密码 故事 


人 类 智力 的 另类 较量 


必 ， 并 将 所 附 10 道 


密码 按 其 规则 破译 ， 即 可 获得 
六 5 


15000 美 元 


密码 故事 


人 类 智力 的 另类 较量 


〔 英 ] 西蒙 辛 格 著 
朱 小 篷 。” 林 金 钟 译 


海南 出 版 社 


图 书 在 版 编目 (CIP) 数 据 


密码 故事 “!( 英 ) 辛 格 {Singh.S, ) 著 ; 朱 小 著 译 、 
一 海口 :海南 出 版 社 ,2001.9 
节 名 原文 ;THE CODE BOOK 
ISBN7 -5443 -0218 -0 
密 … 下 地 辛 … @@ 朱 … 区 .密码 -基本 知识 本 . TN918. 1 
中 国 版 本 图 书馆 CIP 数据 核 字 (2001) 第 062684 号 


Copyright 1999 by SIMON SINCH 
This Ediion Ananged With 
CONVILLE & WALSH LIMITED 
Through Big Apple Tuttle - Mori Agency, Inc.,and 
Beijing Jnteraational Rights Agency 
Simplifed Chiaese Edition Copyright: 
2001 HAINAN PUBLISHING HOUSE 
Ai Rights Reserved. 
版 权 合 间 登 记号 :图 字 30 - 2001 -69 号 


密码 故事 
( 英 ) 西 蒙 ' 辛 格 车 
朱 小 莲 ” 林 金 钟 译 
责任 编辑 野 夫 黄 竹 蕉 
党 
海南 出 版 社 出 版 发 行 
(570216 海口 市 金 盘 开发 区 建设 三 横路 2 号) 
全 国 新 华 书店 经 销 
北京 市 通州 运河 印刷 厂 印刷 
2001 年 10 月 第 1 版 2001 年 10 月 第 1 次 印刷 
开本 :850 x1168 岩 米 1732 印张 :11.75 
字数 :218 于 字 
书号 :ISBN 7 -5443 -0218 -0ZN 1 
定价 :20.00 元 


几 千 年 来 ,无 论 是 国王 ,女王 还 是 将 军 , 在 管理 国家 或 指挥 军 
队 中 一 直 离 不 开 一 个 高 效 的 通讯 系统 。 同 时 他 们 都 明白 ,假如 他 
们 的 信息 落 人 对 手 的 手中 ,也 就 等 于 将 珍贵 的 机 蜜 泄露 给 了 政 国 。 
至 关 午 要 的 情报 被 敌 军 掌握 , 那 将 会 导致 什 么 后 果 ? 正 是 由 于 这 
种 情报 可 能 被 敌 方 截获 的 威胁 推动 了 密码 或 代码 术 的 发 展 :一 种 
伪装 信息 的 技术 ,使 得 只 有 联络 好 的 信息 接收 者 才能 够 读 介 它 。 

对 密码 的 需求 必然 推动 了 国家 建立 密码 编码 机 构 , 他 们 负责 
发 明 使 用 新 的 密码 来 保障 通讯 的 安全 。 同 时 , 敌 方 密码 破解 者 正 
试图 破解 这 些 密码 ,窃取 信息 。 密 码 破 解 者 通常 是 语言 学 上 的 炼 
丹 者 ,他 们 能 神奇 地 把 一 堆 无 意义 的 符号 魔术 般 地 变 成 有 意义 的 
单词 。 几 个 世纪 以 来 ,密码 编码 者 和 密码 破解 者 之 间 的 斗争 事实 
就 形成 了 密码 的 历史 。 这 是 一 场 智力 上 的 接力 赛 ,并 且 对 历史 的 
发 展 方向 往往 有 着 戏剧 性 的 影响 。 

写 这 本 书 有 两 个 主要 的 目的 :第 一 是 讲述 密码 的 演化 过 程 。 
用 演化 这 个 词 是 恰到好处 的 ,因为 密码 的 发 展 可 以 被 看 成 一 种 演 
化 竞争 。 一 个 窗 码 产生 之 后 , 便 会 经 常 遵 受 密码 破解 者 的 攻击 。 
当 密 码 玻 解 者 发 展 了 一 种 新 的 武器 能 够 揭示 这 个 密码 的 弱点 , 那 
么 这 个 密码 就 不 再 有 用 。 它 或 者 永远 消失 或 者 进化 为 一 种 更 新 更 
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强 的 密码 。 同 样 这 个 新 密码 也 只 能 存活 到 密码 破解 者 发 现 它 的 弱 
点 为 止 ,就 这 样 发 展 下 去 。 这 与 生物 上 的 抗 道 性 相似 。 例 如 对 于 
一 株 感染 菌 ,这 种 细 历 先 在 人 体 里 繁衍 生殖 ,但 是 一 旦 医生 发 现 了 
某 种 针对 它 弱点 的 抗生素 , 它 就 无 法 通 形 。 这 种 细菌 不 得 不 演化 
直到 能 够 抵抗 抗生素 为 止 。 如 果 成 功 , 它 将 又 一 次 存活 下 去 ,也 就 
是 这 样 ,细菌 在 抗生素 的 一 轮 轮 攻击 下 不 断 地 演化 。 

在 密码 编码 者 和 密码 破译 者 之 间 硝 烟 不 断 的 战争 中 ,一 系列 
令 人 称谓 的 科学 突破 也 应 之 而 生 。 密 码 编码 者 一 直 努 力 构 建 一 种 
至 强 药 密码 来 保障 通讯 安全 ,而 密码 破解 考 则 一 直 努 力 发 明 刘 有 
效 的 方法 来 攻击 它们 。 在 他 们 解密 和 保密 的 斗争 中 ,双方 都 吸收 
了 各 种 原理 和 技术 ,从 数学 到 语言 学 ,从 信息 论 到 重子 论 , 范 围 很 
广 。 反 过 来 ,密码 编码 者 和 密码 破解 者 又 丰富 了 这 些 理论 ,他 们 的 
工作 促进 了 技术 发 展 ,最 值 一 提 的 是 现代 计算 机 的 发 明 。 

历史 的 道路 上 到 处 点 绷 着 密码 的 踪迹 。 他 们 决定 着 战争 的 结 
果 , 甚 至 带 给 国王 和 女王 毁灭 性 的 后 果 。 因 此 ,我 完全 可 以 根据 某 
些 政治 谋略 的 故事 以 及 生 与 死 的 传说 ,来 描述 密码 演化 发 展 中 的 
一 些 转折 点 。 然 而 ,密码 的 历史 是 丰富 的 ,所 以 我 不 得 不 略 过 许多 
迷人 的 故事 ,这 也 表示 我 的 说 明 不 是 完全 的 。 对 于 你 所 喜爱 的 故 
事 或 你 喜欢 的 密码 破解 者 ,如 果 你 想 了 解 得 更 多 你 可 查阅 相关 读 
物 , 它 能 帮助 一 些 读者 更 加 详细 地 了 解密 码 学 。 

在 讨论 完 密码 的 演化 以 及 它 对 历史 的 影响 后 ,这 本 书 的 第 二 
个 且 的 是 说 明 在 今天 密码 是 怎样 的 比 以 前 更 加 重要 。 随 着 信息 变 
成 不 断 增值 的 商品 ,加 上 通讯 革命 改变 着 这 个 社会 ,给 信息 加 密 的 
过 程 在 日 常生 活 中 将 扮演 一 个 越 来 越 重 要 的 角色。 如 今 我 们 的 电 
话 要 通过 卫星 ,我 们 的 电子 邮件 要 通过 不 同 的 电脑 ,这 两 种 通讯 形 
式 都 很 容易 被 拦截 ,这 样 就 暴露 了 我 们 的 隐私 。 同 样 的 , 随 着 越 来 
越 多 的 企业 通过 互联 网 运作 ,为 了 保护 公司 和 他 们 的 客户 ,防卫 措 
施 必须 要 放 在 重要 的 位 置 。 加 密 是 保护 我 们 隐私 和 保证 数字 市 场 
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成 功 的 惟一 方法 。 秘 密 通 讯 的 技术 或 者 叫 密码 编码 术 为 信息 时 代 
提供 了 锁 和 刍 匙 。 
10 年 来 ,警察 和 情报 部 门 使 用 无 线 监 听 来 搜集 对 付 恺 饰 分 子 
和 和 犯罪 集团 的 证 据 ,但 是 近来 密码 术 的 发 展 直接 影响 到 无 线 监 听 
的 效果 。 随 着 人 类 进 人 21 世纪 ,人 们 急需 密码 编码 的 广泛 使 用 来 
保护 个 人 隐私 。 有 同样 要 求 的 是 商业 公司 ,他 们 需要 强大 的 密码 
编码 术 使 得 他 们 能 在 互联 网 时 代 保 证 业务 的 安全 。 可 是 同时 一 系 
列 政策 法 规 却 限制 密码 编码 术 的 使 用 。 问 题 在 于 哪 一 个 更 重要 
一 一 我 们 的 隐私 还 是 有 效 的 政权 ? 或 者 有 没有 一 个 折 中 的 办 法 。 
现在 密码 编码 术 对 人 类 的 活动 有 着 巨大 的 影响 ,尤其 值得 一 
提 的 是 军事 密码 编码 术 具 有 举足轻重 的 地 位 。 有 人 说 第 一 次 世界 
大 战 是 化 学 家 的 战争 ,因为 芥子 气 和 氧气 第 一 次 被 用 来 作为 战争 
武器 ;第 二 次 世界 大 战 是 物理 学 家 的 战争 ,因为 原子 弹 被 派 上 了 战 
场 。 同 样 我 们 可 以 说 ,如 果 有 第 三 次 世界 大 战 的 话 , 那 将 是 数学 家 
的 战争 ,因为 数学 家 将 控制 战争 中 下 一 个 重要 的 武器 一 信息 。 
现在 由 数学 家 负责 发 明 新 密码 来 保护 军事 信息 。 相 应 的 ,数学 家 
也 会 站 在 破解 这 些 密码 的 前 沿 。 
在 讲述 密码 的 演化 和 对 历史 的 影响 时 ,我 偏离 了 一 下 话题 。 
在 第 五 章 我 描述 几 种 不 同 的 古代 文章 的 破译 ,包括 B 类 枢 形 文字 
和 埃及 象形 文 。 技 术 上 ,密码 是 与 通讯 相关 ,有 意 设计 来 保护 已 方 
的 秘密 ,而 古文 明 留 下 的 笔迹 并 不 是 想 用 来 保密 的 ,问题 仅仅 是 我 
们 不 能 够 解释 它 。 然 而 复原 远古 文章 内 容 的 技术 与 密码 破解 术 是 
非常 相近 的 。 约 翰 , 查 德 威 克 曾 写 过 一 本 书 ,描述 了 如 何 揭示 一 简 
古 地 中 海 文章 的 原意 。 我 对 那些 破译 我 们 祖先 留 下 的 文字 的 人 们 
所 取得 的 智力 成 就 感到 霸 惊 ,他 们 使 我 们 知道 了 我 们 祖先 的 文明 、 
宗教 和 日 常生 活 。 
迫 于 需要 ,我 在 书 中 介绍 了 密码 编码 学 中 多 种 技术 词汇 。 虽 
然 我 一 般 是 按照 它们 的 定义 ,但 难免 有 时 候 我 会 使 用 一 个 技术 上 
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并 不 准确 的 词汇 ,这 也 许 对 非 专业 人 员 来 说 更 加 容易 接受 。 

在 结束 引言 之 前 ,我 必须 提 及 一 个 问题 ,这 是 每 一 个 密码 学 方 
面 的 作家 都 要 面 对 的 , 那 就 是 加 密 科学 很 大 程度 上 是 一 门 秘密 的 
科学 。 书 中 提 到 的 许多 英雄 在 他 们 的 一 生 中 都 没有 因 他 们 的 工作 
而 得 到 认可 ,因为 当 他 们 的 发 明 仍 具有 外 交 和 军事 价值 时 ,他 们 的 
贡献 是 不 能 公开 灶 颁 的 。 在 本 书 完成 过 程 中 ,我 有 幸 与 英国 通讯 
总 部 (GCHQ) 的 专家 进行 了 交谈 ,他 们 向 我 揭示 了 70 年 代 研 究 过 
程 的 详细 细节 ,这 些 现在 已 解密 了 。 其 结果 是 ,世界 上 三 位 最 伟大 
的 密码 编码 师 现在 能 够 得 到 他 们 应 有 的 荣誉 。 然 而 ,这 次 披露 却 
使 我 认识 到 还 有 许多 我 以 及 其 他 科学 作家 所 不 知 的 事情 在 进行 。 
像 英国 通讯 总 部 和 美国 国家 安全 局 这 样 的 组 织 在 继续 进行 密码 编 
码 的 研究 ,这 意味 着 他 们 的 突破 仍 需 保密 ,他 们 本 人 也 只 能 默默 无 
闻 。 

尽管 涉及 到 政府 机 密 , 我 还 是 用 本 书 最 后 一 章 来 讨论 密码 的 
未 来 。 这 一 章 将 试图 发 现 我 们 是 否 能 够 预测 在 密码 编码 者 和 密码 
丰 解 者 之 间 革 命 性 的 斗争 中 谁 胜 谁 负 。 密 码 编码 者 能 够 设计 出 一 
种 真正 无 法 破解 的 密码 ,成 功 满足 他 们 绝对 安全 的 需要 吗 ? 或 者 
密码 破解 者 能 建造 一 台 能 够 解密 任何 信息 的 机 器 吗 ? 由 于 我 们 知 
道 一 些 最 伟大 的 头脑 仍 在 秘密 实验 室 工 作 ,他 们 有 足够 的 科研 资 
金 ,因此 我 在 最 后 一 章 的 某 些 论断 显然 可 能 是 不 准确 的 。 例 如 我 
提 到 虽然 量子 计算 机 具有 破解 今天 所 有 密码 的 潜在 可 能 , 它 应 该 
还 处 在 非常 原始 的 阶段 ,但 是 可 能 已 有 人 建造 了 一 台 。 惟 一 可 以 
指出 我 错误 的 人 甚至 没有 理由 来 暴露 自己 的 身份 。 
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一 ”玛丽 女王 的 效 码 


0 
章 


1586 年 8 月 15 日 ,星期 六 的 早晨 ,玛丽 女王 被 带 到 福 斯 灵 海 
城堡 的 法 庭 上 ,那里 已 坐 满 了 人 。 虽 然 几 年 的 监狱 生活 加 上 风湿 
病 的 困 拢 已 使 她 身心 慷 迟 ,但 她 仍 保持 着 一 份 威严 和 镇 定 , 显 出 不 
容 站 疑 的 皇家 风范 。 在 随身 医师 的 陪同 下 ,她 沿 着 又 长 又 府 的 议 
室 , 经 过 法 官 、 官 员 和 观众 席 , 来 到 正中 的 王座 前 。 玛 丽 试 图 把 王 
座 想 像 成 以 一 种 尊敬 的 瘘 态 对 着 她 ,但 她 却 错 了 。 这 个 空 着 的 王 
位 就 象征 着 她 的 敌人 而 且 是 检举 人 一 一 伊 丽 范 白 女王 。 玛 丽 轻 轻 
地 走 过 王 座 , 走 向 屋子 的 另 一 边 一 一 被 告 席 : 一 个 深 红色 的 绒毛 椅 
子 。 

苏格兰 玛丽 女王 正 因 叛国 罪 被 接受 审判 。 她 被 指控 密谋 刺杀 
伊 丽 忒 白 女 王 并 取而代之 成 为 英国 新 女王 。 伊 丽 落 白 的 首席 大 臣 
则 妆 西 丝 * 沃 尔 辛 厄 姆 已 经 速 捕 了 其 他 同谋 者 ,和 逼 供 并 处 决 了 他 
们 。 现 在 ,他 正 设 法 想 证 明 玛 丽 是 这 次 计划 的 核心 人 物 , 因 而 同样 
有 罪 ,同样 该 受 死刑 。 

沃 尔 辛 厄 姆 知道 在 他 能 够 处 决 玛丽 之 前 ,他 必需 使 伊 丽 蒜 白 
女王 信服 玛丽 确实 有 罪 。 虽 然 伊 丽 获 白 郧 视 玛丽 ,但 她 也 有 众多 
原因 不 愿 看 到 玛丽 培 处 以 极刑 。 首 先 ,玛丽 是 苏格兰 的 女王 ,许多 
人 怀疑 英国 法 庭 是 否 有 权 处 决 一 个 国外 政权 的 首领 ? 其 次 ， 处 次 


图 1: 苏格兰 的 多 王女 王 


了 玛丽 或 许 就 形成 一 个 使 其 不 安 前 先例 。 如 果 本 国政 权 有 权 杀 死 
一 个 女王 ,那么 叛 军 就 会 没有 什么 保留 地 杀 死 另 一 个 女王 ,这 可 能 
就 是 伊 丽 落 白 。 再 说 , 伊 丽 区 白 和 玛丽 本 是 表亲 ,她 们 的 血缘 关系 
更 加 使 得 伊丽莎白 难以 定 她 死罪 。 一 句 话 , 只 有 沃 尔 辛 龙 姆 能 够 
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彻底 地 证 明 玛 丽 曾 是 刺杀 计划 中 的 一 份子 , 伊 丽 范 白 才能 认同 玛 
丽 的 死刑 

同谋 者 是 一 群 年 轻 的 贵族 天 主教 徒 ,他 们 志 在 废 山 新 教徒 伊 
丽 落 白 ,而 让 同样 是 天 主教 徒 的 玛丽 取代 她 。 其 实在 法 庭 上 已 很 
明显 地 表露 出 玛丽 是 这 些 同谋 者 的 幕后 主 使 人 ,但 玛丽 是 否 真正 
批准 过 这 个 谋划 却 无 从 得 知 。 事 实 上 ,玛丽 确实 签署 过 这 个 计划 。 
摆 在 沃 尔 辛 厄 姆 面前 的 一 个 挑战 就 是 证 明 玛丽 和 其 策划 者 之 间 这 
种 触手 可 及 的 联系 。 

在 她 被 审判 的 这 天 早上 ,玛丽 身 穿 色 调 悲哀 的 黑色 丝绒 衣 , 独 
自 一 人 坐 在 被 告 席 上 。 对 于 叛国 罪 ,被 告 人 不 允许 有 辩护 律师 ,也 
不 允许 传 叫 证 人 。 而 对 玛丽 ,甚至 不 允许 其 部 下 帮助 她 一 同 准 备 
该 案件 。 然 而 她 的 处 境 也 不 是 无 希望 ,因为 她 曾经 也 留 有 一 手 ， 
就 是 确保 每 次 和 同谋 者 之 间 的 通信 都 是 用 密码 写成 。 密 码 把 她 的 
话 变 成 看 似 没 意 义 的 一 系列 符号 。 玛 丽 相 信和 即使 沃 尔 辛 厄 姆 拿 到 
这 些 信 , 他 也 只 能 对 信 中 字母 的 意思 感到 毫 无 头绪 。 如 果 信 中 的 
内 容 成 为 一 个 达 , 那 么 这 些 信 就 不 能 作为 对 其 不 利 的 证 据 。 然 而 ， 
所 有 这 些 都 建立 在 一 个 假定 之 上 ,就 是 这 些 密码 不 能 被 破解 。 

不 幸 的 是 , 沃 尔 辛 厄 姆 不 仅仅 是 位 首席 大 臣 , 他 还 是 英国 的 间 
谍 首 脑 。 他 已 经 截获 了 玛丽 给 策划 者 写 的 信 。 他 也 非常 清楚 谁 能 
够 解 开 这 些 密码 。 汤 姆 斯 " 非 利 普 斯 是 该 国 一 流 的 密码 破译 专家 。 
几 年 来 ,他 一 直 在 破解 那些 密谋 推翻 伊丽莎白 女王 的 贵族 之 间 传 
递 的 信息 ,从 而 为 指控 他 们 提供 所 需 的 证 据 。 如 果 他 能 解 开 玛 丽 
和 共 谋 者 之 间 的 信 , 那 么 她 的 死刑 将 是 不 可 避免 的 。 而 另 一 方面 ， 
如 果 玛 丽 的 密码 足够 安全 而 掩盖 了 她 的 秘密 ,那么 她 或 许 还 有 一 
线 生 机 。 一 条 密码 即 决定 着 生死 存亡 ,这 在 历史 上 已 不 是 第 一 次 。 
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最 早 对 密 文 作出 一 些 说 明 的 人 可 追 潮 到 希 罗 多 德 ,罗马 著名 
的 政治 家 和 哲学 家 西 塞 罗 称 他 为 “历史 之 父 ”, 希 罗 多 德 以 编 年 史 
的 形式 记载 了 公元 前 五 世纪 希腊 和 波斯 之 间 的 冲突 ,并 认为 这 些 
冲突 是 自由 和 奴役 之 间 的 对 抗 ,是 保卫 独立 的 希腊 国 和 压迫 统治 
他 们 的 波斯 人 之 间 的 对 抗 。 根 据 希 罗 多 德 的 记载 , 正 是 由 一 种 叫 
密 文 的 技术 才 使 希腊 免 遭 被 波斯 暴君 也 是 王 中 之 王 薛 西 斯 一 世 征 
服 的 厄运 。 

薛 西 斯 开始 选择 在 波斯 波 利 斯 上 建 一 座 城堡 作为 其 王国 的 新 
首都 ,不 久 以 后 ,希腊 和 波斯 之 间 长 期 的 矛盾 达到 了 顶点 。 当 时， 
波斯 帝国 上 下 及 其 众多 邻 国都 送 来 了 责 唱和 礼物 ,但 雅典 和 斯 巴 
达 却 一 概 不 献 。 于 是 薛 西 斯 决定 要 报复 希腊 对 他 的 做 慢 , 开 始 调 
动 了 一 支 军队 ,声称 “我 们 要 把 波斯 的 领土 扩大 到 天 界 , 那 么 在 我 
们 自己 的 领土 上 空 就 永远 会 悬挂 着 太阳 "。 他 花 了 五 年 的 时 间 秘 
密 组 成 了 一 支 有 史 以 来 最 强大 的 军队 ,到 了 公元 前 480 年 ,他 已 经 
做 好 了 准备 ,发 动 一 场 出 其 不 意 的 进攻 。 

然而 ,波斯 的 军备 建设 都 被 一 个 名 叫 德 马 拉 图 斯 的 希腊 人 看 
在 眼 里 。 这 位 希腊 人 曾经 被 他 的 祖国 驱逐 出 境 ,现在 住 在 波斯 的 
苏 萨 。 但 尽管 已 被 流放 ,他 仍然 对 希腊 保持 着 一 份 忠诚 ,因此 他 决 
定 给 斯 巴 达 带 去 消息 以 告诫 他 们 薛 西 斯 的 侵犯 企图 。 可 问题 是 怎 
样 才能 够 送出 信息 而 不 被 波斯 士兵 截 住 ? 希 罗 多 德 写 道 ; 


因为 被 发 现 后 危险 会 很 大 ,因而 只 有 一 种 方法 他 能 
尝试 送出 这 条 信息 :就 是 利用 已 上 虹 的 一 副 可 折 查 的 记 
写 板 , 先 将 蜡 到 去 ,再 将 藻 西 斯 的 明 谍 刻写 在 木板 的 背 
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面 , 然 后 再 涂 上 虹 盖 住 消息 。 这 样 刻写 板 看 上 去 没 写 任 
何 字 ,一 路 上 就 不 会 被 士兵 怀疑 。 当 这 条 信息 到 达 目 的 
地 后 ,没有 人 能 够 猜 出 其 中 的 秘密 , 就 我 所 知 , 是 克 某 奥 
梅 尼 的 女儿 总 泵 功 , 也 就 是 齐 奥 达 斯 的 子 , 占 卦 并 告诉 
其 他 人 如 果 他 们 把 蜡 副 去 ,他 们 就 会 发 现在 木板 的 背面 
写 有 东西 。 有 人 这 么 做 了 ,于 是 这 条 信息 被 摇 开 ,而 后 伟 
到 其 他 希腊 人 手中 。 


由 于 得 到 了 警告 ,一 直 没有 防备 的 希腊 人 开始 武装 自己 。 以 
前 国家 银 矿 的 收入 通常 被 民众 分 享 了 ,现在 转 给 了 海军 用 来 建造 
了 二 百 秽 战 船 。 

薛 西 斯 已 经 失去 了 战争 的 一 个 关键 因素 一 一 趁 人 不 备 。 公 元 
前 480 年 9 月 23 日 , 当 波斯 舰队 向 雅典 附近 的 萨 拉 米 斯 海湾 开 进 
时 ,希腊 人 已 经 项 候 多 时 了 。 虽 然 攻 西 斯 相信 他 已 经 包围 了 希腊 
海军 ,但 是 希腊 人 正 是 有 意 地 诱 使 波斯 船 队 进入 海湾 。 希 腊 人 知 
道 他 们 的 舰 船 又 小 又 少 , 在 开放 海域 很 易 被 摧 禹 。 但 在 海湾 领域 
内 ,他们 却 可 以 运用 策略 打败 波斯 。 随 着 风向 的 改变 ,波斯 人 发 现 
他 们 正 被 风 吹 进 海湾 , 钻 进 了 和 希腊 人 的 陷 跨 。 领 军 出 战 的 波斯 公 
主 三 面 被 围 ,意图 退回 到 海域 。 却 仅 有 她 自己 冲 了 出 来 。 接 着 , 波 
斯 军 大 乱 , 更 多 的 船只 撞 在 一 起 ,希腊 人 发 起 了 全 面 猛攻 。 仅 一 
天 ,强大 的 波斯 军队 被 挫败 了 。 

德 马 拉 图 斯 的 这 种 秘密 通讯 的 策略 就 在 于 简单 地 将 信息 隐藏 
起 来 。 希 罗 多 德 也 讲 了 另 一 个 例子 ,在 这 个 例子 里 信息 的 隐藏 程 
度 足 以 保证 其 安全 传送 。 他 以 年 事 记 的 形式 讲述 了 希 斯 塔 亚 乌 斯 
的 故事 : 希 斯 塔 亚 乌 斯 想 鼓励 米 勒 图 斯 的 阿里 斯 塔 哥 拉 斯 反叛 波 
斯 国王 ,为 了 秘密 地 传达 他 的 指示 , 希 斯 塔 亚 乌 斯 剃 光 了 他 的 一 个 
信使 的 头发 ,将 信息 写 在 其 头皮 上 ,再 等 信使 的 头发 重新 长 起 来 ， 
很 明显 这 段 历史 时 期 发 生 的 还 不 是 什么 紧急 事件 。 这 个 信使 显然 
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不 用 携带 任何 异物 ,能够 自由 穿行 ,不 会 有 麻烦 。 一 旦 到 达 目 的 
地 ,他 就 阐 光 头发 , 指 给 联络 人 看 。 

通过 把 信息 隐藏 起 来 的 这 种 秘密 通信 称 为 Staganography( 隐 
文 术 ) ,由 希腊 词 Steganos( 意 为 “ 狠 盖 ") 和 Graphein( 意 为 “ 写 ") 派 
生 而 来 。 从 希 罗 多 德 以 后 2000 多 年 ,各 种 形式 的 隐 文 本 被 使 用 。 
例如 ,中 国 古代 将 信息 写 在 小 坎 丝 绸 上 , 塞 进 一 个 小 球 里 ,再 用 时 
给 封 上 ,然后 让 信使 春 下 这 个 螨 球 。16 世纪 ,意大利 科学 家 乔 瓦 
尼 . 波 塔 描述 了 如 何 将 信息 埋藏 在 一 个 煮 热 的 鸡蛋 里 :他 把 少许 明 
矶 和 一 点 酷 混 在 一 起 制 成 一 种 墨水 ,再 用 这 种 墨水 将 信息 写 在 鸡 
蛋 壳 表面 。 明 水 溶液 就 会 经 蛋 壳 上 的 微 孔 渗透 进去 ,在 已 凝固 的 
鸡蛋 白 表 面 留 下 印迹 ,这 样 只 能 剥 去 蛋 壳 后 才能 读 取 。 隐 文 术 也 
包括 用 隐形 墨水 来 写 信息 , 早 在 公元 一 世纪 普 林 尼 就 解释 了 体液 
如 何 用 作 陷 形 黑 水 。 用 这 种 液体 写 的 字 干 后 即 变 得 透明 ,但 轻 轻 
地 加 热 就 能 把 液体 烤 焦 ,从 而 字迹 就 以 棕色 显现 出 来 。 许 多 有 机 
流体 都 有 这 样 的 性 质 , 因 为 它们 富 含 碳 因 而 很 易 被 烤 焦 。 事 实 上 ， 
即使 是 现代 间谍 也 很 少 知道 在 标准 配备 的 隐形 墅 水 用 完 之 后 还 可 
以 用 自己 的 尿 来 临时 代替 。 

隐 文 术 的 长 久 使 用 表明 它 确 实 起 到 了 一 定 保密 作用 ,但 它 也 
有 一 个 根本 的 弱点 。 如 果 信 使 被 搜查 ,信息 被 发 现 ,那么 秘密 通信 
的 内 容 也 立即 暴露 无 过 。 一 旦 信息 被 截获 ,所 有 的 安全 人 性 也 就 随 
之 萌 然 无 存 。 一 个 严格 的 士兵 会 例 行 地 搜查 每 一 个 过 境 人 ,包括 
刮 一 盘 所 有 上 螨 的 刻写 板 , 给 所 有 空白 纸张 加 加 热 , 剥 开 煮 熟 的 鸡 
蛋 , 剃 光 人 们 的 头等 等 。 难 免 会 有 发 现 隐藏 信息 的 时 刻 。 

因此 ,在 隐 文 术 发 展 的 同时 ,还 有 另 一 种 方法 也 在 演化 , 那 就 
是 Cryprography( 密 码 术 ), 从 希腊 词 Kryptos( 意 为 隐藏 ) 派 生 而 
来 。 密 码 术 的 目的 不 是 隐藏 信息 本 身 , 而 是 要 隐藏 它 的 意思 ,也 就 
是 一 种 加 密 的 过 程 。 为 了 使 信息 无 法 被 外 人 理解 ,将 信息 按照 事 
先 在 发 送 者 和 接收 者 之 间 规 定好 的 某 种 特别 规则 打 乱 。 那 么 接收 
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者 可 以 将 打 乱 的 信息 恢复 原样 ,信息 就 可 以 被 理解 。 密 码 术 的 优 
势 在 于 即使 敌人 截 住 了 一 条 加 密 的 信息 ,也 无 法 读 懂 它 。 不 知道 
扰乱 的 规则 , 敌 方 将 很 难 (也 并 非 不 可 能 ) 重 现 密 文 的 原始 含义 。 

虽然 隐 文 术 和 密码 术 是 各 自 独 立 的 ,但 完全 可 以 将 一 条 信息 
旗 混 乱 又 降 藏 以 取得 一 个 最 安全 的 效果 。 例 如 ,二 战 期 间 流 行 的 
微粒 照片 是 一 种 隐 文 术 。 德 军 在 拉丁 美洲 的 间谍 将 一 页 文件 缩小 
在 直径 不 到 1 毫米 的 微型 照片 上 ,看 上 去 就 是 一 个 点 ,再 将 这 个 点 
状 照片 贴 在 用 似 无 关 紧 要 的 一 封 信 中 的 某 个 句号 上 面 。 这 种 微型 
照片 在 1941 年 第 一 次 被 美国 联邦 调查 局 发 现 , 紧 接着 美军 就 有 所 
警觉 ,查看 信 中 有 无 微弱 的 光 点 , 它 可 能 就 是 光滑 的 胶片 反射 出 来 
的 光 。 从 那 以 后 ,美军 能 读 复 大 多 数 被 截 住 的 微型 照片 的 内 容 , 除 
非 德军 间谍 有 所 防范 ,在 缩小 之 前 ,将 照片 中 的 信息 混乱 。 这 样 ， 
密码 术 融 进 了 隐 文 术 中 ,美军 即使 有 时 截获 住 了 通信 ,但 却 无 法 获 
得 关于 德 间 谈 活 动 的 任何 新 的 信息 。 在 秘密 通讯 的 上 述 两 种 分 支 
中 ,密码 术 是 更 加 有 效 的 ,因为 它 能 防止 确切 的 信息 落 到 敌 军 手 
中 。 

同样 ,密码 术 也 被 分 为 两 种 , 即 易 位 和 替换 。 在 易 位 中 ,组 成 
信息 的 字母 被 简单 地 重 排 , 形 成 互相 颠倒 的 一 组 字母 序列 (我 们 暂 
称 之 为 易 位 句 )。 对 于 特别 短 的 信息 ,例如 一 个 单词 ,这 种 方法 相 
对 不 可 车, 因为 只 有 有 限 的 几 种 方法 来 重组 这 几 个 字母 。 以 三 个 
字母 C 0 罗 为 例 , 仅 有 六 种 结果 :CO 男 ,0C 男 ,CC 双 0)0 丈 
C, 双 CO,WOC。 然 而 , 随 着 字母 逐渐 增多 ,重组 的 可 能 结果 也 
急剧 膨胀 ,从 而 不 可 能 再 复原 到 原来 的 信息 ,除非 知道 具体 混乱 的 
规则 。 例 如 有 下 面 一 条 信息 :For example，consider this short sen- 
tence( 例如 考虑 这 个 短 句子 )。 其 中 只 含有 35 个 字母 ,然而 却 有 
5x 1031 种 不 同 的 排列 结果 。 如 果 一 人 每 秒 能 检查 一 条 ,世界 上 所 
有 的 人 日 夜 工作 的 话 ,那么 字 宙 泥 灭 轮回 1000 次 ,才能 查 完 所 有 
这 些 结果 。 
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即使 是 很 短 的 信息 , 敌 方 拦截 员 要 复原 出 其 原意 也 是 不 切实 
际 的 ,因而 ,字母 的 随机 排列 似乎 提供 了 一 种 很 高 的 安全 性 。 但 也 
有 个 缺点 。 易 位 虽然 有 效 地 形成 一 个 极其 难 的 易 位 句 ,但 是 ,如 果 
字母 既 不 是 按照 某 种 韵律 也 不 是 按照 其 他 什么 逻辑 而 是 随机 地 被 
混乱 ,那么 复原 一 个 易 位 句 对 于 一 个 联络 好 的 接收 人 或 对 于 一 个 
敌 方 拦截 员 一 样 是 不 可 能 的 。 为 了 使 易 位 行 之 有 效 ,字母 的 排列 
需要 遵循 一 种 直接 的 规律 ,当然 这 种 规律 事先 只 有 发 送信 息 的 人 
和 接收 人 共同 知道 ,并 对 敌 方 是 保密 的 。 例 如 ,在 学 校 里 ,学 生 有 
时 用 一 种 叫 * 码 栏 "的 易 位 方法 来 传递 信息 ,信息 中 的 字母 被 交 著 
地 写成 上 下 两 行 ,再 将 下 面 一 行文 字 附 加 在 上 面 一 行 的 后 面 ,从 而 
形成 一 段 加密 后 的 信息 。 例 如 ， 


THY SECRET 1S THY PRISONER; IF THOU LET IT G0, THOU ART APRISONER TO 厅 


上 
T 
HRYSECRETSTHYPRisONERIFTHOuLETTGOTHoUARTAPRISoNERTOT 


未 
TYERT5HP4OEITOLTTOHURARSNROTHSCEITYRSNRFHUEICTYOATPIOETI 


四 2: 当 把 皮带 从 发 送 人 的 密码 器 ( 木 棍 ) 上 解 下 来 后 ,皮带 上 只 盟 现 一 
些 无 规则 的 混乱 字母 :5S`T.S、F…… 只 有 当 它 被 绕 在 另 一 根 直径 和 发 送 者 所 
和 使 用 木 棍 一 般 大 的 木 要 上 时 ,信息 才能 复 灰 。 


接收 者 只 需 简 单 地 将 上 述 过程 反 过 来 即 得 到 信息 。 已 有 许多 
程序 化 的 易 位 方法 ,包括 三 线 栅栏 密码 , 它 是 先 将 信息 写成 三 行 字 
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母 而 不 是 两 行 ,也 可 以 选择 青 交 换 每 一 对 字母 ,使 第 一 和 第 二 字母 
交换 位 置 ,第 三 和 第 四 交换 位 置 ,依次 类 推 。 

另 一 种 易 位 形式 第 一 次 被 做 成 了 军用 密码 装置 , 那 是 斯 巴 达 
的 一 种 装置 , 早 在 公元 前 五 世纪 就 出 现 了 。 这 种 外 观 是 一 根 楼 形 
木 氟 ,外 面 羯 娆 着 一 条 皮革 或 羊皮 纸 (图 2)。 发 送 人 先 沿 着 木 棍 
纵向 在 条 带 上 写 上 信息 ,然后 再 解 开 条 带 , 那 么 从 条 带 上 就 看 到 一 
些 无 意义 的 字母 ,信息 已 被 混乱 了 ,信使 就 可 以 带 着 这 条 皮带 ,如 
果 再 来 点 隐 文 术 的 手段 ,他 可 以 将 其 伪装 成 历 带 系 在 身上 ,而 信息 
却 写 在 反面 。 复 原 信息 时 ,接收 者 只 需 简单 地 把 条 带 绕 在 一 根木 
棍 上 ,其 直径 应 和 发 送 者 使 用 的 一 般 大 。 公 元 前 404 年 ,斯 巴 达 的 
菜 桑 德 接 见 了 一 位 满 身 面 污 、 民 迟 不 堪 的 信使 ,他 从 波斯 来 ,本 来 
是 五 个 人 ,现在 只 有 他 在 艰难 的 旅途 中 存活 下 来 。 这 位 信使 把 他 
的 皮带 递 给 莱 桑 德 , 莱 桑 德 将 皮带 绕 在 密码 装置 上 ,得 知 波斯 法 拿 
巴 兹 正 计 划 进 攻 斯 巴 达 。 正 是 因为 这 个 密码 装置 , 莱 桑 签 才 有 所 
准备 ,并 进行 了 有 力 还 击 。 

与 易 位 并 列 的 密码 术 是 荐 换 。 关 于 替换 加 密 的 最 早 描述 出 现 
在 《 爱 经 ?中 ,这 是 由 靶 罗 门 学 者 写 于 公元 四 世纪 的 一 篇 文章 ,但 根 
据 手迹 来 看 ,可 追 湖 到 公元 前 四 世纪 。《 爱 经 ?建议 女人 应 学 会 64 
种 技术 ,如 做 饭 、 穿 衣 、 按 摩 和 制备 香水 ,还 包括 一 些 如 名 术 .象棋 、 
装订 和 木工 之 类 的 不 太 常见 的 技术 。 第 45 种 是 密 文 术 。 其 中 介 
绍 的 一 种 方法 就 是 先 随机 地 将 字母 两 两 配对 ,然后 将 原始 信息 中 
的 每 一 个 字母 用 它 的 配对 者 来 代替 。 以 罗马 字母 为 例 ,我 们 可 以 
进行 如 下 配对 : 


那么 ,对 于 句子 :meet at midnight (晚上 见 ) ,发送 者 将 写成 ; 
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CUUZ VZ CGXSGIBZ。 这 种 形式 的 密 文 叫 艇 替换 密码 ,因为 原文 
中 的 每 一 个 字母 都 被 换 成 一 个 不 同 字母 ,所 以 可 以 作为 易 位 的 一 
种 辅助 方法 。 在 易 位 中 字母 不 变 ,位 置 改变 ;替换 中 字母 改变 ,位 
置 不 变 。 

将 替换 密码 用 于 军事 用 途 的 第 一 个 文件 记载 是 已 撤 著 的 《高 
卢 记 》。 习 撤 描述 了 他 如 何 将 密 信 送 到 正 处 在 被 围困 濒临 投降 的 
西 蹇 罗 。 其 中 罗马 字母 被 替换 成 希腊 字母 使 得 敌人 根本 无 法 看 懂 
信息 。 关 于 这 次 奇妙 的 传送 , 恺 撒 是 这 样 写 的 : 


信使 受到 指示 ,如 果 他 不 能 接近 被 围困 的 军营 ,他 就 
将 信件 绑 在 一 根 蔬 上 ,然后 将 予 投 到 被 国 困 的 军营 内 。 

可 是 掷 出 的 矛 碰 巧 拓 进 一 个 防 塔 里 ,连接 两 天 没有 
被 人 发 现 , 第 三 天 一 个 士兵 看 见 了 , 取 下 来 交 给 西 塞 罗 。 
西 塞 罗 看 完 之 后 在 全 军 面前 复述 了 这 个 信息 ,大 家 都 信 
受 鼓 萝 。 


恺 撒 频 繁 地 使 用 密 文 ,对 此 瓦 莱 利 厄 斯 ' 普 罗布 斯 做 过 详细 地 
描述 ,但 不 幸 失 传 了 。 然 而 有 幸 的 是 苏 托 尼 厄 斯 在 公元 二 世纪 写 
下 《 恺 撤 传 》, 书 中 对 恺 搬 用 过 的 其 中 一 种 著 换 密码 作 了 详细 的 描 
写 。 恺 茹 只 是 简单 地 将 信息 中 的 每 一 个 字母 用 字母 表 中 的 该 字母 
后 第 三 个 字母 代替 。 密 码 学 家 遂 常 将 用 来 书写 原始 信息 的 有 关 字 
母 称 为 明码 字母 表 , 这 里 简称 明码 表 ; 而 把 用 来 苦 换 明码 字母 的 有 
关 字母 称 为 密码 字母 表 ,这 里 简称 密码 表 。 当 把 明码 表 放 在 密码 
表 的 上 面 时 (图 3) ,很 明显 密码 字母 表 和 明码 字母 表 相 比 后 移 了 3 
个 位 置 。 因 而 这 种 形式 的 鞭 换 通常 叫做 恺 撒 移 位 密码 ,或 简单 说 ， 
人 已 撤 密码 。 这 里 我 们 可 以 给 密码 下 一 个 定义 :一 个 密码 是 指 任何 
形式 的 一 种 障 秘 的 善 换 , 其 中 每 个 字母 都 被 另 一 个 字母 或 符号 代 
替 。 
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明码 表 abcdefghiikimnopqrstuvwxyz 

密码 表 DEFGHIJIKLMNOPQRSTUYVWXYZIABC 

明 文 veni vidi vici 

密 文 vYHQLb YLGL YLFL 

图 3: 恺 撤 密码 适用 于 知 消 息 。 恺 撤 密 玛 字母 表 只 是 将 明 玛 字母 表 中 字 
母 依次 后 移 { 后 移 3 位 ]。 在 密码 学 时 ,通常 把 明码 字母 表 写 成 小 写 体 ,而 密 
玛 字 母 表 财 写成 大 写字 母 。 辣 样 , 厌 情 息 的 明文 以 小 写 体 书写 ,而 加 密 的 信 
息 则 用 大 写 


尽管 苏 托 尼 厄 斯 仅 提 到 三 个 位 置 的 恺 撤 移 位 ,但 显然 从 1 到 
25 个 位 置 的 移 位 我 们 都 可 以 使 用 , 从 而 对 每 个 字母 我 们 都 能 构建 
25 种 不 同 的 密码 字母 来 代 蔡 它 。 实 际 上 ,如 果 我 们 对 移 位 不 加 限 
币 , 即 允许 密码 字母 表 是 明码 字母 表 的 任 一 种 重 排 , 那 么 我 们 能 得 
到 更 大 数目 的 密码 字母 表 。 有 超过 4 x 10” 种 这 样 的 重组 ,因而 存 
在 有 同样 数目 的 密码 字母 表 。 

每 个 不 同 的 密码 都 代表 着 一 种 加 密 方法 ,包括 算法 和 密 铀 两 
元 素 ,这 两 个 元 素描 述 了 每 种 加 密 的 精确 细节 。 在 上 述 例子 中 ,将 
信息 中 每 个 明码 字母 用 审 码 字母 来 代 蔡 就 代表 一 种 算法 ,而 密码 
字母 表 可 以 是 明码 字母 表 的 任 一 种 重 排 。 密 钥 则 明 衫 了 某 特定 加 
密 过 程 中 所 用 的 密码 字母 表 。 关 于 算法 与 密 钥 的 关系 见 图 4。 

一 个 敌人 在 研究 一 段 被 截获 的 信息 时 ,或 许 能 狂 到 其 所 用 的 
算法 , 却 无 法 得 知 其 所 用 的 特定 密 钥 。 例 如 ,他 们 可 能 深 深 地 怀疑 
原始 文件 中 的 每 一 个 字母 都 根据 某 种 密码 表 被 另 一 个 不 同 的 字母 
代替 ,但 他 们 不 可 能 知道 哪个 密码 表 被 使 用 了 。 假 如 密码 表 , 即 窗 
钥 , 只 是 发 送 者 和 接收 者 之 间 严 守 的 一 个 秘密 ,那么 敌人 就 不 能 对 
截 住 的 信息 进行 解密 。 和 算法 相对 立 , 密 钥 的 重要 性 是 密码 术 中 
永久 的 一 藉 原 则 。 对 此 ,1883 年 ,荷兰 语言 学 家 奥 古 斯 特 在 其 所 
著 《 密 码 学 ) 一 书 中 作 了 权威 性 的 陈述 :一 个 密码 系统 的 安全 性 不 


在 于 对 加 审 算 法 进行 保密 ,而 仅 在 于 对 密 钥 的 保密 。 


发 送 人 接收 者 

(一 = 0 一 

客 铀 、\、 国 7 这 骨 
是 一 是 一 一 量 

国 “ 算法 算法、\ 


明文 文 


图 4: 发 送 人 通过 一 种 加 密 的 算法 来 加 密 明文 。 算 法 是 最 普遍 的 加 密 系 
统 , 并 权 选 择 一 种 特定 的 密 钥 间 时 提供 密 钥 和 算法 就 会 使 密 文 解 寞 。 在 密 文 
送 到 接收 者 手中 的 途中 可 能 会 被 歼 人 拦 我 ,所 以 应 防止 敢 人 解密 。 而 接收 者 
皮 知 道 算法 又 知道 发 送 人 的 密 钥 ,所 以 密 文 能 被 接收 者 最 终 解 密 。 


除了 对 密 钥 保 密 外 ,一 个 安全 的 密码 系统 也 必需 有 一 个 大 范 
围 的 可 供 选 择 的 密 钥 。 例 如 ,如 果 发 送 者 用 恺 撒 转 移 密码 来 加 窗 
一 般 信 息 , 那 么 这 种 加 密 相对 就 较 弱 ,因为 只 有 25 种 可 能 的 密 钼 。 
从 敌人 来 说 ,如 果 他 们 截 住 了 这 信息 并 怀疑 其 使 用 的 是 恺 撤 移 位 
算法 ,那么 他 们 只 需 简 单 地 检查 这 25 种 可 能 性 即 可 破解 。 然 而 ， 
如 果 发 送 者 使 用 更 为 综合 的 替换 算法 ,也 就 是 允许 密码 表 是 明码 
表 的 任 一 种 狂 意 排列 ,那么 就 有 4 x 10” 种 可 能 的 审 钥 供 选 择 。 图 
5 是 其 中 可 能 的 一 种 。 对 于 敌人 ,如 果 信 息 被 截获 了 ,算法 也 知道 
了 ,那么 检查 所 有 可 能 的 密 钥 将 是 一 件 可 怕 的 任务 。 如 果 一 个 敢 
方 间谍 每 秒 能 检验 这 4 x 10” 种 可 能 密 钥 中 的 一 条 ,检查 完 所 有 这 
些 密 钥 并 破解 了 信息 将 花费 字 宙 轮回 10 亿 次 所 经 历 的 时 间 。 

这 种 密码 很 实用 ,因为 它 在 很 容易 实施 的 同时 提供 了 很 高 的 安 
全 人 性。 发 送 者 很 容易 定义 一 个 密 钥 ,只 需 说 明 一 下 重 排 后 得 到 的 密 
码 表 中 二 十 六 个 字母 的 顺序 ,就 有 效 地 防止 政 人 通过 所 谓 诸 力 筛选 
的 方法 检验 所 有 可 能 的 密 钥 , 密 钥 的 简单 性 是 重要 的 ,因为 密 钥 是 
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发 送 者 和 接收 者 所 共 知 的 , 密 铀 越 简单 ,误解 的 机 会 就 越 小 。 


明码 表 abcdefghiiklmnopqrstuvwxyz 
密码 表 )LPAwIQBCTRIYDSKkEG FXHUDONYM 


明文 et tu bruta7 
密 文 WX xXH LGHXW7 
图 5: 在 一 般 的 符 换 算法 例子 中 ,明文 中 的 每 一 个 字母 都 根据 密 铜 被 蔡 
接 为 另 一 个 字 苹 。 密 铀 可 被 定义 为 明码 字母 表 的 任何 一 种 重新 排序 的 密码 
字母 表 。 


事实 上 ,如 果 发 送 者 可 以 接受 密 钥 数目 的 稍微 减少 , 密 钥 甚至 
可 以 更 简单 。 发 送 者 可 以 不 通过 随机 地 重 排 明码 字母 胡来 得 到 密 
码 表 ,而 是 选择 一 个 关键 词 或 关键 词组 。 例 如 ,用 JULIUS CAE- 
SAR 作为 一 个 关键 词组 , 先 将 其 中 的 空格 和 重复 字母 去 掉 
(JULISCAER) ,然后 将 其 作为 密码 表 的 前 部 分 密码 字母 ,至 于 后 
部 分 , 先 将 明码 字母 表 中 在 关键 词组 中 出 现 过 的 字母 去 掉 , 再 按 顺 
序 接 在 其 后 。 因 而 ,所 得 密码 表 就 是 : 


本 人 和 让 
胡 1ULISCAERTVWXYZIBDFGHKMNOPQ 


用 这 种 方法 建立 一 个 密码 表 的 优点 在 于 关键 词 或 关键 词组 容 
易 被 记 住 ,因而 密码 表 也 一 样 。 这 一 点 很 重要 ,因为 如 果 发 送 者 将 
密码 表 写 在 一 张 纸 上 ,敌人 可 能 会 截获 这 张 纸 ,从 而 发 现 密 钥 并 能 
读 取 用 该 密 钥 加 密 的 通信 。 但 是 ,如 果 密 钥 仅 存留 在 记忆 中 ,就 不 
太 可 能 落 人 歼 方 手中 。 显 然 用 关键 词组 产生 的 密码 表 数 目 比 那 种 
明码 表 随 机 排列 产生 的 数目 少 得 多 ,但 也 很 大 ,对 敌人 也 是 不 可 能 
通过 测试 所 有 可 能 关键 词 来 复原 截获 的 信息 。 
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替换 密码 的 简单 有 效 使 其 在 公元 前 一 个 千年 里 在 密 文 技术 领 
域 占 尽 了 优势 。 密 码 编码 者 已 经 建成 了 一 个 系统 能 够 保证 安全 的 
通讯 ,因此 如 果 没 有 必要 ,就 不 必 进 一 步 发 展 , 也 就 无 需 更 深入 研 
究 。 因 而 任务 就 落 在 了 密码 破解 者 的 身上 ,他们 要 不 断 地 尝试 破 
解 莹 换 密码 。 究 竟 有 没有 方法 能 使 敌 方 拦截 者 复原 一 段 被 加 密 的 
信息 呢 ? 许多 古代 学 者 认为 蔡 换 密码 是 无 法 破解 的 ,庞大 数目 的 
可 能 密 钥 的 存在 ,使 得 几 个 世纪 来 都 被 认为 是 可 靠 的 。 但 是 ,密码 
破解 者 最 终 发 现 了 一 种 捷径 来 穷 搜 所 有 可 能 的 密 钥 。 不 用 花费 数 
亿 年 的 时 间 来 破解 一 个 密码 ,通过 捷径 复原 一 条 信息 也 就 是 几 分 
钟 的 事情 。 这 项 突破 首先 发 生 在 东方 ,是 一 次 语言 学 ,统计 学 和 宗 
教 信仰 之 间 的 卓越 的 联合 。 


ANXNNAM 


穆罕默德 在 大 约 40 岁 的 时 候 ,开始 定期 光临 去 加 城 外 希拉 山 
上 与 世 隔绝 的 一 个 山洞 ,这 是 一 个 供 人 祈 铸 、 祥 想 和 沉思 的 静 修 地 
方 。 穆 罕 默 德 经 过 一 段 时 间 的 深思 ,大 约 公元 前 610 年 ,天 使 降临 
到 他 面前 ,并 宣称 他 将 是 上 帝 的 信使 。 这 是 启示 录 系 列 中 的 最 初 
部 分 ,启示 录 一 直 保持 到 约 二 十 年 后 穆罕默德 去 世 , 并 在 其 一 生 中 
被 不 同 的 抄写 家 记录 下 来 ,但 仅 是 一 些 片断 。 他 传 到 了 伊斯兰 教 
第 一 任 哈里 发 (伊斯兰 教 执掌 政教 大 权 的 领袖 的 称号 ) 阿 布 -贝克 
尔 的 手中 ,开始 将 其 整理 成 文 。 这 项 工作 由 第 二 任 哈里 发 乌 马 及 
他 的 女儿 哈 夫 萨 继续 下 去 ,最 终 由 第 三 任 哈里 发 乌 斯 紧 完工 。 各 
个 启示 录 组 成 了 可 兰 经 的 114 个 篇 章 。 

在 位 哈里 发 负责 传递 穆罕默德 的 功绩 ,高 举 他 的 教义 ,传播 他 
的 思想 。 从 632 年 阿布 - 贝克 尔 成 为 哈里 发 到 661 年 第 四 任 哈里 
发 阿里 去 世 , 恨 斯 兰 教 不 断 传播 ,以 至 当时 所 能 知道 的 世界 的 一 半 
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都 在 穆斯林 的 统治 之 下 。 到 了 750 年 ,经 过 一 个 世纪 的 巩固 , 阿 巴 
斯 王朝 的 建立 预示 着 伊斯兰 教 文明 黄金 时 期 的 来 临 。 艺 术 和 科学 
得 到 同样 程度 的 繁荣 。 伊 斯 兰 工区 留 给 了 我 们 给 丽 的 绘 夯 ,华美 
的 雕刻 和 有 史 以 来 最 精致 的 纺织 品 。 而 饿 斯 兰 科学 家 们 的 遗产 则 
体现 在 现代 科学 词典 中 数量 众多 的 阿拉 伯 词 汇 上 ,如 algebra( 代 
数学 ),alkaline( 碱 ) 和 zenith( 轨 道 )。 

伊斯兰 文化 的 昌盛 很 大 程度 上 是 因为 当时 社会 的 富裕 与 和 
平 。 阿 巴 斯 时 代 的 哈里 发 们 同 他 们 的 先 任 者 相 比 不 再 对 征服 抑 有 
太 大 兴趣 ,相反 ,他 们 把 精力 集中 在 建立 一 个 有 秩序 的 富 容 的 社会 
上 。 低 税收 刺激 了 贸易 的 增长 ,形成 更 庞大 的 工商 业 ,同时 严格 的 
法 律 减少 了 腐败 并 保护 了 人 民 。 这 一 切 都 依赖 于 一 个 有 效 的 管理 
体制 ,而 管理 者 则 依赖 于 由 加 密 获 得 的 安全 的 通讯 。 除 了 对 政府 
的 一 些 敏 感 事务 进行 加 密 外 , 据 文件 记载 ,官方 在 保护 税收 记录 的 
时 候 , 也 同样 广泛 使 用 密码 术 。 更 多 的 证 据 来 自 许多 管理 手册 ,如 
10 世纪 的 《大 臣 手册 》, 其 中 包括 一 些 讨论 密码 术 的 章节 。 

管理 者 使 用 的 密码 表 通 常 是 前 面 所 述 的 明码 字母 表 一 次 简单 
的 重 排 , 但 他 们 也 使 用 包括 一 些 其 他 类 型 字符 的 密码 表 。 例 如 明 
码 表 中 的 a 在 密码 表 中 可 能 被 # 所 代替 ,b 可 能 被 + 号 代 蔡 等 等 。 
这 种 替换 密码 有 一 个 通用 的 名 字 叫 单字 母 蔡 换 密码 ,其 中 密码 表 
可 以 是 字母 也 可 以 是 符号 或 者 两 者 都 有 。 到 目前 为 止 ,我 们 遇 到 
的 所 有 替换 密码 都 属于 单字 母 蔡 换 密码 。 

倘若 阿拉 伯 人 仅仅 吉 悉 怎样 使 用 单字 母 若 换 密码 ,他 们 就 不 
会 在 密码 术 历 史 中 占 有 如 此 重要 的 一 席 之 地 了 。 而 事实 是 阿拉 伯 
药 学 者 不 仅 会 使 用 密码 ,他 们 还 能 够 破解 密码 。 实 际 上 他 们 发 明 
了 密码 芍 译 术 , 这 是 一 门 关于 如 何在 没有 密 钥 的 情况 下 复原 一 条 
信息 的 科学 。 当 写 密码 的 人 发 明 出 一 种 新 的 密码 编码 方法 时 , 破 
解密 码 的 人 就 努力 寻找 这 些 方法 中 的 弱点 ,从 而 破译 出 机 密 的 信 
息 。 阿 拉 伯 密 码 破译 专家 成 功 地 发 现 了 破解 单字 母 蔡 换 密码 的 方 
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法 。 几 个 几 世 纪 以 来 一 直 被 视 为 无 法 攻破 的 密码 终于 被 征服 了 。 

也 只 有 当 一 个 文明 的 某 些 方面 的 学 术 达 到 较 高 的 成 就 时 , 才 
能 发 明 出 密码 破译 术 。 这 些 学 术 包括 数学 统计 学 和 语言 学 。 穆 
斯 林 文 明 为 密码 破译 术 的 出 现 提供 了 一 个 理想 的 基础 。 由 于 伊 斯 
兰 人 民 要 求 在 人 类 活动 的 各 个 方面 都 能 做 到 有 理 可 寻 , 而 要 做 到 
这 一 点 就 离 不 开 知识 ,因此 每 个 穆斯林 人 都 党 得 有 义务 追求 各 种 
形式 的 知识 ,而 阿 巴 斯 王朝 经 济 的 成 功 使 得 学 者 在 时 间 、 金 钱 和 物 
质 要 求 方面 都 有 了 足够 的 保障 来 导 行 他 们 的 义务 。 他 们 认真 地 从 
以 前 的 文明 那里 获取 知识 ,包括 埃及 、 巴 比 伦 、 印 度 . 中 国 、 罗 马 , 他 
们 把 这 些 文明 留 下 的 文章 著作 翻译 成 阿拉 伯 语 供 其 研究 。 公 元 
815 年 , 险 里 发 阿尔 穆 蒙 在 巴格达 建立 了 一 座 智 正之 屋 ,作为 图 书 
馆 兼 翻译 中 心 。 

由 于 从 中 国学 到 了 造纸 技术 ,因此 贫 斯 兰 文 明 在 获取 知识 的 
同时 能 够 传播 这 些 知识 。 纸 张 的 生产 形成 了 一 种 职业 , 称 为 “处 理 
纸张 的 人 "。 当 时 每 年 最 多 能 出 版 上 万 本 的 书籍 , 仅 巴格达 的 一 个 
郊区 就 有 超过 一 百 家 的 书店 。 书 店 里 ,除了 一 些 经 典 著 作 如 《一 千 
零 一 夜 ? 外 ,其 他 你 能 想到 的 任何 方面 的 书本 者 有志 。 这 些 书店 是 
当时 世界 上 这 个 最 有 文化 气息 的 社会 中 一 个 不 可 缺少 的 元 素 。 

路 了 自然 科学 ,密码 破译 术 的 发 明 也 依赖 于 索 教 学 的 成 长 , 当 
时 在 什 巴 拉 和 巴格达 建 有 元 座 主 要 的 神学 学 校 。 那 里 ,神学 家 们 
正在 校对 可 兰 经 中 的 穆罕默德 启示 录 ,他 们 对 建立 一 个 启示 录 的 
年 监 很 感 兴 趣 ,于 是 就 计算 每 一 条 启示 录 中 各 个 单词 的 出 现 频率 ， 
由 于 某 些 特定 单词 出 现 的 相对 较 晚 , 因 而 一 条 启示 录 中 这 些 新 单 
词 的 数量 较 多 ,表明 这 条 启示 录 在 年 鉴 中 应 处 于 较 后 的 位 置 。 神 
学 家 们 同时 也 研究 了 关于 穆罕默德 日 常 语 录 的 训 诚 ,试图 证 明 其 
中 每 一 句 话 都 出 自 其 本 人 ,他们 研究 单词 的 起 源 变 化 各 句子 结构 ， 
来 测试 某 简 文章 是 否 与 稳 罕 黑 德 的 语言 模式 相 一 致 

重要 的 是 ,宗教 学 者 的 这 些 校 对 并 没有 停留 在 单词 的 水 平 上 ， 
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他 们 也 分 析 单独 的 字母 。 他 们 特别 发 现 一 些 字母 比 其 他 字母 更 普 
遍 。 字 母 A 和 字母 L 是 阿拉 伯 语 中 最 普遍 的 字母 ,部 分 因为 该 语 
言 中 有 定 冠 词 AE, 而 字母 了 则 仅 有 十 分 之 一 的 出 现 频率 。 这 个 看 
似 无 关 紧 要 的 发 现 将 导致 密码 破译 术 上 一 次 伟大 的 突破 。 

尽管 我 们 不 知道 是 谁 发 现 字母 频率 的 差异 可 用 于 破译 密码 。 
但 是 9 世纪 的 科学 家 阿尔 - 金 迪 对 该 技术 做 了 最 早 的 描述 。 他 被 
誉 为 "阿拉伯 人 的 哲学 家 ”, 曾 写 下 了 290 本 书 ,涉及 了 医药 天 文 、 
数学 .语言 学 以 及 音乐 。 他 最 伟大 的 著作 直到 1987 年 才 在 伊 斯 坦 
布尔 被 发 现 ,名 为 《关于 破译 加 密 信息 的 手稿 》, 第 一 页 见 图 6 所 
示 。 虽 然 书 中 含有 对 统计 学 还 有 阿拉 伯 语 法 的 详细 讨论 ,但 是 阿 
和 尔 - 金 迪 的 革命 性 的 密码 破译 系统 可 压缩 在 两 段 话 中 。 


如 果 我 们 知道 一 条 加 密 习 息 所 使 用 的 语言 ,那么 破 
译 这 条 加 密 信息 的 方法 就 是 找 出 用 同样 的 语言 写 的 一 篇 
其 他 文章 ,大 约 一 页 纸 长 ,然后 我 们 计算 其 中 每 个 字母 的 
出 现 频率 。 我 们 将 频率 最 高 的 字母 标 为 1 号 ,频率 排 第 
2 的 标 为 2 号 ,第 三 标 为 3 号 ,依次 类 推 , 直 至 教 完 样品 
文章 中 所 有 字母 

然后 我 们 观察 需要 破 评 的 密 文 ,同样 分 类 出 所 有 的 
字母 , 找 出 频率 季 亢 的 字母 ,并 全 部 用 样本 文章 中 最 高 频 
闪 的 字母 替换 。 第 二 高 频 的 字母 用 样 文中 2 号 代替 ,第 
三 则 用 3 号 替换 ,直到 密 文 中 所 有 字母 均 已 被 样 文中 的 
字母 蓉 换 。 


用 英文 字母 表 我 们 很 容易 解释 阿尔 - 金 迪 的 方法 。 首 先 我 们 
需要 研究 一 篇 或 几 篇 一 定 长 度 的 普通 英文 文章 ,建立 字母 表 中 每 
个 字母 的 频 度 表 。 英 语 中 下 是 最 常 匈 的 字母 ,其 次 是 T\A 等 等 ， 
如 表 1 所 示 。 然 后 检查 待 解决 的 密 文 ， 计 算出 其 中 每 个 字母 的 出 
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图 6: 阿 尔 - 金 下 的 《关于 破 详 加 密 信息 的 手稿 } 的 第 一 页 ,其 中 有 最早 
被 发 现 的 “ 频 度 分 析 " 的 详细 撒 还 。 
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现 频率 。 如 果 密 文中 最 普 亿 的 字母 是 了 那么 它 很 可 能 就 用 来 蔡 
换 工 的 字母 ;如 果 密 文中 第 二 高 频 的 字母 是 P, 那 么 它 可 能 是 T 的 
蔡 换 字母 等 等 。 阿 尔 - 金 迪 的 技术 被 称 为 “ 频 度 分 析 ”, 它 表明 了 
没有 必要 去 检验 数 亿 条 有 可 能 的 密 钥 ,相反 ,通过 简单 的 分 析 密 文 
中 每 个 字符 的 出 现 频 率 就 有 可 能 揭示 出 一 条 被 混乱 的 信息 。 


束 1: 此 柏 对 频率 是 从 报纸 和 小 说 中 记录 下 来 的 。 共 调查 100362 个 字 
母 表 惯 例 ,由 开 - 克 和 上 - 皮 波 刊登 在 《密码 系统 一 一 通信 保护 ?上 。 
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然而 我 们 不 可 能 无 条 件 地 应 用 阿尔 ` 金 迪 的 方法 来 破译 密码 ， 
因为 表 1 中 的 标准 频率 仅 是 个 概 数 ,不 会 精确 地 与 每 一 篇 文章 的 
频率 相符 。 例 如 有 一 篇 短 句 讨论 空 气 对 非洲 带 斑纹 的 四 足 动物 运 
动 的 影响 : “From Zanzibar te Zambia and Zaire，ozone zones make 
zebras run zany zigzags, “大意 是 从 桑 给 巴尔 到 绪 比 亚 和 扎 伊 尔 ,这 
些 空气 新 鲜 的 地 带 使 得 斑马 以 滑 稿 的 姿态 变 计 曲 曲 的 向 前 跑 动 。 
对 这 个 句子 直接 作 频 度 分 析 就 没有 什么 意义 。 通 常 ,短文 可 能 较 
明显 地 偏离 标准 频率 。 假 如 文章 少 于 100 个 字母 ,那么 用 它 来 解 
密 就 会 很 困难 。 而 另 一 方面 , 较 长 的 文章 会 更 可 能 地 接近 标准 频 
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率 , 尽 管 并 不 总 是 这 样 。1969 年 法 国 作家 乔治 斯 "个 雷 克 写 了 一 
本 200 页 的 小 说 《 远 亡 》, 其 中 没有 一 个 含有 字母 。 的 单词 。 更 令 
人 称道 的 是 英国 小 说 和 评论 家 吉尔 伯 特 ' 阿 代 尔 成 功 地 将 《逃亡 》 
秋 译 成 英文 ,而 其 中 居然 也 没有 一 个 字母 e。 阿 代 尔 将 这 本 译 著 
到 名 为 《真空 》, 令 人 惊叹 ,值得 一 读 。 由 于 英文 字母 中 最 常见 的 字 
母 完 全 没有 出 现 , 因 而 如 果 将 这 整 本 书 根据 单字 母 蔡 换 密码 而 进 
行 加 密 的 话 ,那么 天 真 地 试图 去 解密 它 将 会 受到 极 大 阻碍 。 

介绍 完 守 码 破译 术 的 第 一 种 工具 后 ,我 将 继续 列举 一 个 例子 
来 说 明 怎 样 用 频 度 分 析 破 解 一 条 密 文 。 我 已 避免 在 本 书 中 例 举 各 
种 破解 密码 的 例子 ,但 对 频 度 分 析 我 要 破例 一 次 。 这 是 因为 频 度 
分 析 并 不 像 其 听 上 去 那么 困难 ,也 是 因为 它 是 最 初 的 一 种 密码 破 
译 工具 。 而 且 , 下 面 的 例子 能 使 我 们 了 解密 码 破译 者 的 常用 方法 。 
频 度 分 析 需 要 逻辑 思维 ,但 你 会 发 现 它 也 要 求 一 定 的 策略 \ 直 觉 、 
灵活 性 以 及 猜测 。 


届 太 一 


PCcQ VvMIYPD LILBYK LIYSO KBXBJXWXY  BXV  ZCIPO  EYPD 
KBXBJYUXJ LBJOO KCPK，CP LBO LBCMKXPV XPV IYIKL PYDBL 
QBOP KBO BXV OPYVOV LBO LXRO CI SXIXUMK KBO JCKO XPV 
EYKKOV LBO DICMPV ZzOICIO BYS，KXUYPD:“DJOXL EYPD，ICJ X 
LBCMKXPY XPV CPO PYDSLK Y BXNO zOOP IJOACMPLYPD LE UCM 
LSO IXZROK CI FXKL XDOK XPV LBO RODOPVK CI XPAYOPL EYPDK- 
SXU Y SXEO KC ZCRV XK LC AIXNO X IXNCMI CI UCMI SXGOKLU?” 


OFYRCDMO, LXROK JCS LBO LBCMKXPV XPV CPO PYDBLK 


试想 我 们 已 经 截获 了 这 条 加 了 密 的 信息 。 问 题 是 要 对 它 进 行 
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解密 。 我 们 知道 该 文 是 用 英语 书写 的 ,并 已 根据 单字 母 兰 换 密码 
进行 了 加 密 。 但 我 们 不 知道 其 用 的 密 铀 。 搜 寻 所 有 密 钥 是 行 不 通 
的 ,因此 我 们 决定 使 用 频 度 分 析 。 下 面 将 一 步 步 指导 怎样 破译 该 
密 文 ,但 如 果 你 有 信心 ,可 以 略 过 这 些 ,自己 尝试 独立 地 破译 它 。 
看 到 这 样 一 简 密 文 ,无 论 娜 个 密码 破译 者 的 立即 反应 是 先 分 
析 所 有 字母 的 频 度 。 结 果 见 表 2。 可 见 ,字母 在 出 现 频率 上 有 所 
差异 。 现 在 的 问题 是 ,根据 它们 的 频 度 ,难道 我 们 能 够 辨认 出 每 个 
字母 代表 的 是 什么 吗 ? 由 于 密 文 相对 较 得, 因此 我 们 不 能 视 械 地 
使 用 频 度 分 析 。 如 果 就 假定 密 文 中 最 常见 的 字母 0 即 代表 英文 
中 最 常见 的 字母 e, 或 者 密 文 中 频率 排 第 人 的 字母 Y 代表 英文 中 
排 第 八 的 字母 h, 那 将 是 天 真 的 。 不 假 恩 索 地 应 用 频 度 分 析 只 会 
得 到 杂乱 无 章 的 语句 。 例 如 ,第 一 个 单词 PCQ 将 被 解密 成 aov。 


表 2: 密 文 的 频 度 分 析 


享 生 基站 字 生 频率 
台 现 关闭。 百分比 出 枫 次 均 。 百 分 吧 

两 了 09 N 3 人 9 

区 如 74 避 障 112 

EC 2 30 P 31 外 2 

六 ]#4 有 站 2 06 

记 ] 1.5 民 6 1.8 

作 汪 目的 党 21 

站 1 人 3 T D 00 

H 0 0 二 吾 1.8 

上 寻 3.3 1 昌 归 

二 18 5 负 1 03 

长 26 77 里 3 训 4 10.1 

2 74 站 1 5.6 

网 Il 33 了 5 1.5 


然而 ,我 们 可 以 先 将 注意 力 放 在 密 文中 出 现 超过 30 次 的 三 个 
字母 上 , 即 OX 和 P。 
我 们 可 以 比较 安全 地 认为 密 文 中 最 常见 的 字母 可 能 代表 英文 
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中 最 常见 的 字母 ,但 不 一 定 按照 相应 的 次 序 。 换 名 话说 ,我 们 不 能 
肯定 0 = e,X= (以 及 P = a, 但 我 们 可 以 做 些 尝试 : 

DO=e、t 或 as。X=e、! 或 a。P=e、{t 或 a 

为 了 有 信心 确定 这 三 个 最 常见 字母 0, X 和 了 的 真实 身份 ， 
我 们 需要 对 频 度 分 析 做 一 些 细微 的 改进 。 除 了 简单 地 计算 三 个 字 
母 的 频率 外 ,我 们 还 可 以 注意 周围 其 他 字母 出 现 的 情况 。 例 如 , 字 
母 0 的 前 后 有 其 他 字母 吗 ? 或 者 ,字母 0 是 否 颁 向 于 仅 与 几 个 特 
定 的 字母 作 邻 居 ? 回答 这 些 问题 将 会 很 好 地 表明 字母 0 代表 的 
是 一 个 元 音 还 是 一 个 辅音 。 如 果 字 母 0 代表 一 个 元 音 , 那 它 可 出 
现在 其 他 大 多 数字 母 的 前 后 ,而 如 果 代 表 一 个 辅音 , 则 会 避 开 大 多 
数 的 字母 。 例 如 ,字母 e 能 够 与 其 他 的 几乎 每 一 个 字母 组 合 , 而 字 
母 j 却 几乎 不 会 出 现在 字母 bd.gjk.m\q 和， 的 两 边 。 

下 表 取 密 文 中 最 常见 的 0.X 和 P 三 字母 , 列 出 每 个 字母 与 其 
他 字母 相 邻 的 次 数 。 例 如 0 出 现在 A 前 一 次 ,出 现在 4 后 零 次 ， 
因此 表 中 第 一 格 总 数 为 1。 字 母 0 能 与 大 多 数 的 字母 相 邻 , 仅 与 
7 个 字母 完全 不 千 , 因 0 行 有 7 个 0。 字母 X 也 同样 活跃 ,因为 它 
除了 8 个 字母 以 外 的 其 他 所 有 字母 的 两 旁 都 有 它 的 踪迹 。 然 而 字 
母 P 却 没有 那么 多 朋友 , 它 一 般 只 法 伏 在 几 个 字母 的 两 边 ,与 15 
个 字母 没有 接触 。 这 些 情况 表明 0 和 X 代表 元 音 ,P 代表 一 个 辅 
音 。 - 


ABCDEFGHITIKLMNOPQRSTUVWXYZ 
DiI9031110146012280410030112 
X 0701111410246303190240332001 
P 10560000011220800000010990 


现在 我 们 必需 问 自己 0 和 了 代表 的 分 别 是 哪个 元 音 。 有 e 
和 a 两 种 可 能 ,它们 是 英文 中 最 普 饥 的 字母 。 但 究竟 是 0 =e 和 和 X 
=a 呢 ? 还 是 O=a 和 X=e 呢 ? 密 文中 有 个 有 趣 的 现象 是 00 组 
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合 出 现 了 两 次 ,而 XX 组 合 却 没有 。 由 于 在 一 般 英 文 文章 中 ee 出 
现 的 频率 比 aa 高 ,因此 一 个 可 能 结论 是 O=e,X=a。 

在 此 基础 上 ,我们 有 信心 能 够 辨认 出 密 文中 的 两 个 字母 。 我 
们 的 结论 是 X= a, 事 实 依据 是 X 在 密 文 中 以 单字 形式 出 现 过 ,而 
英文 中 仅 有 两 个 单词 有 单字 母 组 成 ,其 中 一 个 就 是 a。 密 文中 另 
一 个 以 单字 形式 存在 的 字母 是 【, 它 非常 可 能 代表 英文 中 的 另 一 
个 单字 母 词 ; 。 从 一 个 单字 母 着 手 是 标准 的 密码 破译 方式 。 这 种 
特殊 的 技巧 也 只 有 当 窗 文 单词 同 还 留 有 空格 时 才 有 效 。 通 常 , 密 
码 的 作者 会 移 去 所 有 的 空格 ,以便 使 敌 方 拦截 者 更 难 还 原 信息 。 

虽然 单词 之 间 有 空格 ,但 我 们 仍 需 使 用 下 面 的 技巧 ,这 种 技巧 
对 已 连 成 一 串 字符 的 密 文 同样 有 效 。 一 旦 我 们 已 经 办 认 出 字母 
e, 使 用 这 个 技巧 能 使 我 们 标 出 字母 h。 在 英语 中 ,字母 h 经 常 出 
现在 。 的 前 面 (如 then,they) , 却 很 少 位 于 其 后 。 下 表 显 示 了 密 文 
中 的 字符 0( 我 们 已 经 认为 它 代 表 e) 出 现在 其 他 字母 前 后 的 频 
率 。 该 表 暗 示 密 文中 字母 B 代表 h, 因为 它 出 现在 0 前 面 9 次, 却 
没有 一 次 位 于 其 后 。 表 中 没有 其 他 字母 像 B 这 样 有 着 与 0 一 样 
如 此 不 对 称 的 关系 。 


站 BCDEFCGHIIKLMNOPQRSTUVWXYZ 
O 后 100t0100104000250000020100 
O 前 oo9021010042012230410010012 


英语 中 每 个 字母 都 有 其 自己 的 特性 ,包括 它 的 频率 和 与 其 他 
字母 的 关系 。 正 是 这 种 特性 使 我 们 能 够 确立 一 个 字母 的 真实 面 
目 , 哪 怕 它 已 经 通过 单字 母 苦 换 而 伪装 起 来 。 

我 们 现在 已 经 明确 了 4 个 字母 ,0 =e,X=aY=i 以 及 B=h， 
我 们 可 以 开始 将 密 文中 的 一 些 字母 苦 换 成 明文 中 的 字母 。 我 仍 保 
留 将 密 文字 母 大 写 ,明文 字母 小 写 的 习惯 。 这 有 助 于 区 分 那些 已 
被 确认 的 字母 和 还 待 辨别 的 字母 。 


这 一 步 虽 然 简单 ,但 可 以 帮助 我 们 确定 其 他 几 个 字母 我 
们 可 从 密 文中 猜 出 一 些 单词 来 。 例 如 ,英语 中 最 常见 的 三 字母 单 
词 是 the 和 and, 因 而 可 较 容 易 认 出 密 文 中 出 现 6 次 的 Lhe 和 出 现 
5 次 的 aPV。 那 么 ,可 能 代表 t,P 可 能 代表 n,V 可 能 代表 d。 我 
们 现在 把 密 文 中 的 这 些 字 母 换 回 其 原来 真实 面目 。 


PCQ VMJiPD LhikK tiSe  KhahjaWavV hav zcCipe EipD 
KhahjiUal LhJee KCPK，CP Lhe LhCMKaPV apPV IOKL PiDhL， 
Qhep Khe hav epPVveV Lhe LaRe C1 Sa'aJMI，Khe JCKe apPV 
EMKKev Lhe DJCMPV ZelCje hiS，KaUipD:“DjeaL EiPD，IC1 a 
LhCMKaPV aPV CPe PiDhtk i haNe zeeP JeACMPLiPD LC UCNM 
Lhe IaZReK CEFakL saDex aPV Lhe ReDepVK CI apAiePL EiPDK. 
5auU 1 SaEe KC ZCRV ak LC AJaNe 8 IaNCMJCL UCMISaGeKLU? 


eFiRCDMe， LaReKk DC5 Lhe LhCMKapV apPV CPe PiDhtK 


ncQ dMJinD thik tiSe  KhahJaWad had ZCIoe EinD 
KhahJiUsj thjee KCnK、Cn the thCMKand and iiKt niDht, 
Qhen Khe had ended the taRe CI Sa'ajMI，Khe JCKe and 
EiKKed the DICMnd ZelCle hiSs，KaUinD:“Djieat EinD，ICJ a 
thCMKand and Cne miDhtk i haNe Zeen JeACMntinD tC UC 有 
the lazRek CI fakt sDeKk and the ReDendk CI anAient EinDK. 
Sau i SaEe KC ZCRd aK tC AlaNe a IaNCMJ CIUCMJSaCeKtU? 


eFiRCDMe, taRex NICS the thCMKand and Cne niDhtK 


一 旦 确定 了 一 定数 量 的 宇 母 ,密码 破译 的 进展 也 就 会 很 快 。 
例如 ,第 二 句 开头 单词 是 Ca, 由 于 每 个 单词 都 至 少 含有 一 个 元 音 ， 
因此 C 一 定 是 元 音 。 我 们 只 剩 两 个 元 音 有 待 辩 认 , 即 和 ou 不 
符合 ,因而 C 一 定 代表 。 我 们 还 有 单词 Khe, 说 明 K 代表 的 不 是 
t+ 就 是 s。 但 我 们 已 知道 并 = t, 因 此 显然 K = s。 确 认 了 这 两 个 字 
母后 ,我 们 再 将 它们 带 人 密 文中 ,出 现 了 词组 thoMsand and one 
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mDhts。 赁 感觉 就 能 猜 到 这 是 thousand and one mights。 最 后 一 行 
文字 似乎 告诉 我 们 这 段 信息 来 自 《Tales from the Thousand and 
One Nighta》(《 一 千 零 一 夜 》) 。 这 意味 着 M = u,I=f,D = g,R = 上 
S=mo 

通过 继续 猜测 其 他 的 单词 ,我 们 可 以 确认 出 其 他 的 字母 。 但 
是 先 来 看 看 对 于 明码 字母 表 和 密码 字母 表 我 们 得 到 了 什么 。 这 两 
个 表 形 成 了 密 钼 ,密码 作者 即 用 它 来 进行 准 换 从 而 加 密 信息 。 通 
过 确认 密 文 中 字母 的 真实 值 ,我 们 已 经 有 效 地 得 到 密码 字母 表 中 
的 一 些 具体 细节 。 到 目前 为 止 ,我 们 的 收获 可 概括 在 以 下 的 原初 
字母 表 和 密码 字母 表 中 。 


明码 表 abcdesfghijklmnopqrstuvwxyz 
密码 表 X - -VOIDBY--RSPC--IKLM----- 


通过 检查 部 分 的 密码 字母 表 , 我 们 能 够 完成 密码 的 破译 。 窗 
码 表 中 的 序列 VOIDBY 表明 密码 的 作者 已 经 选 了 一 个 关键 词组 
来 作为 密 铀 的 上 骨架。 稍微 狂 一 下 就 能 知道 该 关键 词组 可 能 是 A 
VOID BY CEORGES PEREC, 除 去 其 中 空格 和 重复 字母 后 得 到 
AVOIDBYGERSPC。 跟 随 其 后 的 密码 表 中 的 字母 按照 字母 表 的 
顺序 继续 下 去 ,并 略 过 关键 词组 中 出 现 过 的 字母 。 但 这 个 例子 有 
些 特殊 ,该 密码 作者 没有 像 通 常 那样 将 关键 词组 放 在 密码 字母 表 
的 最 前 方 ,而 是 从 第 三 个 字母 开始 。 这 可 能 是 因为 关键 词组 是 以 
A 开 头 ,密码 作者 想 导 免 将 a 加 密 成 A。 最 后 ,明确 了 密码 字母 表 
中 的 所 有 字母 后 ,我们 能 够 揭 开 整 入 的 密 文 ,密码 破译 就 此 大 功 告 
成 。 


明码 表 abcdefghiiklmnopqrstuvywxyz 
密码 表 XxXzAVvDIDBYGERSPCFHJIKLMNOQTUW 


”26 ， 密 吗 执 素 


在 此 期 间 , 沙 输 拉 泽 已 经 为 沙 丽 亚 国 王 生 下 3 个 儿 

于 。 到 了 第 一 后 因 一 夜 ,当地 讲 完 最 后 一 个 改 事 , 她 起 身 

素 吻 了 国王 面前 的 土 ,并 说 道 ; 伟 大 的 国王 ,我 已 在 一 千 

霍 一 夜里 向 您 讲述 了 古老 的 传说 和 十 代 寺 王 的 神话 。 我 
能 斗 胆 向 你 请求 一 件 事 吧 ?” 

选 自 《 一 千 要 一 夜 ?的 结尾 


记 NMNNNM 


从 公元 800 年 到 公元 1200 年 ,阿拉伯 学 者 处 于 一 种 智力 成 就 
的 旺盛 期 。 与 此 同时 ,欧洲 还 牢 牢 陷 在 中 世纪 的 黑暗 中 。 当 阿 
尔 - 金 迪 在 描述 密码 破译 术 发 明 的 时 候 , 欧 洲 人 仍然 还 在 为 密码 
编码 学 的 基本 要 点 奋斗 着 。 在 欧洲 ,鼓励 对 密 文 研究 的 地 方 也 只 
有 侨 道 院 ,在 那里 修道 士 研究 圣经 ,希望 能 从 中 找 出 一 些 隆 含 的 意 
思 。 一 直到 现代 还 有 人 为 此 着 迷 。 

《了 旧 约 全 书 》 中 有 一 些 有 意 且 明显 的 密码 术 的 使 用 例子 ,中 世 
纪 的 修道 土 对 此 深 感 兴趣 。 例 如 ,《 旧 约 全 书 》 中 有 几 页 文章 通过 
一 种 被 称 为 阿 特 巴 士 的 传统 方法 进行 了 加 密 。 阿 特 巴 士 的 原理 是 
取 一 个 字母 ,指出 它 位 于 字母 表 中 正 数 第 几 位 ,再 把 它 替 换 为 从 字 
母 表 倒数 同样 的 位 数 后 得 到 的 字母 。 在 英文 中 , 便 如 a 是 字母 表 
中 的 第 一 位 字母 ,将 被 z 即 字母 表 中 最 后 一 位 字母 所 代替 ;b 则 被 
7 替换 等 等 。 事 实 上 , 阿 特 巴 士 (athash) 这 个 名 称 本 身 就 是 这 种 它 
所 指 的 替换 密码 ,因为 其 中 a 和 t+ 分 别 指 希 伯 来 字母 表 中 的 第 一 
位 字母 aleph 和 倒数 第 一 位 字母 taw ,而 ba 和 sh 则 代表 字母 表 中 
的 第 二 位 字母 beth 和 倒数 第 二 位 shin。 关 于 atbash 的 一 个 例子 
是 在 耶 利 米 书 25:26 和 51:41 ,那里 巴比伦 塔 “Babel" 被 换 成 单词 
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“sheshach".“Babel" 在 希 伯 来 文中 由 三 个 字母 构成 ,第 一 个 字母 
是 beth, 它 是 希 伯 来 文中 第 二 位 字母 ,被 换 成 了 倒数 第 二 位 字母 
shin3 第 二 个 字母 也 是 beth, 同样 诈 换 成 了 shin; 第 三 个 字母 是 
lamed, 是 希 伯 来 文中 第 十 二 位 字母 ,被 换 为 倒数 第 十 二 位 字母 
kaph。 

阿 特 巴 士 和 《圣经 ?中 其 他 的 密码 也 许 仅 用 来 增加 《和 圣经》 的 神 
秘 感 , 而 不 是 隐藏 什么 意思 ,但 它们 足够 能 引起 人 们 对 真正 药 密 码 
编码 术 的 兴趣 。 欧 洲 的 修道 士 开 始 重新 发 现 古 老 的 替换 密码 , 同 
时 也 发 明了 一 些 密码 ,是 他 们 把 密码 编码 学 重新 引 人 到 了 西方 文 
明 中 。 

现 知 的 第 一 本 描述 密码 使 用 的 政 洲 书籍 是 于 13 世纪 由 英国 
圣 方 济 会 的 修道 士 和 博学 家 罗 杰 ' 培 根 所 写 。 该 书 名 叫 《 密 文 其 实 
并 不 神奇 》, 它 讨论 了 七 种 将 信息 保密 的 方法 ,并 提醒 道 :“ 不 用 隐 
秘 的 手法 写 一 条 密 文 的 人 是 已 春 的 

到 了 14 世纪 , 随 着 炼金 术士 和 科学 家 用 密码 来 为 他 们 的 发 明 
保密 ,密码 术 的 使 用 开始 日 渐 广 泛 。 大 家 知道 杰 弗 里 ' 乔 稻 吗 ? 乔 
揭 在 文学 上 有 所 成 就 ,但 他 其 实 也 是 个 天 文学 家 和 密码 编码 学 家 。 
在 早期 欧洲 著名 的 几 个 有 关 密 码 的 例子 中 ,其 中 一 个 就 是 他 的 杰 
作 。 在 他 的 《星球 概述 一 书 中 ,他 附加 了 题 为 《星球 的 赤道 > 的 附 
录 , 对 其 中 几 段 进行 了 加 密 。 

乔 鬼 的 加 密 是 把 明文 中 的 字母 用 符号 来 代替 ,例如 b 变 成 了 
8$。 第 一 次 看 见 完全 由 奇怪 的 符号 而 不 是 字母 构成 的 密 文 会 觉得 
很 复杂 ,但 其 本 质 上 相当 于 传统 的 字母 与 字母 普 换 , 加 密 的 过 程 和 
安全 性 是 完全 一 样 的 。 

到 了 15 世纪 ,欧洲 的 密码 编码 术 已 经 是 一 种 蒸 车 日 上 的 行业 
了 。 文艺 复兴 期 间 的 艺术 ,科学 和 学 术 的 复苏 为 密码 编码 学 提供 
了 广阔 的 发 展 空间 。 而 收治 上 的 尔 处 我 诈 也 愈演愈烈 ,这 更 为 秘 
密 通 讯 的 发 展 提供 了 动力 。 尤 其 是 意大利 ,为 密码 术 的 发 展 提供 
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了 一 个 理想 的 环境 。 作 为 文艺 复兴 的 心脏 ,意大利 本 身 是 由 几 个 
自治 的 城邦 组 成 ,每 个 城邦 政府 都 希望 能 够 胜 过 其 他 城邦 。 当 时 
外 交 也 相当 频繁 ,每 个 城邦 均 会 深 大 使 到 其 他 城邦 政府 。 每 个 大 
使 都 从 各 自 城邦 的 领导 那里 取 到 一 些 信息 , 即 关 于 他 将 履行 的 外 
交 政 策 的 一 些 细节 。 相 应 地 ,每 个 大 使 也 会 发 回 他 所 收集 到 的 任 
何 信息 。 显 然 ,这 种 双向 的 通讯 都 非常 有 加 密 的 必要 ,因此 在 每 个 
城邦 都 建 有 密码 机 构 ,每 个 大 使 都 有 一 个 密码 助理 。 

随 着 密码 术 成 为 一 个 常规 的 外 交工 具 , 密 码 破译 科学 也 开始 
在 西方 出 现 了 。 外 交 官 仅 热 悉 建立 秘密 通讯 所 需 的 一 些 基本 技 
能 ,而 此 时 已 经 有 人 在 尝试 破坏 这 种 安全 性 。 很 可 能 密码 破译 法 
是 欧洲 人 独立 发 现 的 ,但 也 不 排除 它 是 从 阿拉 伯 国 家 引进 的 可 能 
性 。 饿 斯 兰 国家 在 科学 和 数学 上 的 发 现 极 大 地 影响 了 欧洲 科学 的 
再 生 ,密码 破译 术 或 许 就 是 流传 到 欧洲 的 一 种 知识 。 

有 证 据 证 明 第 一 位 欧洲 伟大 的 密码 破 译 家 是 乔 殉 尼 ' 索 罗 ,他 
在 1506 年 被 任命 为 威尼斯 人 的 密码 助理 。 索 罗 的 名 气 响 遍 整 个 
意大利 ,友好 城邦 都 会 将 截获 的 信息 送 到 威尼斯 交 给 索 罗 破译 。 
林 蒂 冈 是 密码 破译 术 第 二 大 活跃 中心, 它 也 将 落 到 其 手中 的 看 似 
无 懈 牙 击 的 密 信 交 给 索 罗 玻 译 。 公 元 1526 年 ,罗马 教皇 克 莱 门 特 
七 世 送 给 索 罗 的 两 条 加 密 的 信息 均 成 功 地 被 解密 ,而 后 送 返回 来 。 
当 教 皇 自己 加 密 的 信息 被 佛罗伦萨 人 截获 后 ,教皇 送 了 一 份 复 本 
给 索 罗 ,希望 他 能 确定 这 是 无 法 破解 的 。 索 罗 声 明 他 不 能 破译 教 
皇 的 密码 ,也 就 暗示 了 佛罗伦萨 人 也 不 能 破解 它 。 不 过 ,这 或 许 是 
索 罗 的 一 个 计谋 ,以 此 来 迷惑 顶 著 冈 的 密码 编译 家 ,使 其 对 其 密码 
的 安全 性 产生 一 个 错误 的 认识 。 索 罗 实 际 可 能 不 愿 指出 教皇 密码 
的 弱点 之 处 , 曙 为 那样 只 会 促使 焚 蒂 网 人 使 用 更 安全 的 密码 ,这 样 
索 罗 也 可 能 就 无 法 破解 了 。 

在 欧洲 其 他 地 方 ,一 些 宫廷 也 开始 雇用 有 能 力 的 密码 破译 者 ， 
如 费 利 波 特 ' 巴 布 , 法 国 国王 弗朗西斯 一 世 的 密码 破译 家 。 巴 布 因 
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其 非凡 的 执著 而 著名 ,为 了 破解 被 截获 的 信息 ,他 能 日 夜 工作 达 数 
星期 。 但 不 幸 的 是 ,这 使 得 国王 有 足够 机 会 与 他 妻子 长 时 间 私 通 。 
到 了 16 世纪 末 , 随 着 弗朗西丝 维特 的 加 盟 ,法 国人 进一步 加 强 了 
其 破解 密码 的 能 力 。 维 特 对 破解 西班牙 的 密码 情 有 独 钟 。 西 班 牙 
的 密码 编码 者 同 欧洲 其 他 地 方 的 对 手相 比 显 得 天 真 幼稚 , 当 他 们 
发 现 他 们 的 信息 对 法 国人 而 言 就 如 水 一 样 延 明 时 ,他 们 简直 无 法 
相信 。 西 班 牙 国王 菲利普 二 世 不 远 万 里 来 向 梵 荡 冈 请 愿 ,声称 对 
维特 的 密码 破解 能 力 惟一 的 解释 就 是 他 是 与 魔鬼 同 党 的 一 个 恶 
魔 。 菲 利 普 要 求 在 一 个 红 衣 主教 法 庭 上 对 维特 魔鬼 般 地 行为 作 一 
次 审判 。 但 教皇 清楚 他 自己 的 密码 破译 分 析 家 对 西班牙 的 密码 了 
如 指 掌 ,因而 拒绝 了 西班牙 的 请 愿 。 关 于 请 愿 的 新 闻 很 快 传 到 各 
个 国家 的 密码 专家 的 耳 中 ,西班牙 密码 编码 者 便 成 了 欧洲 的 笑料 。 

西班牙 的 尴 炊 也 甫 示 着 密码 编码 者 和 密码 破译 者 之 间 战 火 的 
燃 起 。 这 是 个 过 湾 时 期 ,密码 编码 者 仍 依靠 单字 母 苦 换 密码 ,而 分 
析 者 开始 使 用 频 度 分 析 来 破解 密码 。 那 些 仍 等 待 发 现 频 度 分 析 威 
力 的 人 继续 相信 单字 母 若 换 密码 , 却 不 知道 索 罗 、 巴 布 及 维特 等 密 
码 破 译 家 究竟 有 多 大 的 能 耐 来 读 介 他 们 的 信息 。 

与 此 同时 对 单字 母 替 换 密码 弱点 有 所 警觉 的 国家 正 急于 发 展 
一 个 更 好 的 密码 ,以 有 效 地 保护 他 们 国家 的 信息 不 被 敌 方 分 析 家 
饮 复原 样 。 对 单字 母 替 换 密码 最 简单 的 一 种 改进 是 引进 了 空 符 
号 , 它 是 指 密 文 中 的 一 些 符号 或 者 字母 ,不 是 用 来 替换 实际 的 字 
母 ,而 仅 表 示 “ 空 白 ”。 例 如 ,有 人 用 1 到 99 之 间 的 数字 来 替换 明 
文中 的 字母 ,那么 就 会 有 73 个 数字 没有 任何 替代 物 , 它 们 不 代表 
什么 , 即 玫 示 “ 空 白 "。 这 些 可 作为 空 符号 随机 地 捅 人 密 文中 ,其 频 
率 是 不 定 的 。 这 些 空 符号 对 联络 好 的 密码 接收 人 不 会 产生 什么 问 
题 ,他 们 知道 要 把 这 些 空 符号 去 掉 , 然 而 这 却 为 难 了 敌 方 拦截 者 ， 
因为 这 些 符号 会 干扰 频 度 分 析 。 还 有 一 个 同样 简单 的 改进 是 密码 
编码 者 在 加 密 信息 之 前 先 有 意 拼 错 几 个 单词 ,使 密码 破译 者 很 难 
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应 用 频 度 分 析 。 而 对 方 接收 者 知道 密 钥 可 以 在 复原 信息 后 再 处 理 
那些 错误 的 拼音 。 

另 一 种 加 强 单字 母 蔡 换 密码 的 途径 是 代码 的 引进 。 代 码 在 日 
常 语言 中 有 很 广泛 的 含义 ,通常 用 来 形容 任何 形式 的 秘密 通讯 。 
然而 正如 引言 中 提 到 的 那样 , 它 实际 有 个 很 明确 的 意思 , 仅 指 一 种 
特定 的 替换 密码 。 到 目前 ,我 们 讨论 的 替换 密码 是 指 每 个 字母 被 
一 个 不 周 的 字母 数字 或 符号 所 代 蔡 ,然而 ,我 们 可 以 进行 更 高 晨 
次 的 替换 ,以 及 每 个 单词 被 另 一 个 不 同 的 单词 或 符号 著 换 ,这 就 是 
代码 。 例 如 ， 


刺杀 =D 将 军 = 瑟 立即 =08 

勒索 = 了 国王 =0 今天 =73 

抓 住 = 了 大 臣 = 由 今 腊 =28 

保护 =Z 下 局 明天 =43 

明文 =“ 今 晚 谋 杀 国王 ” 

加 密 后 =D-Q-28 

看 上 去 ,代码 好 像 比 密码 提供 了 更 高 的 安全 性 ,因为 单词 与 字 
母 相 比 没有 那么 容易 届 服 于 频 度 分 析 。 破 译 一 个 单字 母 普 换 密码 
你 只 需 确 定 26 个 字母 的 真实 身份 ,而 破译 一 个 代码 ,你 需 确 定 成 百 
甚至 成 千 个 代码 的 意思 。 然 而 ,让 我 们 更 细致 地 观察 代码 ,我 们 就 
会 发 现 它 同 密码 相 比 有 两 大 缺陷 。 第 一 ,对 密码 而 童 ,一 旦 发 送 者 
和 接收 者 对 密码 表 ( 即 密 铀 ) 的 26 个 字母 达成 共识 ,他 们 可 以 加 密 
任何 信息 。 但 是 对 代码 而 言 要 达到 同样 的 灵活 度 ,他 们 要 给 明文 中 
可 能 出 现 的 成 千 的 单词 定义 各 自 的 代码 ,这 将 是 件 艰 苦 的 任务 。 而 
密码 表 也 将 变 成 上 百 页 的 密码 短 ,看 上 去 像 本 字典 。 换 句 话说 , 编 
辑 一 本 密码 短 将 是 件 艰巨 的 工作 ,随身 带 着 它 也 极为 不 便 。 
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图 7: 密码 学 及 其 主要 分 支 


第 二 ,这 样 一 本 密码 备 被 政 人 获取 之 后 ,其 后 果 将 是 灾难 性 
的 。 所 有 加 密 的 通讯 立刻 暴露 在 敌人 面前 。 发 送 者 和 接收 者 将 不 
得 不 再 次 经 历 痛苦 地 重新 编辑 一 本 全 新 的 密码 夭 过 程 ,而 这 个 每 
重 的 新 册子 不 得 不 发 给 通讯 网 络 上 的 每 个 人 , 即 意味 着 要 秘密 把 
它 送 到 每 个 城邦 的 每 位 大 使 手中 。 而 相 比 之 下 ,假如 敌人 捕获 了 
一 个 密 钥 ,就 很 容易 编 一 个 新 的 26 个 字母 密码 表 而 且 也 易于 记忆 
和 分 发 。 

16 世纪 ,最 好 的 密码 破译 师 不 仅 能 够 破译 密码 和 代码 ,也 能 
够 处 理 故 意 拼 错 的 信息 甚至 空 符号 。 换 句 话说 ,他 们 能 够 破解 当 
时 大 多 数 的 加 密 信息 。 他 们 的 技能 导致 秘密 源源 不 断 地 被 揭 开 ， 
这 一 切 影响 了 他 们 主子 的 决定 ,进而 在 关键 的 时 刻 影响 了 欧洲 的 
历史 。 

没有 什么 能 比 苏格兰 玛丽 女王 更 能 说 明 密 码 破译 学 的 影响 。 
对 她 审判 的 结果 完全 依赖 于 她 的 密码 编码 者 和 伊 丽 落 白 女王 的 密 
码 破 解 者 之 间 的 斗争 。 玛 丽 毕 竟 是 16 世纪 最 著名 的 人 物 之 一 
一 一 苏格兰 女王 法 国王 后 英国 王位 的 钢 角 者 。 然 而 她 的 命运 却 
由 一 张 能 否 被 破解 的 纸 上 的 信息 决定 车 。 
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1542 年 11 月 24 日 ,在 索 尔 韦 摩 思 战役 中 ,苏格兰 军队 遭受 
英国 享 利 人 世 旗 下 部 队 的 重创 。 苏 格 兰 已 濒临 被 享 利 征服 的 边 
缘 , 集 姆 斯 五 世 的 王冠 也 显得 岩 迪 可 危 。 经 过 这 一 次 战役 , 心 需 意 
乱 的 苏格兰 国王 在 心理 和 生理 上 一 演 于 里 , 躲 进 了 福 克 兰 皇宫 。 
两 星期 后 ,他 的 女儿 玛丽 的 出 生 也 未 能 使 他 从 病态 中 恢复 过 来 。 
而 国王 似乎 一 直 在 等 待 他 的 后 继 者 的 诞生 ,这 样 他 至 少 能 在 和 平 
中 离世 ,从 而 使 后 人 认为 他 尽 了 一 个 国王 的 责任 。 玛 丽 出 生 后 一 
星期 ,年 仅 30 岁 的 义 姆 斯 五 世 就 去 世 了 。 还 是 要 儿 的 公主 便 成 为 
苏格兰 的 玛丽 女王 。 

玛丽 是 个 早产 儿 , 刚 出 生 时 ,人 们 都 非常 担心 她 能 否 存活 下 
去 。 在 英国 甚至 传言 这 孩子 已 经 死 了 ,但 这 只 是 从 英国 王宫 传 出 
来 的 一 个 他 们 期 竺 的 想法 ,英国 王宫 一 直 海 望 能 听 到 任何 对 苏 格 
兰 稳定 不 利 的 消息 。 而 实际 上 ,玛丽 很 快 就 变 得 健康 强壮 , 当 她 九 
个 月 大 时 ,于 1543 年 9 月 9 日 在 斯 特 灵 城堡 的 一 个 礼堂 内 举行 了 
加 蝎 典 礼 ,三 个 伯 责 代表 她 ,分别 藏 着 王冠 , 拿 着 权 杖 , 配 着 宝剑 转 
站 在 她 的 身 旁 。 

玛丽 女王 是 如 此 的 年 幼 ,但 这 使 得 苏格兰 暂时 免 划 英国 的 侵 
犯 。 因 为 如 果 享 利信 世 企图 黎 击 这 样 一 个 若 主 刚 亡 幼主 即 位 的 
国家 , 那 他 将 被 认为 是 一 个 缺乏 风度 的 国王 。 而 事实 上 ,英国 国王 
采取 了 联姻 对 策 , 即 希望 玛丽 能 嫁 给 他 的 儿子 爱德华 ,从 而 使 两 个 
国家 联合 起 来 并 处 于 都 鲜 王 室 的 统治 之 下 。 他 开始 释放 索 尔 韦 摩 
思 战 役 中 俘虏 的 苏格兰 贵族 ,条件 是 他 们 要 为 苏格兰 与 英国 的 联 
合 去 活动 。 

但 是 ,苏格兰 王宫 在 考虑 之 后 拒绝 了 享 利 的 提议 ,而 狗 成 玛丽 
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与 法 国 太子 弗朗西斯 的 婚姻 。 苏 格 兰 选择 与 同 是 罗马 天 主教 的 国 
家 联合 ,玛丽 的 母亲 玛丽 奥 夫 吉 斯 对 这 个 决定 感到 满意 ,因为 她 自 
己 与 久 姆 斯 五 世 的 婚姻 就 觅 固 了 苏格兰 和 法 国 的 关系 。 玛 丽 和 弗 
朗 西 斯 都 是 小 孩 ,但 他 们 最 终 要 结婚 ,弗朗西斯 将 继承 法 国 的 王 
位 ,而 玛丽 则 成 为 他 的 王后 ,苏格兰 和 法 国 从 而 联合 在 一 起 。 其 
间 ,法 国 将 保护 苏格兰 ,抵制 英国 的 任何 进攻 。 

这 种 保护 的 诺言 得 到 了 验证 ,特别 是 享 利 八 世 放 弃 了 外 交 而 
采用 胁迫 手段 ,试图 说 最 苏格兰 ,他 的 儿子 更 值得 玛丽 女王 嫁 给 
他 。 他 的 军队 沿 着 边界 不 断 制造 侵 路 行为 一 一 毁坏 庄稼 、 烧 毁 村 
庄 、 效 击 城镇 。 这 种 “粗暴 的 联姻 "到 了 1547 年 享 利 去 世 后 还 在 继 
续 。 在 他 儿子 爱德华 六 世 的 支持 下 ,这 些小 规模 的 进攻 终于 引发 
了 平 客 克 流 夫 战 役 ,苏格兰 军队 被 挫败 。 这 场 战斗 之 后 ,苏格兰 王 
室 决 定 让 玛丽 离开 苏格兰 前 往 法 国 ,以 避 开 英国 的 威胁 ,同时 在 那 
里 她 还 可 以 准备 与 弗朗西斯 的 婚姻 。1548 年 8 月 7 日 ,玛丽 启 航 
前 往 罗 索 夫 港口 ,当时 她 才 6 岁 。 

玛丽 在 法 国王 宫 的 最 初 几 年 是 她 一 生 中 最 悠闲 的 时 光 。 身 处 
豪宅 之 中 ,她 开始 爱 上 她 未 来 的 丈夫 :法 国 皇 太子 。16 岁 那 年 ,他 
们 结婚 了 ,第 二 年 弗朗西斯 和 玛丽 分 别 成 了 法 国 的 国王 和 王后 。 
一 切 似乎 都 是 在 为 她 风光 地 返回 苏格兰 作 准 备 ,然而 ,她 那 健康 状 
襄 一 直 不 佳 的 丈夫 却 得 了 重病 。 从 小 就 有 的 一 种 耳 部 感染 开始 吐 
化 ,炎症 向 脑 部 扩散 ,并 出 现 了 及 肿 。1560 年 ,登基 不 到 一 年 , 弗 
朗 西 斯 就 去 世 了 ,玛丽 也 就 成 了 寒 妇 。 

从 那 时 开始 ,玛丽 的 生活 开始 接二连三 地 受到 打击 。 她 于 
1561 年 回 到 苏格兰 , 却 发 现 苏 格 兰 已 经 改变 了 。 在 她 离 位 期 间 ， 
她 坚定 了 对 天 主教 的 信仰 ,而 她 的 臣民 却 越 来 越 多 地 走向 新 教 教 
堂 。 玛 丽 默 默 忍 受 着 这 一 切 , 起 初 统治 得 还 较为 成 功 。 但 在 1565 
年 ,她 嫁 给 了 她 的 表亲 亨利 ` 司 徒 瓦特 , 即 达 思 利 伯 珊 ,这 一 行为 使 
她 陷 人 人 一连串 的 恶 运 之 中 。 达 层 利 伯 鲁 生性 邪恶 .残忍 ,他 对 权力 
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的 贪 材 使 玛丽 失去 了 苏格兰 贵族 对 她 的 忠诚 。 第 二 年 ,玛丽 亲身 
体验 了 她 丈夫 野蛮 的 天 性 带 来 的 恺 怖 , 达 轧 利 当 着 她 的 面 杀 了 她 
的 秘书 大 卫 ', 利 齐 殖 。 事 情 已 很 明显 ,为 了 苏格兰 的 利益 ,必需 得 
除 掉 达 恩 利 。 关 于 是 玛丽 还 是 苏格兰 贵族 策划 了 这 起 谋杀 ,历史 
学 家 有 所 争论 。 但 不 管 怎样 ,在 1567 年 2 月 9 日 的 晚上 , 达 思 利 
的 房屋 突然 爆炸 , 当 他 试图 选 出 时 却 因 室 息 而 死 于 非 命 。 这 场 婚 
姻 的 惟一 的 结果 是 留 下 了 一 个 儿子 即 继 位 者 :篇 姆 斯 。 

玛丽 再 婚 的 对 象 是 售 姆 斯 “ 恭 伯 恩 , 即 第 四 任 波斯 维尔 伯 柄 。 
这 次 婚姻 也 很 失败 。1567 年 的 秋天 ,苏格兰 新 教 人 贵族 们 再 也 不 对 
信奉 天 主教 的 女王 抑 有 什么 幻想 ,他 们 流放 了 波斯 维尔 并 监禁 了 
玛丽 ,强迫 她 让 位 给 她 十 四 个 月 大 的 儿子 久 姆 斯 六 世 ,而 她 同 父 异 
母 的 兄弟 莫 里 伯 喘 则 为 摄政 王 。 第 二 年 ,玛丽 从 狱 中 远 出 ,了 京 集 了 
一 支 由 保皇 党 组 成 的 六 千 人 的 军队 ,准备 为 夺回 她 的 王冠 作 最 后 
一 搏 。 她 的 军 趴 在 靠近 格拉 斯 哥 的 一 个 名 叫 朗 赛 德 小 村 庄 里 遭遇 
了 摄政 王 的 军队 ,玛丽 就 在 附近 的 一 个 山顶 上 目睹 了 这 场 战斗。 
虽然 她 的 军队 在 数量 上 占 优 势 ,但 他 们 缺乏 纪律 。 玛 丽 亲 眼看 到 
她 的 军队 被 扯 型 成 两 半 ,等 到 她 发 现 失败 是 在 所 难免 的 时 候 , 她 远 
跑 了 。 理 想 的 路 线 应 该 是 先 向 东 到 达 海 岸 , 再 前 往 法 国 ,但 这 意味 
着 她 拱手 把 权力 让 给 了 她 同 父 异 母 的 兄弟 。 因 此 ,玛丽 反 向 南 去 
了 英国 ,她 希望 她 的 表亲 伊丽莎白 一 世 能 够 为 她 提供 庇护 。 

其 实 , 玛 丽 下 了 一 个 可 怕 的 决定 。 伊 丽 东 白 带 给 玛丽 的 仅 是 
个 因 犯 的 下 场 。 表 面 上 声称 还 捕 玛 丽 是 因为 她 与 达 恩 利 的 谋杀 有 
关 , 但 真正 的 原因 其 实 是 玛丽 对 供 丽 落 白 构成 了 一 个 三 胁 ,因为 英 
国 天 主教 传 认为 玛丽 才 是 英国 真正 的 王后 。 玛 现 普 经 通过 她 的 祖 
母 , 享 利 八 世 的 姐姐 玛 格 丽 特 ` 都 铎 之 口 对 王位 有 过 提 及 ,但 亨利 
最 后 一 个 存活 的 子女 , 伊 丽 落 白 一 世 , 似 乎 先 于 玛丽 有 此 要 求 。 然 
而 ,根据 天 主教 徒 的 说 法 , 伊 丽 落 白 是 个 私生子 ,因为 她 是 享 利 的 
第 二 任 妻 子 博 林 * 安 妮 的 女儿 , 享 利 不 顾 教 皇 的 反对 与 阿拉 贡 山 
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琶 琳 离婚 后 娶 了 博 林 " 安 妮 。 英 国 天 主教 并 不 承认 享 利 八 世 的 离 
婚 ,也 不 认可 他 与 博 林 * 安 妮 自 许 的 婚姻 ,当然 也 不 能 接受 他 们 的 
妇 儿 伊南 蓝 白 成 为 王后 。 天 主教 把 伊 丽 永 白 视 为 一 个 黎 位 的 私 生 
妇 。 

玛丽 先后 被 四 禁 在 许多 个 城堡 和 庄园 中 。 昌 然 伊 丽 落 白 把 她 
看 作 是 英国 最 危险 的 人 物 之 一 ,但 许多 英国 人 也 承认 他 们 仰 获 玛 
丽 典 雅 的 举止 ,她 过 人 的 智慧 以 及 她 惊人 的 美丽 。 伊 丽 获 白 的 首 
席 顾问 威廉 - 西 赛 尔 曾 提 到 “她 带 给 所 有 男人 那 迷 人 甜蜜 的 快乐 "。 
西 赛 尔 的 使 者 尼古拉斯 "怀特 也 作 过 相似 的 评论 ;* 她 有 闭 诱 人 的 
举止 ,一 口 优美 的 苏格兰 语音 , 温 亲 婉转 的 外 表 下 隐藏 着 过 人 的 智 
慧 。 但 是 , 随 郑 时 光 流 逝 , 玛 丽 的 容貌 也 越 显 黯 淡 , 健 康 也 每 况 愈 
下 ,她 开始 失去 希望 。 她 的 狱 卒 埃 米 亚 斯 ' 波 利 特 档 士 是 个 清 教 
徒 ,并 不 为 她 的 魅力 所 动 ,而 且 愈加 苛刻 地 对 待 她 。 

到 了 1586 年 ,经 过 了 18 年 的 监禁 ,玛丽 失去 了 她 所 有 的 特 
权 。 她 被 软 获 在 斯 塔 弗 德 施 的 察 特 里 庄园 ,不 再 允许 喝 巴 克 斯 顿 
的 水 ,而 那里 的 水 能 帮助 她 减轻 疾病 不 断 台 扰 所 带 来 的 痛苦 。 在 
玛丽 最 后 一 次 去 巴克 斯 顿 的 时 候 , 她 用 钻石 在 一 块 窗 玻璃 上 刻下 
了 这 人 么 一 句 话 :巴克 斯 顿 ,你 的 温水 使 你 闻名 遐思 , 但 慌 怕 我 再 也 
不 能 来 看 你 了 一 一 别 了 。" 似 乎 玛丽 已 玺 到 她 将 失去 她 仍 有 的 那 一 
点 自由 。 而 玛 更 那 19 岁 的 儿子 苏格兰 久 姆 斯 六 世 的 行为 更 加 重 
了 玛丽 心灵 上 的 痛苦 。 她 一 直 盼望 能 有 一 天 逃离 这 里 ,返回 苏 格 
兰 与 她 那 从 一 岁 起 就 曾 未 谋面 的 儿子 共享 权利 。 然 而 , 广 姆 斯 却 
对 母亲 没有 任何 亲情 之 心 。 他 自 幼 被 玛丽 的 敌人 抚养 大 ,并 得 知 
母亲 曾经 为 了 她 的 情人 而 谋杀 了 他 的 父亲 。 因 而 詹姆斯 郧 视 他 的 
母亲 ,担心 她 回来 之 后 会 夺 去 他 的 王冠 。 他 甚至 毫 不 疑 呀 地 向 关 
押 他 母亲 ,并 年 长 他 30 岁 的 伊 丽 落 白 一 世 求 婚 , 虽 然 伊 丽 范 白 娆 
言 拒绝 了 他 的 请 求 ,但 可 见 他 对 他 母亲 的 惜 恨 之 深 。 

玛丽 写 信 给 她 的 儿子 试图 赢 回 他 的 心 ,但 她 的 信 从 未 能 到 达 
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苏格兰 地 界 。 此 时 玛丽 比 以 前 更 加 被 梧 离 起 来 ,她 所 有 发 出 的 信 
件 都 被 没收 了 ,所 有 寄 来 的 信件 也 都 被 狱 卒 扣押 起 来 。 玛 丽 的 精 
神 低 落 到 极点 。 正 是 在 这 种 绝望 的 时 候 ( 即 15386 年 6 月 6 日 ), 玛 
丽 惊奇 地 收 到 了 一 包 囊 的 信件 。 

这 些 信 来 自 欧洲 大 陆 上 玛丽 的 支持 者 们 ,他 们 租 过 吉尔 伯 特 * 
吉 法 德 之 手 带 进 了 她 的 监狱 。 吉 尔 伯 特 : 吉 法 德 是 个 天 主教 徒 ,于 
1577 年 离开 英格兰 ,在 罗马 的 英国 学 院 被 培养 成 一 个 牧师 。1535 
年 ,他 一 回 到 英国 ,就 非常 渴 雇 能 为 玛丽 效劳 ,他 立刻 去 接触 在 伦 
敦 的 法 国 使 者 ,那儿 积压 着 一 堆 给 玛丽 的 信件 。 使 者 知道 如 果 他 
们 按照 普通 的 方法 送 去 这 些 信 ,玛丽 将 永远 不 会 看 到 。 而 吉 法 德 
声称 他 能 把 这 些 信 弄 进 察 特 里 庄园 ,并 保证 他 言 出 必 行 。 于 是 第 
一 批 信 件 就 到 了 玛丽 手中 , 吉 法 德 也 就 成 了 一 个 信使 ,不 仅 把 信息 
传 给 玛丽 ,还 负责 玛丽 的 回信 。 他 用 了 一 个 非常 巧妙 的 方法 将 这 
些 信 丛 偷 送 进 了 察 特 里 庄园 。 他 先 把 信件 交 给 当地 的 一 个 啤酒 制 
造 商 ,啤酒 制造 商 将 信用 皮 纸 包 起 来 ,然后 藏 进 一 个 中 空 的 啤 沽 捅 
的 塞 子 里 面 ,再 将 带 有 这 个 塞 子 的 一 桶 啤酒 送 进 察 特 里 庄园 ,在 那 
儿 ,玛丽 的 一 个 仆人 会 打开 这 个 塞 子 ,并 把 其 中 的 东西 交 给 苏格兰 
女王 。 这 种 方法 同样 也 隐秘 地 把 玛丽 的 信 带 出 察 特 里 庄园 。 

此 时 ,在 伦敦 的 一 个 酒馆 里 ,一 个 营救 玛丽 的 计划 正在 酝 酸 
着 ,可 玛丽 自己 还 不 知道 。 这 项 计划 的 中 心 人 物 是 安东尼 . 巴 宾 
顿 ,他 年 仅 24 岁 , 却 因 英俊 、 富 有 魅力 以 及 该 谐 的 个 性 而 小 有 名 
气 。 然 而 ,他 的 仰 昔 者 没有 意识 到 , 巴 宾 顿 深 深 地 痛恨 着 这 个 国家 
的 社会 制度 ,因为 它 迫害 他 与 他 的 家 庭 以 及 他 信仰 的 国教 。 国 家 
反 天 主教 的 政策 使 念 怖 气氛 不 断 升级 ,天 主教 教父 被 指控 犯 有 叛 
国 乔 ,任何 隐藏 他 们 的 人 一 经 发 现 就 会 被 处 死 ,假如 没 死 就 开膛 。 
天 主教 被 正式 取缔 ,那些 对 教皇 还 抱 有 忠心 的 家 庭 被 迫 要 缴纳 难 
以 承受 的 重税 。 巴 宾 顿 的 曾祖 父 达 西伯 锅 就 曾 因 涉 嫌 参 与 反抗 享 
利 八 世 的 朝圣 叛乱 而 被 砍 头 ,这 更 加 剧 了 巴塞 顿 的 贫 恨 。 
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1586 年 3 月 的 一 个 夜晚 , 巴 宾 顿 和 他 的 同道 者 聚集 在 一 个 酒 
馆 里 开始 谋划 。 历 史学 家 菲利普 ' 卡 拉 紧 后 来 评论 道 ;“ 巴 宾 顿 以 
他 特别 的 魅力 和 个 性 拉拢 了 许多 与 其 地 位 相当 的 年 轻 绅士 ,为 了 
捍卫 危机 中 的 天 主教 ,他 显得 特别 豪放 大 胆 , 敢 做 敢 为 ,只 要 能 推 
进 天 主教 事业 ,他 随时 都 可 以 赴 汤 曙 火 。 在 接 下 来 几 个 月 中 ,这 项 
雄心 勃勃 的 计划 渐渐 成 熟 , 其 中 包括 释放 苏格兰 玛丽 女王 ,刺杀 伊 
丽 获 白 女王 ,并 在 国外 支持 下 在 国内 发 动 叛 乱 。 同 谋 者 们 都 一 臻 
认为 只 有 得 到 玛丽 的 许可 , 巴 守 顿 计划 才能 进行 ,但 却 没有 可 行 的 
办 法 与 玛丽 联系 。1586 年 6 月 6 日 , 吉 法 德 来 到 巴 宾 顿 的 住处 ， 
他 带 来 玛丽 的 一 封 信 , 信 中 解释 她 已 从 巴黎 的 支持 者 那里 听 说 了 
关于 巴 宾 顿 的 事情 ,希望 能 听 到 他 的 回音 。 巴 宾 顿 写 了 一 封 详细 
的 回信 , 信 中 描述 了 他 的 计划 ,并 提 到 教皇 这 护 五 世 已 于 1570 年 
将 伊 责 落 白 逐 出 了 教会 ,刺杀 她 将 是 合法 的 。 


我 和 10 位 绅士 还 有 100 名 下 随 者 将 把 您 从 您 的 敌 
人 的 手中 解 教 出 来 。 我 们 认为 伊丽莎白 是 一 个 里 位 的 女 
王 , 她 已 被 逐 出 教会 ,我 们 有 6 性 贵族 ,都 是 我 的 密友 ,他 
们 都 忠心 于 天 主教 并 为 陛下 服务 。 


同 往常 一 样 , 为 了 骗 过 玛丽 的 看 守 , 吉 法 德 将 信件 藏 进 了 啤酒 
桶 的 塞 子 中 。 这 可 以 看 作 是 一 种 隐 文 术 ,因为 信件 是 隐藏 的 。 巴 
宾 顿 这 次 特别 地 防范 ,还 将 信件 进行 了 加 密 , 这 样 即使 信 被 玛丽 的 
狱 卒 截获 ,也 不 能 读 复 其 中 内 容 而 梭 露 其 中 的 计划 。 他 使 用 的 密 
码 不 是 简单 的 单字 母 蔡 换 密码 ,而 是 一 种 代码 与 密码 的 组 合 ,图 8 
所 示 。 它 包括 23 个 用 来 普 换 字母 表 中 字母 的 符号 〈 不 包括 j、v 
和 w) 和 35 个 代表 单词 或 词组 的 符号 ， 另 外 ， 还 有 四 个 空 符号 
(fr 一 4) 和 一 个 符 ， 它 们 表示 其 后 所 接 的 符号 代表 一 个 双 字 
母 。 
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吉 法 德 年 纪 虽 然 还 小 ,甚至 比 巴 宾 顿 还 年 轻 ,但 他 对 于 送信 却 
很 自信 。 科 尔 汀 皮尔 特 和 科 马 里 斯 都 是 他 的 别名 ,以 避免 他 人 的 
怀疑 。 他 和 天 主教 之 间 的 密切 关系 使 他 在 伦敦 和 察 特 里 庄园 均 有 
许多 安全 的 住处 。 然 而 , 吉 法 德 每 次 来 往 察 特 里 庄园 ,他 都 要 绕道 
去 往 另 一 个 地 方 。 其 实 , 吉 法 德 表 面 上 是 充当 玛丽 的 密探 ,他 实际 
上 是 一 个 双重 间谍 。 在 1585 年 返回 英格兰 之 前 ,他 就 写 信 给 伊 丽 
艺 白 女王 的 首席 秘书 弗朗西斯 ' 沃 尔 辛 厄 婚 珊 士 , 希 望 能 为 他 效 
劳 。 吉 法 德 认识 到 他 的 天 主教 背景 可 以 很 好 地 掩护 他 渗透 到 反对 
女王 的 阴谋 中 。 在 他 给 沃 尔 辛 龙 姆 的 信 中 写 道 : 我 听 说 了 关于 您 
所 做 的 工作 ,我 想 为 您 效劳 ,我 在 危险 面前 不 会 有 任何 顾虑 和 害 
怕 。 无 论 您 要 我 做 什么 ,我 都 会 圆满 完成 。 
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图 8: 苏格兰 玛丽 女王 的 信 , 色 含 密 码 字母 表 和 密码 。 


下 


沃 尔 辛 厄 姆 是 伊 丽 落 白 手下 最 冷酷 的 一 位 大 臣 , 同 时 也 是 负 
责 君 主 安全 的 间谍 首脑 。 他 接管 了 一 个 小 的 间谍 网 络 后 迅速 招 它 
扩展 到 整个 欧洲 大 陆 ,因为 欧洲 大 陆 正 栈 酿 着 许多 反对 伊 丽 蓝 和 白 
的 阴谋 。 在 他 死 后 ,发 现 他 一 直 以 来 收 到 定期 来 自 法 国 、 德 困 、 意 
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大 利 、 西 班 牙 以 及 低地 国家 的 报告 ,他 还 同 伊斯坦布尔 \ 阿 尔 及 尔 
和 的 黎 波 里 三 座 城市 保持 信息 联系 。 

沃 尔 辛 龙 姆 把 吉 法 德 收 为 间谍 ,实际 上 正 是 沃 尔 辛 厄 姆 命令 
吉 法 德 去 接近 法 国 使 者 ,主动 作为 他 的 信使 。 每 次 吉 法 德 拿 到 一 
条 送 往 玛 丽 的 或 玛丽 送 回 的 信息 ,他 先 把 它 拿 给 沃 尔 辛 厄 姆 。 这 
个 警觉 的 间谍 头目 将 信 传 给 专门 负责 伪造 的 手下 ,他 们 拆 开 每 一 
封 信 , 做 一 个 复 件 ,再 用 同样 的 邮票 封 好 原 信 后 交 回 吉 法 德 。 这 封 
看 似 没 有 触动 的 信件 将 送 到 玛丽 或 其 通信 者 的 手中 ,他 们 对 这 封 
信 经 历 的 事 却 一 概 不 知 。 

当 表 法 德 将 巴 宾 顿 给 玛丽 的 信 交 给 沃 尔 辛 厄 姆 时 , 首 放 的 任 
务 是 要 对 它 解密 。 沃 尔 辛 厄 姆 曾 读 过 由 意大利 数学 家 及 密码 编码 
学 家 吉 罗 拉 摩 * 卡 达 诺 ( 吉 罗 拉 摩 " 卡 达 诺 在 书 中 附带 提 及 了 一 种 
基于 触感 的 言 人 识字 法 ,他 其 实 是 后 来 布 菜 叶 盲文 法 的 先驱 ) 写 的 
一 本 书 , 所 以 对 密码 和 代码 已 有 一 些 了 解 。 卡 达 诺 的 书 虽 然 引 起 
了 活 尔 辛 厄 姆 的 兴趣 ,但 却 没有 引起 他 的 重视 。 直 到 比利时 佛 兰 
德 的 密码 破译 家 菲利普 * 范 ' 马 尼克 斯 使 他 真正 觉得 有 一 位 专门 负 
责 破 译 密码 的 人 在 其 左右 是 多 么 的 必要 。1577 年 西班牙 的 非 利 
普 王 使 用 密 信 和 与 他 同 是 天 主教 的 同 父 异 母 兄弟 的 唐 ' 约翰 联系 ， 
雪 , 约 输 正 控制 着 荷兰 的 大 半 部 分 。 菲 利 普 信 中 描述 了 人 侵 英 格 
兰 的 计划 ,可 是 信和 被 契 廉 姆 截 住 , 随 后 交 给 了 他 的 密码 助理 马 尼 克 
斯 。 马 忆 克 斯 破译 出 了 其 中 的 计划 ,威廉 姆 就 把 消息 传 给 了 在 欧 
洲 间 谍 网 工作 的 英国 间谍 丹尼尔 罗 格 斯 ,该 间谍 遂 警 告 沃 尔 辛 厄 
姆 敌 军 优 犯 的 企图 。 英 国 于 是 加 强 了 它 的 防卫 ,粉碎 了 敌人 进攻 
的 计划 。 

现在 , 沃 尔 辛 厄 姆 充分 认识 到 了 密码 破译 术 的 价值 ,他 在 伦敦 
建 了 一 座 密码 学 校 , 并 雇佣 汤姆 斯 ' 菲 利 普 斯 作为 他 的 密码 助理 。 
菲利普 斯 是 个 精 闻 的 矮 个 子 , 看 上 去 有 三 十 岁 ,近视 、 黄 头发 衬 着 
黄 胡须 , 脸 上 还 留 有 天 花 的 痕迹 。 他 是 一 个 语言 学 家 ,能 说 法 语 、 
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意大利 语 ,西班牙 语 、 拉 丁 语 和 德语 ,更 为 重要 的 是 他 还 是 欧洲 最 
好 的 密码 破译 家 。 

一 拿 到 来 往 于 玛丽 的 消息 , 非 利 普 斯 就 迫不及待 地 研究 它 。 
他 是 个 密码 破译 大 师 ,对 他 来 说 ,找到 答案 只 是 一 个 时 间 的 问题 。 
他 为 所 有 字符 建 了 一 张 频 度 表 , 并 为 最 常 出 现 的 字符 提出 了 可 能 
蔡 换 它们 的 值 。 当 某 种 途径 行 不 通 时 ,他 可 以 尝试 其 他 可 能 的 茜 
换 。 逐 渐 地 ,他 能 够 识别 专门 迷惑 人 的 空 字 符 ,并 把 它们 排除 到 一 
边 。 最 终 剩 下 的 就 是 一 些 代码 ,可 根据 上 下 文 猜 出 它们 的 信义 。 

当 非 利 普 斯 破译 了 巴 宾 顿 给 玛丽 的 信 后 ,显然 明白 这 是 刺杀 
伊 丽 范 白 的 一 个 计划 。 他 马上 把 这 个 罪证 传 给 了 他 的 主人 。 沃 尔 
辛 厄 姆 此 时 完全 可 以 给 巴 宾 顿 来 个 措手不及 ,但 他 却 按兵不动 , 希 
刻 玛 丽 能 够 回信 并 签署 这 个 计划 ,到 时 玛丽 也 将 罪责 难 逃 。 沃 尔 
辛 厄 姆 早 就 盼望 苏格兰 玛丽 女王 的 死期 ,但 他 知道 伊 丽 蓝 白 不 太 
愿意 处 死 她 的 表亲 。 然 而 ,如 果 他 能 够 证 明 是 玛丽 批准 刺杀 伊 丽 
范 白 的 计划 ,那么 他 的 女王 了 下 必 将 同意 处 死 他 的 天 主教 对 头 。 
沃 尔 辛 厄 姆 的 目的 也 就 达到 了 。 

7 月 17 日 ,玛丽 回信 给 了 巴 宾 顿 ,这 等 于 给 自己 签 了 死刑 判 
决 书 。 她 特别 提 到 关于 计划 的 “设计 "问题 ,表示 她 应 该 在 刺杀 侯 
丽 蓝 白 之 前 或 者 刺杀 的 同时 被 解救 出 来 ,否则 消息 一 旦 传 到 她 的 
狱 卒 那 里 , 伊 丽 忒 白 可 能 先 杀 了 她 。 这 封 信 在 到 达 巴 宾 顿 之 前 , 照 
例 先 去 了 菲利普 斯 那里 。 有 了 以 前 的 经 验 , 他 带 不 费劲 揭 破 译 了 
这 封 信 , 并 标 上 了 一 个 符号 “IT" 一 一 绞刑 架 前 标志 。 

活 尔 辛 厄 姆 有 了 他 所 需 的 足够 证 据 来 巡捕 玛丽 和 包 宾 顿 ,但 
他 还 是 不 满意 。 为 了 彻底 地 破坏 这 个 阴谋 ,他 需要 所 有 参与 人 的 
名 字 。 他 要 菲利普 在 玛丽 的 信 后 伪造 一 个 附 言 , 诱 使 巴 宾 顿 报 出 
所 有 名 字 。 非 利 普 还 有 一 项 才能 :他 还 是 个 模仿 师 ,据说 他 只 要 看 
一 眼 别 人 的 手迹 ,就 仿造 出 与 其 一 样 的 笔迹 来 。 图 9 就 是 他 加 在 
玛丽 信 后 的 附 言 。 她 可 以 用 图 8 玛丽 定义 的 代码 和 密码 表 来 解 
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密 , 其 明文 如 下 : 


我 很 愿意 知道 这 六 个 绅士 的 名 字 和 资历 。 这 样 我 或 
许 能 够 根据 这 些 进 一 步 给 你 一 些 建议 ,并 且 可 以 不 时 地 
告诉 你 该 如 何 行动 。 


苏格兰 玛 闪 女王 的 密码 清楚 地 说 明了 使 用 一 个 脆弱 的 密码 有 
时 比 完全 不 用 密码 还 炉料 。 玛 丽 和 巴 宾 顿 之 问 毫 无 顾虑 地 直接 交 
流 计 划 , 因 为 他 们 相信 他 们 的 通讯 是 安全 的 。 而 如 果 他 们 公开 地 
通信 ,他 们 将 以 一 种 更 说 慰 的 方法 来 提 及 他 们 的 计划 。 而 且 , 他 们 
对 其 密码 的 信任 使 得 他 们 特别 轻易 地 接受 了 菲利普 的 伪作 。 发 送 
者 和 接收 者 对 他 们 密码 的 隐秘 性 是 如 此 地 相信 ,以 至 他 们 认为 敌 
人 是 绝 不 可 能 模仿 他 们 的 密码 来 加 入 这 一 自 伪 造 的 密 文 进去 。 正 
确 使 用 一 个 牢固 的 密码 当然 会 有 利于 发 送 者 和 接收 者 ,但 错误 使 
用 一 个 脆弱 的 密码 却 会 使 人 对 安全 性 产生 一 种 错觉 。 

巴 宾 顿 收 到 玛丽 的 信和 附 言 不 久 ,需要 去 国外 组 织 军队 人 侵 ， 
也 就 必须 到 沃 尔 辛 厄 姆 的 有 关 部 门 那里 登记 以 取得 护照 。 这 将 是 
一 个 很 好 的 时 机 去 还 捕 这 个 叛国 者 ,但 是 护照 登记 办 公 室 里 的 约 
其 ,斯 丘 达 莫 尔 没 料 到 全 英格兰 头号 通缉 的 叛国 者 会 出 现在 他 的 
门 前 。 由 于 没有 人 手 , 斯 丘 达 莫 尔 将 还 装 在 辟 里 的 巴 宾 顿 带 到 附 
近 的 一 个 酒馆 ,等 待 他 的 助手 去 叫 一 队 士 兵 。 不 久 一 个 便条 送 到 
酒馆 ,告诉 斯 丘 达 莫 尔 是 巡捕 巴 宾 顿 的 时 候 了 ,然而 巴 宾 顿 看 到 了 
便条 ,他 假装 随意 地 说 他 去 付 啤酒 和 药 钱 ,站 起 来 把 剑 和 外 套 放 在 
桌子 上 ,表明 他 很 快 就 回来 ,而 自己 从 后 门 演出 去 逃跑 了 。 先 跑 到 
圣 约翰 森林 ,再 去 往 哈 罗 。 他 努力 地 化 装 自己 ,把 头发 前 短 , 脸 上 
涂 上 胡 机 计 以 掩饰 其 贵族 背景 。 但 他 只 躲 过 了 15 天 ,8 月 15 日 
他 和 他 的 6 个 同伙 被 抓 到 , 带 回 了 伦敦 。 全 市 的 教堂 确 起 胜利 的 
钟 声 。 对 他 们 的 刑罚 真是 念 希 到 了 极点 ,用 伊 丽 落 白 时 期 史学 家 
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威廉 姆 . 卡 登 的 话 就 是 :“ 他 们 都 被 砍 头 , 凡 同 他 们 有 关系 的 有 的 被 
砍 头 ,有 的 被 活体 开膛 ,还 有 的 被 印 成 四 块 。 
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图 9: 托 马 斯 菲利普 加 在 玛 击 信 后 的 附 商 , 它 可 以 用 图 8 中 玛丽 定 义 的 
代码 和 密码 表 来 解密 


与 此 同时 即 (8 月 11 日 ) ,苏格兰 玛丽 女王 和 她 的 随从 被 特许 
可 在 察 特 里 庄园 的 土地 上 骑马 。 当 玛丽 穿 过 荒野 时 ,看 见 有 几 匹 
马 驰 来 ,她 立刻 想到 这 一 定 是 巴 窒 力 派 人 来 救 她 的 。 但 很 快 又 发 
现 他 们 是 来 谴 捕 她 而 不 是 释放 她 的 。 玛 丽 因 涉嫌 巴 宾 顿 计划 ,被 
指控 有 “刺杀 行为 ",1584 年 国会 特别 制定 并 通过 这 个 罪名 用 来 起 
诉 任何 涉嫌 阴谋 对 抗 伊 丽 艺 白 的 人 。 

对 玛丽 的 审判 在 福 斯 灵 海 城堡 进行 ,这 是 个 阴暗 昏 汪 的 地 方 ， 
位 于 英格兰 东部 城防 的 中 部 。 审 判 于 10 月 15 日 开始 ,有 两 个 主 
法 官 ,四 个 从 法 官 ,国务 大 臣 、 财 政大 丐 、 沃 尔 辛 厄 姆 以 及 其 他 伯 
王 , 历 士 和 男 柚 也 来 到 现场 。 法 庭 后 面 还 空 出 些 地 方 给 旁观 者 们 ， 
包括 当地 居民 和 各 官员 的 仆人 ,他 们 都 希 记 看 见 被 善 辱 的 苏格兰 
妇 王 作出 请 求 原谅 , 钞 她 一 命 的 样子 。 然 而 ,玛丽 女王 自始至终 都 
保持 着 庄重 和 镇 静 。 她 主要 的 辩护 就 是 拒绝 与 巴 宾 顿 有 任何 关系 
的 指控 ,* 难 道 要 我 对 那 几 个 狂人 的 罪恶 计划 负责 吗 ?" 玛 丽 声 称 ， 
“我 既 不 知道 内 情 ,也 没 参与 。" 但 她 的 称 述 却 丝毫 不 能 影响 那些 对 
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她 不 利 的 证 据 。 

玛丽 和 巴 宾 顿 依 舒 一 个 密码 来 保密 他 们 的 计划 ,但 在 他 们 生 
活 的 时 代 , 密 码 破 译 术 正 逐 渐 消 弱 密 码 编码 术 的 成 就 。 尽 管 他 们 
的 密码 对 于 一 个 外 行 来 说 足以 起 到 保护 的 作用 ,但 遇 到 一 个 密码 
破译 专家 却 一 点 机 会 也 没有 。 在 观众 席 上 坐 着 菲利普 , 尊 况 地 看 
着 法 庭 上 出 示 的 证 据 , 正 是 他 魔术 般 地 从 密 信 中 挖 出 了 这 些 证 据 。 

审判 进行 到 第 二 天 ,玛丽 继续 否认 与 巴 宾 顿 的 关系 。 当 审判 
结束 时 ,她 让 法 官 来 决定 她 的 命运 并 预先 宽恕 了 他 们 ,因为 结果 其 
实 是 显然 的 。 十 天 以 后 ,全 法 跷 成 员 聚 集 在 威 斯 敏 斯 特 教堂 , 定 下 
结论 :玛丽 从 6 月 1 日 起 就 一 直 幻 想 并 预谋 刺杀 英格兰 女王 。 他 
们 建议 应 判 死刑 , 伊 丽 忒 白 签 署 了 死刑 判决 。 

1587 年 2 月 8 日 ,在 福 斯 灵 海 城堡 的 大 厅 里 ,三 百人 到 和 集 在 
此 观看 了 玛丽 的 处 岂 。 沃 尔 辛 厄 姆 决定 要 尽 可 能 地 降低 玛丽 作为 
一 个 殉 救 者 而 死 的 影响 ,因此 他 决定 命令 焚烧 掉 断 头 台 上 的 杭 木 、 
玛丽 的 衣服 以 及 一 切 与 下 首 有 关 的 东西 ,以 免 人 们 把 它们 作为 神 
圣 的 遗物 。 他 也 在 处 决 玛丽 后 的 一 个 星期 里 为 他 的 女婿 西 尔 ' 菲 
丽 普 ' 西 德 尼 安 排 了 一 次 隆重 的 划 礼 。 西 德 尼 死 于 在 荷兰 与 天 主 
教 的 一 次 战斗 中 ,是 个 公众 英雄 。 沃 尔 辛 厄 姆 认为 用 一 个 壮观 的 
队列 游行 来 纪念 他 ,将 会 减弱 某 些 人 对 玛丽 的 同情 。 然 而 ,玛丽 也 
同时 决定 在 她 最 后 时 刻 视 死 如 归 ,以 此 来 激励 其 后 继 者 。 

当 彼 得 伯 勤 牧师 开始 畦 告 时 ,玛丽 大 声 地 有 朗读 自己 的 祈祷 文 ， 
为 英国 天 主教 堂 祷告 ,为 她 的 儿子 ,为 伊 丽 忒 白 祷告 。 心 里 念 着 家 
族 格 言 “我 的 结束 就 是 我 的 开始 ", 玛 丽 镇 定 自若 , 走 上 了 断头台 。 
剑 子 手 请 求 她 的 宽 想 ,她 答 道 : “我 从 心里 原谅 你 ,因为 现在 我 希望 
你 能 把 我 所 有 的 烦恼 做 一 个 了 结 。 


理 查 德 . 文 菲尔德 在 他 的 《苏格兰 女王 的 最 后 一 天 》 
中 描述 了 好 最 后 的 时 刻 ; 
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然后 好 非常 安静 地 策 在 行刑 台 上 ,伸展 开 她 的 手 各 
和 双 豚 。 大 上 声 归 读 三 四 次 主 裤 文 ,到 了 和 最 后 的 时 刻 ,一 个 
行刑 者 用 一 支 手轻 轻 地 拥 着 她 , 另 一 个 殉 下 她 头 之 前 用 
芭 子 挥 兽 了 两 下 ,地 在 被 砍 下头 时 发 出 了 极 小 的 声音 , 没 
有 任何 动作 。 好 的 头 被 政 下 之 后 , 喘 所 上 下 闸 动 了 半 个 
小 时 。 然 后 一 个 行刑 者 用 力 地 想 搞 下 她 衣服 里 的 动 位 
章 , 却 卡 在 地 的 头 和 肩 之 间 ,最 后 也 没 能 从 她 的 尸体 上 摘 
下 来 。 


图 10: 苏 格 兰 玛 销 女王 的 行刑 


不 可 硫 译 的 密码 


项 11 滁 


几 个 世纪 以 来 , 仅 是 单字 母 其 换 密码 已 足以 保证 信息 的 安全 。 
然而 ,从 呵 拉 伯 开 始 继而 进入 欧洲 的 频 度 分 析 ,这 些 先进 的 解密 技 
术 破 坏 了 单字 母 普 换 密 码 的 安全 。 苏 格 兰 玛丽 女王 的 翡 俊 死刑 则 
对 这 种 单字 母 若 换 密码 的 弱点 做 了 戏剧 化 的 诠释 。 显 然 在 这 场 密 
码 编码 者 和 窗 码 玻 译 者 之 间 的 战争 中 ,是 密码 破译 者 占 了 上 风 。 
任何 发 送 加 密 消 息 的 人 都 不 得 不 承认 , 敌 方 一 个 热 练 解码 员 就 有 
可 能 截取 并 译 解 他 们 最 宝贵 的 机 密 。 

责任 明显 地 落 在 了 密码 编码 者 的 肩 上 ,他 们 必须 编 出 一 种 更 
强大 的 新 密码 ,这 种 密码 能 在 智慧 上 战胜 密码 破译 师 。 虽 然 这 样 
的 密码 直到 16 世纪 末 才 出 现 , 但 是 它 的 起 源 却 可 追 涉 到 15 世纪 
佛罗伦萨 的 博学 者 里 昂 巴 著 斯 特 " 阿 尔 伯 提 。 阿 尔 伯 提 生 于 1404 
年 ,是 文艺 复兴 的 领导 人 物 之 一 。 他 是 一 个 画家 、 作 曲 家 、 诗 人 和 
哲学 家 。 他 在 历史 上 首次 系统 地 分 析 了 透视 画 法 ,他 著 文 论述 了 
家 蝇 ,并且 为 他 的 狗 做 过 悼 文 。 不 过 他 最 广为人知 的 身份 要 算是 
建筑 师 ,他 曾经 设计 了 罗马 第 一 座 喷 泉 。 第 一 本 印刷 出 版 的 关于 
建筑 学 的 书 也 是 他 写 的 ,这 本 书 大 大 促进 了 歌 特 式 建筑 类 型 向 文 
艺 复 兴 时 期 设计 类 型 的 转变 。 

15 世纪 60 年 代 的 某 一 天 , 当 阿 尔 伯 提 漫步 在 林 芒 冈 的 花园 
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里 时 ,意外 地 见 到 了 他 的 朋友 ,罗马 教皇 的 秘书 莱 奥 纳 多 ' 戴 托 。 
后 者 开始 和 他 聊 起 了 关于 密码 编码 学 的 一 些 精 要 。 这 次 偶然 的 对 
话 促 使 阿尔 伯 提 就 这 方面 写 了 一 篇 文章 ,概述 了 他 所 认为 的 新 式 
密码 。 在 那 时 ,所 有 的 替换 密码 都 需要 专 一 的 密码 表 来 把 每 条 信 
息 译 成 密码 。 然 而 ,阿尔 伯 提 建议 用 两 个 或 两 个 以 上 的 密码 表 ,在 
将 信息 译 成 密码 时 交替 使 用 ,以 迷惑 一 些 密码 破译 师 。 


明码 表 abcdefghijikimnop9rstuvwxyz 
审 码 表 1FZBVKIXAYMEPLSDHIORGNQCUTW 
密码 表 2 COXBFWTHQILAPZJIDESVYCRKUHN 


例如 ,我 们 这 里 有 两 个 可 能 的 密码 表 , 可 通过 轮流 使 用 它们 来 加 密 
一 条 信息 。 要 加 密 “helle” ,我 们 可 根据 第 一 个 密码 表 加 密 第 一 个 
字母 ,如 此 一 来 h 变 成 了 A, 再 根据 第 二 个 密码 表 加 密 第 二 个 字 
母 , 这 样 e 变 成 了 F。 在 加 密 第 三 个 字母 时 又 回 到 第 一 个 密码 表 ， 
加 密 第 四 个 字母 时 再 用 第 二 个 密码 表 , 这 就 意味 着 第 一 个 1 变 成 
了 ,第 二 个 1 变 成 &。 最 后 一 个 字母 "根据 第 一 个 密码 表 被 加 密 成 
D, 完 整 的 密 文 则 是 AFPAD。 阿 尔 伯 提 系统 最 关键 的 优点 在 于 明 
文 里 的 同一 字母 不 一 定 以 相同 的 字母 出 现在 密 文 里 。 因 此 “hello 
里 重复 的 “在 不 同 的 情形 下 被 加 密 成 不 同 的 字母 。 同 样 ,在 密码 
里 重复 的 “A" 在 不 同 的 情形 下 代表 不 同 的 明文 字母 ,第 一 个 代表 
“la ” ,第 二 个 代表 “1 。 

虽然 阿尔 伯 提 是 一 千年 来 在 加 密 问题 上 取得 了 最 重大 突 酸 的 
人 ,但 是 他 未 能 把 他 的 理念 发 展 成 一 个 完全 成 形 的 加 密 系统 。 这 
个 任务 由 一 群 不 同 的 人 在 他 想法 的 基础 之 上 完成 。 首 先是 约 输 尼 
斯 ' 特 里 色 米 斯 ,一 个 于 1462 年 出 生 的 德国 修道 士 : 接 着 是 乔 瓦 
尼 . 波 特 ,1535 年 出 生 , 是 个 意大利 科学 家 ;最 后 是 布 莱 兹 ' 德 维 
热 纳 尔 , 生 于 1523 年 ,是 名 法 国外 交 官 。 维 热 纳 尔 在 他 26 岁 的 时 
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图 11: 布 莱 兹 ' 德 ` 维 热 纳 尔 
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候 被 派遣 到 罗马 担任 为 期 两 年 的 外 交 宫 ,这 时 他 开始 热 悉 阿 尔 伯 
提 、 特 里 色 米 斯 和 波 特 的 著作 。 开 始 时 ,他 对 密码 编码 学 的 兴趣 完 
全 出 于 实用 的 目的 ,他 把 这 些 与 他 的 外 交工 作 联系 在 一 起 。 直 到 
他 39 岁 时 , 维 热 纳 尔 认为 他 已 积累 了 足够 的 钱财 可 以 使 他 放弃 当 
时 的 工作 而 全 身 投 和 到 研究 中 。 直 到 这 时 ,他 才 详 细 地 研究 阿尔 
伯 提 \ 特 里 色 米 斯 和 波 特 的 思想 ,并 最 终 编 出 了 一 个 系统 的 、 更 为 
有 效 的 新 密码 。 


表 3: 推 热 搞 尔 方 阵 


Pain abcdefghijikimnopqrstuvwWwxyz 
FFCGHIIKLNMNDOPCRSTUYVWXYZIA 


HITIKLMNOPQRSTUVWXYZIABC 
KLMNOPQRSTiUVWXYZABCD 
JMNDPQRASTUVWXYZIABCDE 
GHEIKLMNOPQRSTUVWXYZABCECDEEF 
HKLMNOPQRSTUVWXYZ 内 BCDEFS 


NOPQRSTUVWXYZABCDEFCGHT 


电 LMNOPQRSTUVWXYZABCDEFGH 上 

MNOPQRSTUVWXYZABCcCDEFGHTLTK 

OPQRSTUVWXYZABCDEFGHITK 
NOPQGRSTUVWXYZIABCDEFGHTJKLM 
OPQRSTUVWXYZABCDEFCGH1ITKLMN 


RSTUVWXYZABCDEFGH 


U ZABCDEFCHIJKLMNOPAQKR 证 
村 ABCDEFGHIJTKLMNOPGRSTU 


24 YZABCDE 


5 ABCDEEFEG 
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虽然 阿尔 伯 提 、 特 里 色 米 斯 和 波 特 都 做 出 了 各 自重 要 的 贡献 ， 
但 密码 最 终 的 形式 是 由 维 热 纳 尔 所 确立 ,因而 还 是 以 维 热 纳 尔 密 
码 而 著称 。 维 热 纳 尔 密码 的 长 处 在 于 它 用 的 是 26 个 不 同 的 密码 
表 而 不 是 单单 一 个 密码 表 来 加 窗 信 息 。 加 密 的 第 一 步 是 画 一 个 所 
请 的 维 热 纳 尔 方 阵 , 如 表 3 所 示 ,明码 表 下 面 是 26 个 密码 表 , 每 个 
表 相 对 于 前 一 个 发 生 一 次 移 位 。 因 此 ,第 一 行 实际 上 进行 了 一 次 
恺 撤 一 位 移 位 ,同样 第 二 行 是 由 恺 撒 二 位 移 位 产 出 的 一 个 密码 表 ， 
依 此 类 推 。 方 阵 的 最 顶 行 小 写字 母 代 表 的 是 明文 字母 。 你 可 以 根 
据 26 个 密码 表 中 任意 一 个 来 加 密 每 个 明文 字母 。 例 如 如 果 选 择 
第 二 个 密码 表 , 那 么 字母 a 就 被 加 密 为 C, 但 如 果 使 用 第 12 个 密 
码 表 ,a 被 加 密 成 M。 

假如 发 送 者 仅 使 用 密码 表 中 的 某 一 个 来 加 密 一 个 完整 的 信 
息 , 这 实际 上 就 是 一 个 简单 的 恺 折 密 码 ,作为 一 个 非常 弱 的 加 密 形 
式 ,很 容易 被 政 方 拦截 者 厂 解 。 然 而 ,在 维 热 纳 尔 密码 中 , 却 是 使 
用 维 热 纳 尔 方 阵 中 不 同 的 行 ( 即 不 同 的 密码 表 ) 来 加 密 信 息 中 不 同 
的 字母 。 也 就 是 说 ,发 送 者 可 能 是 根据 第 5 行 来 加 密 明 文中 第 一 
个 字母 ,而 根据 第 14 行 来 加 密 第 二 个 字母 ,根据 第 21 行 来 加 密 第 
三 个 字母 等 等 。 

要 复原 一 个 信息 ,接受 者 需要 知道 每 个 字母 是 根据 维 热 纳 尔 
方 阵 中 哪 一 行 来 加 密 ,因此 必需 有 一 个 统一 的 可 行 切 换 程序 。 而 
使 用 一 个 关键 词 就 可 以 做 到 这 一 点 。 为 了 说 明 一 个 关键 词 是 如 何 
与 维 热 纳 尔 方 阵 一 起 使 用 来 加 密 一 段 信息 ,我 们 来 实 幅 一 下 。 我 
们 用 关键 词 允 HITE 来 加 密 divert troops to east ridge( “转移 部 队 
到 东山 ”) 这 句 话 。 首 先 ,对 应 明文 ,一遍 一 遍地 拼写 关键 词 ,直到 
明文 中 每 个 字母 都 对 应 于 关键 词 中 的 某 个 字母 。 然 后 , 按 如 下 方 
式 产生 密 文 ,加密 第 一 个 字母 4: 找 出 其 对 应 的 关键 词 中 的 字母 是 
机 ,在 维 热 纳 尔 方 阵 中 找 出 以 殉 开始 的 行 是 22 行 , 找 到 以 d 开始 
列 和 以 多 开始 行 的 交界 处 ,发 现 是 字母 Z, 因 而 明文 中 的 字母 4 


就 被 蔡 换 为 密 文中 的 Z。 


关键 词 WHITEWHITEWHITEWHITEWHI 
明文 diverttroopstoesastridge 
密 文 zpDpxvpAzHSLZBHIWZBKMZNM 


RE 
和 ain ES 


1 8cDEFCGHTIOKL 人 NOPQRSTUVWWXYZA 
2 CDEFGHYE  L 顷 相 避 PRSTUVWWXYZA 名 
3 DEFCGHETKLMNOPQRSTUVWXYZABC 
人 
5 HIKLMNOP 人 RSTUVWXYZAECDE 
训 RN OrQR saveAgcDe 
Re et 

人 


:> 


9 JKLMNOPQRSTUVWXYZABSCDEFGHI 
10 KLMWMNOPQRSTUVWXYZIASCDEFGH1I1 
1 1 MNOPQRSTUYWXYZABCDEFEGHTTK 
12 二 NOPQRSTUVWXYZIABCDEFCGHTE ITKE 
13 NOPQRSTUVWXYZABCDEFGHLITKL 负 
二 个 间 仙 月 革 T 雪 WWXY 三 凡 和 CDE 于 如 半 二 网 
15 PPQRSTUVWXVYZABCDEFGHHETKL 网 全 
16 GORSTUVWXYZABCDEFGHETKLMNOP 
也 RSTUVWXYZLABCDEFCHITKLMNOPQ 

STUVWXYZABCDEEGHTLTE 居 上 同 NOPQR 


2 


补 节 V 铺 X 了 工具 区 二 虽 E 下 后 N1 上 其 风 旦 全 闻 QRST 
21 VWXYZASCDEFGHIIKLMNOPQRST 
人 


人 
好 XYZABCDEFCGHI MNROPQRSTUVW 
24 YYZ 凡 有 CDEFCGHHNL 扩 同人 PP 人 RSTUYVWX 
HE 了 卫 下 二 NOPFQRSTUYV 镍 XY 

二 


NODPRARSTUVWWXYZ 


-路 工具 四 中 E 下 总 疆 - 
26 ABCDEEFGH 


囊 4: 一 个 维 热 纳 尔 方 阵 , 其 中 黑体 字 是 由 关键 词 WHITE 表示 的 。 
加 密 皮 在 五 个 黑体 密码 字母 表 之 间 转 换 。 
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重复 以 上 的 过 程 就 可 加 密 信 息 中 第 二 个 字母 i, 其 对 应 的 关键 
字母 是 HE, 因而 它 将 根据 维 热 纳 尔 方 阵 中 另 一 不 同行 来 加 密 :H 行 
〈 行 7) 是 一 个 新 的 密码 表 。 要 加 密 i， 我 们 找到 以 i 开始 的 那 一 列 

与 以 开始 的 那 一 行 的 交界 ,发 现 是 字母 P。 因 而 明文 中 的 
字母 i 在 密 文 中 用 了 来 表示 。 关 键 词 中 的 每 个 字母 表示 维 热 纳 尔 
方 阵 中 一 个 特定 的 密码 表 。 因 为 关键 词 有 5 个 字母 ,因此 发 送 者 
循环 使 用 维 热 纳 尔 方 阵 中 的 5 行 来 加 密 信息 。 信 息 中 的 第 5 个 字 
母 根据 关键 词 的 第 5 个 字母 加 密 , 但 是 加 密 信 息 中 第 6 个 字母 时 ， 
我 们 必须 回 到 关键 词 的 第 1 个 字母 。 一 个 较 长 的 关键 词 ,或 者 一 
个 关键 词组 将 使 用 更 多 的 行 ,增加 了 密码 复杂 人 性。 图 4 表示 的 是 
一 个 维 热 纳 尔 方 阵 ,其 中 显 黑 的 是 由 关键 词 到 HITE 决定 的 5 行 
(或 者 说 ,5 个 密码 表 )。 

维 热 纳 尔 方 阵 最 大 的 优点 在 于 它 克制 了 第 一 章 描述 的 频 度 分 
析 。 例 如 ,一 个 密码 夏 译 师 对 这 样 的 一 篇 密 文 使 用 频 度 分 析 时 通 
常 是 先 确定 密 文中 最 常见 的 字母 ,在 这 里 是 Z, 然 后 假定 它 代 表 的 
是 英语 中 最 常见 的 字母 e。 很 显然 密码 破译 师 犯 了 一 个 错误 。 事 
实 上 ,这 个 密 文 中 出 现 7 次 的 字母 每 次 都 代表 的 是 明文 中 不 同 的 
字母 ,这 就 极 大 地 迷惑 了 密码 夏 译 师 。 同 样 会 令 密码 夏 译 师 困 焉 
的 是 明文 中 出 现 7 次 的 字母 在 密 文 中 被 不 同 的 字母 蔡 换 。 例 如 ， 
在 troops 中 重复 出 现 的 字母 。 被 两 个 不 局 的 字母 所 代替 ,oo 加 密 
成 HS。 

除了 不 恨 怕 频 度 分 析 , 维 热 纳 尔 密码 还 具有 数目 众多 的 密 钥 。 
发 送 者 和 接收 者 可 以 使 用 字典 中 任 一 个 单词 ,或 单词 组 合 ,或 者 虚 
构 的 词 作 为 关键 词 。 一 个 密码 破译 师 是 不 能 通过 搜索 所 有 可 能 的 
密 钥 来 破解 信息 ,因为 密 铀 数量 简直 是 太 多 了 。 

1586 年 , 维 热 纳 尔 出 版 了 一 本 关于 密 文 的 书 《 密 码 理论 》, 他 
的 事业 也 达到 了 内 峰 。 可 笑 的 是 ,这 一 年 托 玛 斯 ' 菲 利 比 斯 正在 破 
解 苏格兰 玛丽 女王 的 密码 。 如 果 玛 丽 的 助理 读 了 这 本 书 ,他 就 会 
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知道 维 热 纳 尔 密码 ,玛丽 给 巴 宾 顿 的 信息 就 将 挫败 菲利普 斯 ,她 或 
许 会 捡 回 一 条 命 。 

维 热 纳 尔 密 码 的 确 提 供 了 很 好 的 安全 保障 , 它 似乎 很 快 会 被 
全 欧洲 的 密码 助理 所 接受 。 然 而 ,密码 助理 们 似乎 都 气 弃 了 维 热 
纳 尔 密码 。 在 接 下 来 的 两 个 世纪 里 ,这 个 看 上 去 没有 任何 漏洞 的 
加 密 系统 很 大 程度 上 都 被 忽略 了 。 


ANNMNMINGM 和 人 


在 维 热 纳 尔 密码 出 现 以 前 的 传统 替换 密码 被 称 为 单字 母 替 换 
密码 ,因为 它们 对 每 个 信息 仅 使 用 一 个 密码 表 。 相 反 , 维 热 纳 尔 密 
码 属于 一 类 叫 多 字母 蓉 换 密码 的 一 种 ,因为 对 每 个 信息 它 使 用 多 
个 密码 表 。 正 是 维 热 纳 尔 密 码 的 多 字母 特性 带 给 它 高 度 的 安全 
性 ,但 是 这 也 导致 使 用 时 更 加 复杂 。 维 热 纳 尔 密码 需要 耗费 更 多 
的 精力 ,这 一 点 阻止 了 许多 人 使 用 它 。 

17 世纪 ,诸多 的 原因 仍 使 得 单字 母 替 换 密码 成 为 主流 。 如 果 
你 想 隐 保 你 的 仆人 不 会 读 你 的 私人 信件 ,或 者 如 果 你 不 想 让 你 的 
蛮 子 或 丈夫 偷 看 你 的 日 记 , 那 么 这 个 古老 的 加 密 形 式 将 是 完美 的 。 
单字 母 蔡 换 密码 使 用 起 来 快速 简单 ,对 付 一 些 非 专业 的 人 是 绰 绰 
有 余 。 

事实 上 ,简单 的 单字 母 替 换 密 码 以 各 种 形式 存在 了 将 近 几 个 
世纪 。 对 于 一 些 较 正式 的 应 用 来 说 ,例如 军事 和 政府 通讯 ,他 们 的 
安全 性 是 放 在 第 一 位 的 ,直接 使 用 单字 母 营 换 密 码 显然 是 不 够 的 。 
专业 密码 编 玛 师 在 和 专业 密码 破译 师 的 斗争 中 需要 一 些 更 好 的 东 
西 ,然而 他 们 仍然 不 愿 使 用 多 字母 著 换 密码 ,因为 它 太 复杂 。 军 事 
通讯 特别 需要 速度 和 简便 ,一 个 外 交办 公 室 每 天 可 能 发 送 或 接收 
上 百 条 的 信息 ,因此 时 间 是 关键 所 在 。 于 是 密码 编码 师 就 寻找 一 
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种 折 中 的 密码 , 它 应 该 比 单字 母 震 换 密码 更 难 破解 ,但 比 多 字母 替 
换 密码 更 容易 使 用 。 

在 众多 的 选择 中 ,有 一 种 相当 有 效 的 密码 叫 同音 替换 密码 。 
其 中 ,每 个 字母 有 不 同 数量 的 替代 者 , 蔡 代 者 的 数量 与 每 个 字母 的 
频率 成 正比 。 例 如 ,字母 在 书面 英语 中 大 约 占 到 8 名 的 比例 , 因 
此 我 们 可 以 分 配 8 个 符号 来 代表 它 。 明 文中 出 现 的 每 个 字母 在 
密 文 可 以 被 8 个 符号 中 的 任 一 个 苦 换 ,因此 在 加 密 完 之 后 ,每 个 符 
号 将 占 到 密 文 的 1% 。 同 样 ,字母 b 在 英语 中 大 概 占 2% ,因此 我 
们 分 配 2 个 符号 代表 它 。 每 次 字母 b 在 明文 中 出 现 的 时 候 , 它 可 
以 被 两 个 符号 中 的 一 个 代替 ,加 审 后 ,每 个 符号 将 占 到 密 文 的 1% 
的 数量 。 就 这 样 我 们 根据 字母 表 给 每 个 字母 分 配 不 同 数量 的 符号 
直到 字母 z*。 字 母 由 于 很 少见 ,因此 只 有 一 个 符号 替代 物 。 在 表 
5 给 出 的 例子 中 ,密码 表 中 的 著 代 符号 用 2 位 整数 表示 ,从 中 可 见 
明码 表 中 的 不 同 字 母 根 据 各 自 的 使 用 频率 有 上 到 12 个 替换 物 。 

我 们 可 以 想像 对 应 明文 字母 a 的 所 有 整数 在 密 文中 实际 上 都 
代表 同一 个 发 音 , 就 是 字母 a 的 发 音 。 因 此 同音 蔡 换 密码 (homo- 
phonic substitution) 这 个 词 有 一 定 的 意义 ,homos 的 意思 是 “相同 
的 ,phonos 意思 是 “发 音 "。 为 一 些 常 见 的 字母 提供 了 几 个 替换 
选择 这 就 平衡 了 密 文中 字符 的 频 度 。 如 果 我 们 使 用 表 5 来 加 密 一 
段 信息 ,那么 每 个 数字 在 整 篇 文章 中 都 大 约 占 1% 的 比例 。 如 果 
所 有 的 符号 在 频 度 上 都 是 一 样 的 ,那么 通过 频 度 分 析 进 行 的 任何 
攻击 将 是 徒劳 的 。 那 么 ,这 是 不 是 已 具有 绝对 的 安全 性 ? 不 是 ! 

聪明 的 密码 破译 师 仍 能 在 这 样 的 密 文中 找到 一 些 细微 的 线 
索 。 正 如 在 第 一 章 我 们 看 到 的 ,英语 中 的 每 个 字母 都 有 自己 的 特 
性 ,这 种 特性 就 是 该 字母 与 其 他 字母 之 间 的 关系 。 即 使 是 在 同音 
和 替换 密码 中 ,这 些 特 性 也 可 以 被 利用 。 英 语 中 关于 这 种 特性 最 极 
端的 例子 是 字母 由 它 的 后 面 只 能 接 一 个 字母 就 是 u。 如 果 我 们 正 
在 尝试 破解 一 篇 密 文 ,我 们 知道 字母 4 在 英文 中 相对 少见 ,因此 很 
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可 能 只 有 一 个 符号 来 代替 它 。 我 们 也 知道 字母 在 英语 中 大 概 占 
3% 的 比例 ,因而 可 能 有 三 个 符号 可 以 用 来 替换 它 。 因 此 如 果 我 们 
发 现 密 文 中 一 个 符号 后 面 总 是 跟着 三 个 特定 的 符号 。 那 么 我 们 有 
理由 狂 测 这 个 符号 代表 的 是 q, 而 其 他 三 个 符号 表示 u。 密 文中 其 
他 的 字母 很 难 被 确定 ,但 也 可 以 根据 他 们 彼此 之 间 的 关系 民 慢 破 
译 册 来。 虽然 同音 密码 是 可 以 破解 的 ,但 它 比 直接 的 单字 母 密 码 
安全 得 多 。 


家 5; 一 个 同音 蔡 换 害 码 的 例 于 。 最 上 面 一 行 是 明码 字母 表 , 下 面 的 数 
守 表 示 的 是 常用 字母 选择 的 害 码 字母 表 。 
| 了 b[ 必 人才 | 竺 | 有 hh ij ki Lim 


生息 册 关 人 与 帮 未 主 呈 世 大 


同音 密码 看 上 去 似乎 跟 多 字母 蔡 换 密码 相似 ,因为 每 个 明文 
字母 有 多 种 加 密 选择 。 但 是 它们 有 一 个 关键 的 区 别 , 同 音 密码 事 
实 上 是 一 种 单字 母 密码 。 在 上 面 所 示 的 同音 表 中 ,字母 可 以 表 
示 成 8 个 数字 。 但 重要 的 是 ,这 8 个 数字 只 代表 一 个 字母 a。 换 
名 话说 ,一 个 明文 字母 可 以 表示 成 多 个 符号 ,但 每 个 符号 只 能 表示 
一 个 字母 。 在 多 字母 密码 中 ,明文 字母 也 可 以 表示 成 多 个 符号 ,但 
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是 更 复杂 的 是 在 一 次 加 密 过 程 中 代表 不 同 的 字母 。 

同音 密码 被 认为 是 单字 母 密码 的 根本 原因 或 许 是 这 样 的 :一 
且 密 码 表 被 确定 ,那么 在 整个 加 审 过 程 中 它 是 保持 不 变 的 ,尽管 每 
个 字母 有 几 个 加 蜜 选择 。 但 是 ,在 加 密 过 程 中 ,一 个 密码 编码 师 在 
使 用 多 字母 蔡 换 密码 时 必须 不 断 地 在 不 同 的 密码 表 之 间 来 回 蔡 
换 。 

在 单字 母 痊 换 密码 的 基础 上 ,我 们 可 以 进行 各 种 各 样 小 的 改 
进 。 例 如 引入 同音 字 ,就 有 可 能 提高 加 密 的 安全 性 ,并 且 没有 多 字 
母 密码 那么 复杂 。 在 各 种 改进 的 单字 母 密码 中 ,最 著名 的 一 个 例 
子 是 路 易 十 四 的 大 密码 ,大 密码 用 来 加 密 国 王 最 机 密 的 信息 ,保护 
他 的 政治 计划 。 其 中 一 个 信息 就 提 到 了 法 国 历史 上 最 神秘 的 人 物 
一 一 铁 面 人 。 但 是 由 于 大 密码 的 安全 ,导致 这 个 信息 和 其 中 令 人 
称谓 的 内 容 两 个 世纪 来 都 无 法 被 破译 。 大 密码 是 由 一 对 父子 发 明 
的 。 父 亲 安 东 尼 ' 罗 西 格 诺 和 儿子 博 纳 凡 托 ' 罗 西 格 诺 , 安 东 尼 第 
一 次 成 名 是 在 1626 年 ,当时 法 国正 包围 雷 阿 勒 克 ,有 个 信使 带 着 
一 封 加 审 的 信件 从 该 城市 逃 出 来 但 被 捕获 。 这 封 加 密 信 件 就 交 给 
了 安东尼 破译 ,当晚 他 就 破解 了 这 封 信 , 信 中 揭示 防守 这 座 城 的 于 
格 诺 军 队 已 经 濒临 骨 泪 的 边缘 。 法 国人 先前 并 没有 认识 到 于 格 诺 
的 绝望 处 境 , 便 送 回 了 这 封 信 并 在 后 面 附 上 解密 后 的 内 容 。 于 格 
谱 这 次 知道 他 们 的 敌人 不 会 退兵 便 立 即 投降 了 。 这 次 解密 使 法 国 
没 费 一 枪 一 弹 就 取得 了 胜利 。 密 码 破 解 的 威力 是 显而易见 的 , 罗 
西 格 诺 父 子 很 快 在 宫廷 里 有 了 高 级 职位 。 他 们 先 为 路 易 十 三 效 
劳 ,接着 又 做 为 路 易 十 四 的 密码 破译 师 。 路 易 十 四 对 密码 看 得 是 
如 丝 的 重要 ,以 至 于 他 将 父子 俩 的 办 公 室 移 到 他 的 住处 旁边 ,这 样 
他 们 就 可 以 在 法 国外 交 政 策 的 形成 过 程 中 扮演 一 个 中 心 角色 。 对 
他 们 能 力 一 个 最 好 的 说 明 就 是 由 他 们 名 字形 成 的 单词 成 为 法 国人 
的 一 个 但 语 ,这 是 用 来 表示 援 锁 的 一 种 装置 , 意 在 影射 他 们 破解 密 
码 的 能 力 。 
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罗 西 格 谱 在 破解 密码 的 同时 也 在 考虑 如 何 创造 一 种 更 强大 的 
加 密 方 法 ,于 是 他 们 发 明了 所 谓 的 大 密码 。 大 密码 是 如 此 的 安全 ， 
以 至 于 敌 方 密码 破译 师 对 任何 破解 的 法 国 密码 的 努力 都 是 徒劳 
的 。 遗 憾 的 是 ,在 这 父子 俩 去 世 后 ,大 密码 也 就 停止 了 使 用 , 它 的 
具体 细节 也 很 快 失传 ,这 意味 着 法 国文 档 里 的 加 密 文 件 不 能 再 被 
读 慌 。 事 实 上 大 密码 保密 任 非常 强 , 它 使 随后 几 代 密 码 芍 解 者 的 
努力 都 付 诸 东 流 。 

历史 学 家 知道 这 些 加 密 的 文件 能 使 人 对 17 世纪 法 国 的 传奇 
故事 有 独特 的 理解 ,但 是 直到 19 世纪 末 , 他 们 仍 不 能 破译 它们 。 
1890 年 ,一 位 军事 历史 学 家 维克托 * 吉 东 在 研究 路 易 十 四 领导 过 
的 战役 时 ,发 据 出 了 一 批 新 的 由 大 密码 加 密 的 信件 。 由 于 不 能 看 
介 其 中 的 意思 ,他 把 这 些 信件 交 给 了 司令 官 埃 提 恩 尼 . 巴 泽 利 斯 ， 
法 国 军事 奢 码 机 构 里 的 一 位 著名 的 专家 。 巴 泽 利 斯 把 这 些 信件 看 
成 是 一 生 中 最 大 的 挑战 ,他 花 了 三 年 的 时 间 来 破译 它们 。 

这 些 加 密 的 文件 含有 成 千 的 数字 ,但 实际 上 不 同 数 字 只 有 
587 个 。 显 然 大 密码 比 一 个 直接 的 单字 母 蔡 换 密码 复杂 得 多 , 因 
为 单字 母 密 码 只 需 26 个 不 同 的 数字 ,每 个 字母 一 个 。 最 初 巴 泽 利 
斯 认为 这 些 数 字 可 能 代表 同音 , 即 几 个 数字 表示 一 个 字母 。 为 了 
探索 这 个 方法 他 进行 了 几 个 月 的 艰苦 工作 , 却 毫 无 结果 。 大 密码 
不 是 一 个 同音 替换 的 密码 。 

接 下 来 ,他 突然 有 了 个 想法 , 那 就 是 每 个 数字 代表 一 对 字母 ， 
或 者 说 连 字 。 总 共 只 有 26 个 字母 ,但 是 组 成 对 之 后 就 有 676 个 连 
字 , 这 大 致 等 于 密 文中 出 现 的 不 同 的 数字 量 。 巴 泽 利 斯 假定 密 文 
中 频率 最 高 的 数字 (22,42,124,125,341) 代 表 常 见 的 法 语 连 字 
(es,en,ou,de,nt) ,然后 他 对 这 些 双 字母 进行 频 度 分 析 。 遗 全 的 
是 ,经 过 几 个 月 的 工作 ,这 个 理论 仍 没有 产生 任何 有 意义 的 解密 结 
果 。 

再 次 失败 之 后 , 巴 泽 利 斯 差点 放弃 了 他 的 想法 。 可 是 他 最 线 
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没有 放弃 ,他 想 或 许 连 字 的 想法 离 事实 已 经 不 远 。 他 开始 考虑 另 
一 种 可 能 性 ,每 个 数字 代表 的 不 是 一 对 字母 ,而 是 一 个 音节 。 最 常 
见 的 数字 可 能 代表 法 语 中 最 常见 的 音节 。 他 尝试 了 许多 次 但 只 得 
到 一 些 无 意义 的 片断 。 然 而 他 最 终 确定 了 一 个 单词 。 一 组 在 某 页 
出 现 多 次 的 数字 (124 - 22 - 125 - 46 - 345) 经 过 巴 泽 利 斯 的 分 析 
被 认为 是 代表 les - en - ne - mi - s, 这 是 “les ennemis”( 敌 大 )。 这 
显然 是 个 关键 的 突破 。 

巴 泽 利 斯 然后 继续 检查 密 文中 其 他 出 现 这 些 数 字 的 部 分 。 他 
把 从 ”les ennemis" 中 生生 出 的 音节 播 到 密 文 中 ,就 揭示 了 其 他 单 
词 的 一 部 分 。 玩 过 填 单词 游戏 的 人 知道 , 当 一 个 单词 部 分 被 完成 
的 时 候 , 通 常 可 以 猜 出 另 一 部 分 。 随 着 巴 泽 利 斯 完成 一 个 新 的 单 
词 , 他 又 可 以 确定 更 多 的 音节 ,这些 音 节 又 可 以 推出 其 他 的 单词 等 
等 。 他 也 经 常 被 难 住 , 有 时 音节 永远 也 判定 不 出 来 ,有 时 是 因为 一 
些 数字 代表 的 是 单个 字母 而 不 是 音节 ,也 有 时 因为 罗 西 格 诺 父 子 
在 密码 留 下 了 的 陷 旱 。 例 如 ,一 个 数字 既 不 代表 一 个 音节 ,也 不 代 
表 一 个 字母 , 它 的 存在 仅仅 是 用 来 删除 前 面 一 个 数字 。 

当 解 密 完 成 的 时 候 , 巴 泽 利 斯 成 了 两 百年 来 第 一 个 见证 路 易 
十 四 秘密 的 人 。 这 些 新 解密 的 材料 极 大 地 迷 住 了 历史 学 家 ,他 们 
都 将 焦点 放 到 了 一 封 信 上 。 它 似乎 解决 了 17 世纪 最 大 的 谜团 之 
一 一 铁 面 人 的 真实 身份 。 

自从 铁 面 人 第 一 次 被 囚禁 在 法 国 萨 瓦 的 皮 尼 罗 尔 城堡 之 后 ， 
关于 他 的 猜测 就 一 直 没 有 断 过 。1698 年 , 当 他 被 转移 到 巴 斯 蒂 勘 
的 时 候 , 仆 人 试图 偷 看 了 他 一 眼 , 从 此 关于 他 是 高 是 闻 ,是 白 是 胖 ， 
以 及 年 龄 大 小 的 各 种 说 法 都 被 传 遍 开 来 。 有 时 甚至 有 人 说 他 是 个 
妇 的 。 由 于 不 知道 事实 究竟 是 怎样 ,从 维 奥 泰 尔 到 本 杰 明 * 富 兰 克 
林 的 每 一 个 人 都 有 自己 一 套 关于 铁 面 人 的 理论 。 和 铁 面 人 有 关 的 
最 流传 的 一 个 猜测 就 是 他 是 路 易 十 四 的 挛 生 兄弟 ,他 被 办 禁 起 来 
以 免 引 起 争论 , 即 究竟 谁 是 合适 的 王位 继承 者 。 这 个 理论 的 一 个 


58 ， 宣 码 故事 


说 法 是 这 个 铁 面 人 存在 后 裔 ,他 们 含有 不 为 人 知 的 皇家 血统 。 
1801 年 曾 出 版 一 个 小 册子 说 拿破仑 本 身 就 是 铁 面 人 的 后 代 。 关 
于 这 个 传言 ,拿破仑 在 巩固 了 他 的 位 置 之 后 并 没有 否认 它 。 

由 于 铁 面 人 的 神秘 ,甚至 出 现 了 诗词 .散文 和 戏 出 来 描述 它 。 
1848 年 维克托 ' 霍 格 开始 写 一 部 名 为 《双胞胎 ?的 剧本 ,但 当 他 发 
现 大 仲 马 已 经 写 过 同样 的 情节 后 ,他 放弃 了 。 从 那 以 后 ,人 们 就 将 
大 仲 马 的 名 字 和 铁 面 人 的 故事 联系 在 一 起 。 他 小 说 的 成 功 更 加 强 
了 铁 面 人 与 国王 之 间 关 系 的 猜测 。 虽 然 巴 泽 利 斯 的 解密 揭示 了 事 
实 的 真相 ,但 是 这 个 理论 已 经 深 深 印 人 人 们 脑海 中 了 。 

巴 泽 利 斯 已 经 解密 了 由 路 易 十 四 的 首相 弗 朗 索 瓦 " 德 ' 卢 瓦 写 
的 一 封 信 。 其 中 先 说 明了 菲 芬 * 德 " 布 洛 德 的 罪行 ,他 曾 是 一 位 司 
令 官 ,负责 领导 攻击 法 国 和 意大利 边界 库 内 奥 城 镇 。 尽 管 他 被 命 
令 防 守 自 己 的 领地 ,但 布 洛 德 非常 害怕 敌人 从 喘 地 利 进攻 ,于 是 他 
逃跑 了 , 留 下 了 军需 品 并 抛弃 了 许多 受伤 的 土 兵 。 根 据 首相 的 说 
法 ,这 次 行动 危及 整个 皮 埃 蒙特 区 战役 ,这 封 信 很 显然 表明 国王 将 
布 洛 德 的 行动 视 为 极端 传情 的 行为 。 


国王 陛下 比 任何 一 个 人 都 明白 这 次 行动 的 后 果 , 他 
也 认识 到 我 们 的 失败 多 么 严重 地 损害 了 我 们 的 利益 ， 几 
须 在 冬天 有 所 弥补 。 陛 下 希望 你 立刻 这 捕 布 洛 德 将 军 ， 
并 送 到 皮 尼 罗 余 城 码 接受 审判 ,在 那儿 他 晚上 要 被 关押 
在 牢狱 里 , 自 天 可 以 允许 戴 着 面具 在 城墙 内 走动 。 


这 里 明确 地 提 到 了 皮 尼 罗 尔 的 戴 面 单 的 人 ,一 个 足够 严重 的 
罪行 ,时 间 也 和 铁 面 人 传说 吻合 。 这 是 否 就 解 开 了 那个 谜 夺 ?不 
奇怪 ,那些 赞成 更 传奇 说 法 的 人 也 发 现 了 布 洛 德 说 法 的 不 符 。 例 
如 ,有 一 种 辩解 是 ,如 果 路 易 十 四 识 的 试图 秘密 内 楚 他 不 昧 承认 的 
双胞胎 弟弟 , 那 他 将 会 留 下 一 系列 的 假象 。 或 许 这 个 加 密 的 信件 
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就 是 希望 能 被 解密 ,或许 19 世纪 的 密码 破解 者 巴 泽 利 斯 已 经 钻 进 
了 17 世纪 编码 人 所 设 的 一 个 图 套 。 


有 多 


节 世纪 引 人 的 音节 积 同 音字 加 强 了 单字 母 密码 ,这 似乎 已 经 
足够 了 。 但 是 到 了 18 世纪 ,密码 破译 术 已 是 相当 盛行 ,通常 是 政 
府 的 几 组 密码 破译 者 一 起 工作 ,他 们 破解 了 许多 最 复杂 的 单字 母 
替换 秘 码 。 每 个 欧洲 政权 都 拥有 自己 的 密室 一 一 破解 密码 和 收集 
情报 的 中 枢 。 最 有 名 的 .也 最 有 组 织 和 效率 的 密室 是 维也纳 的 勘 
蓄 曙 。 

密室 严格 地 按照 时 间 来 运作 ,因为 这 种 隐秘 的 地 下 活动 是 万 
万 不 能 阻碍 邮政 系统 的 正常 运行 的 。 凡 是 发 送 给 驻 维也纳 大 使 的 
信件 早晨 七 点 先 被 送 到 密室 ,由 助理 先 去 封印 ,然后 一 批文 学 家 分 
工 拷贝 信件 ,必要 时 候 , 语 言 专 家 负责 复制 一 些 不 寻常 的 手迹 。 三 
小 时 后 信件 重新 封印 到 信封 里 ,再 发 送 到 邮政 中 心 ,那里 信件 将 被 
送 往 目的 地 。 上 午 十 点 左右 发 往 奥 地 利 本 国内 的 信件 被 送 到 密 
室 , 而 由 驻 维也纳 大 使 发 往 到 奥地利 以 外 的 信件 下 午 四 点 到 达 密 
室 。 所 有 的 信件 在 发 送 过 程 中 都 被 持 贝 。 每 天 经 维也纳 密室 过 滤 
的 信件 有 一 百 多 封 。 

信件 拷贝 后 被 送 到 密码 破译 者 手中 ,他 们 通常 坐 在 特别 的 小 
屋 里 ,时 刻 准备 车 破解 这 些 信息 。 维 也 纳 密室 除了 向 奥地利 皇帝 
提供 有 价值 的 情报 外 ,他 们 也 把 收集 到 的 信息 卖 给 欧洲 其 他 国家 。 
1774 年 他 们 和 法 国 驻 维也纳 使 馆 的 秘书 阿 博 特 ' 若 热 尔 达成 一 笔 
交易 ,他 们 向 阿 博 特 . 若 热 尔 提供 了 一 些 信息 ,代价 是 1000 达 克 
待 。 阿 博 特 :车 热 尔 即刻 发 信 给 巴黎 的 路 易 十 五 ,报告 了 其 他 一 些 
君主 可 能 的 秘密 计划 。 
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事实 上 ,密室 使 所 有 的 单字 母 蔡 换 密码 都 不 再 安全 ,在 这 些 专 
业 的 密码 破译 家 面前 ,密码 编码 家 最 终 不 得 不 采纳 更 复杂 并 且 更 
安全 的 维 热 纳 尔 密 码 。 密 码 助理 们 逐 源 地 开始 改 用 多 字母 普 换 密 
码 。 这 种 转换 一 方面 是 因为 迫 于 密码 破译 术 的 压力 ,而 另 一 方面 
则 是 因为 电报 的 发 展 , 需 要 保护 电文 不 被 载 获 和 正解 。 

虽然 19 世纪 出 现 的 电报 是 电信 革命 的 一 个 产物 ,但 它 的 晨 型 
则 可 追 淹 到 1753 年 。 苏 格 兰 杂志 上 有 篇 匿名 文章 描述 了 通过 用 
26 个 线 缆 将 发 送 方 和 接收 方 连接 起 来 ,可 以 进行 远 距 离 的 发 送信 
息 , 其 中 每 根 线 缆 代表 字母 表 中 的 一 个 字母 。 发 送 考 通过 向 每 根 
线 缆 施 加 电 脉冲 来 发 出 信息 。 例 如 要 发 送 helo, 发 送 方 先 沿 著 
线 发 送 一 个 信号 ,再 沿 着 。 线 发 送 ,依次 下 去 。 接 收 方 则 通过 感觉 
每 根 线 缆 上 的 电流 变化 来 读 出 信息 。 然 而 ,因为 一 些 技术 上 必须 
克 慑 的 困难 ,这 个 被 发 明 者 称 为 “传播 情报 的 快速 方法 "最 终 没有 
被 建成 。 

例如 工程 师 需要 一 个 非常 敏感 的 系统 来 检测 电信 号 。 英 国 的 
查 利 斯 ' 惠 特 斯 通 和 威廉 姆 : 福 瑟 吉尔 ' 库 克 用 磁化 的 针头 制 成 检 
测 器 , 当 有 电流 来 的 时 候 , 它 将 发 生 偏转 。1839 年 , 惠 特 斯 通 - 库 
克 系 统 被 用 来 在 西 德 雷 顿 和 柏 丁 顿 的 两 个 铁路 车 站 之 间 传 送信 
息 ,距离 为 29 公里 。 从 此 ,电报 的 名 声 以 及 它 那 令 人 吃惊 的 传送 
速度 迅速 被 传 遍 开 来 。 

而 最 能 显示 出 电报 威力 的 一 个 例子 莫 过 于 1844 年 8 月 6 日 
维多利亚 女王 第 二 个 儿子 一 一 阿尔 弗 菜 德 王子 的 出 世 。 出 生 的 消 
息 通过 电报 传 到 伦敦 ,一 小 时 后 街 上 的 《时 代 》 杂 志 就 已 宣布 这 条 
消息 ,并 特别 锡 颁 了 这 项 技术 , 它 提 到 这 一 切 都 “归功 于 电报 非 同 
寻常 的 威力 "。 第 二 年 ,借助 电报 警察 抓获 了 罪犯 约翰 . 托 厄 尔 , 他 
谋害 了 他 的 素 子 , 跳 上 一 辆 去 往 伦敦 的 火车 企图 选 跟 , 地 方 警察 将 
托 厄 尔 的 描述 通过 电报 传 到 伦敦 ,他 一 下 火车 就 被 搬 了 。 这 样 电 
报 的 名 声 更 加 显赫 。 
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而 与 此 同时 ,美国 的 塞 炙 尔 莫 尔 斯 也 建成 了 第 一 个 电报 线 
路 ,从 巴尔 的 摩 到 华盛顿 跨越 60 公里 。 莫 尔 斯 使 用 一 块 电磁 铁 来 
加 强 信号 ,使 得 信 呈 到 达 接 收 端 后 还 十 分 强烈 地 在 一 张 纸 上 作 出 
一 系列 或 短 或 长 的 点 或 短 横 。 他 也 发 展 了 现在 热 悉 的 莫 尔 斯 电 
码 ,将 26 个 字母 译 成 一 系列 的 点 和 短 横 , 如 表 6 所 示 。 他 还 设计 
了 一 个 发 声 器 ,接收 方 能 够 根据 一 系列 发 声 的 点 和 短 模 直 接听 出 
每 个 字母 。 

回 到 欧洲 , 莫 尔 斯 的 密码 逐渐 代替 了 囊 特 斯 通 - 库 克 系统 。 
1851 年 ,整个 欧洲 大 陆 采用 了 莫 尔 斯 电码 的 欧洲 版 本 ,其 中 包括 
了 一 些 地方 化 的 字母 。 随 着 时 间 的 推移 , 莫 尔 斯 密码 和 电报 对 这 
个 世界 的 影响 也 越 来 越 深 ;警察 抓 到 更 多 的 罪犯 ;报纸 有 了 及 时 的 
消息 ;为 商业 活动 及 时 提供 了 有 价值 的 信息 ; 远 上 距离 的 公司 能 够 作 
出 及 时 的 反应 等 。 

然而 ,如 何 保护 这 些 通常 是 敏感 内 容 的 通讯 却 是 个 大 问题 。 
偶尔 斯 电码 本 身 并 不 是 某 种 形式 的 密码 ,因为 对 信息 而 言 没有 任 
何 隐藏 。 点 和 短 横 仅 仅 是 用 来 表示 字母 的 一 种 便捷 方法 。 莫 尔 斯 
电码 事实 上 就 是 另 一 种 形式 的 字母 表 。 安 全 问题 变 得 首要 突出 ， 
因为 任何 想 发 送信 息 的 人 都 不 得 不 将 信息 发 给 莫 尔 斯 电码 操作 
员 ,操作 员 再 读 出 并 翻译 出 来 。 如 果 电 报 员 能 知道 任何 的 信息 , 那 
么 这 就 存在 一 个 危险 :一 个 公司 只 要 贿赂 一 个 操作 员 ,那样 就 完全 
取得 了 对 手 的 通讯 资料 。 

1853 年 ,英国 杂志 《每 季 回 顾 ) 登 了 一 简 有 关 电 报 的 文章 ,其 
中 就 讲述 了 这 个 问题 。 


应 该 采取 有 效 手 段 来 消除 电报 发 送 私 人 信息 的 一 个 
大 缺陷 一 秘密 荡然 无 存 ,因为 无 论 如 何 都 会 有 五 、 六 个 
人 知道 一 个 人 向 另 一 个 人 传送 的 炎 密 。 英 国电 报 公司 的 
雇员 都 发 专 保 守 秘 密 , 但 我 们 通常 不 能 容 走 陌 生 人 在 我 


们 的 面前 读 闭 我 们 写 的 东西 。 这 是 电报 的 一 个 信人 难 解 
的 不 足 , 它 必须 通过 一 些 手段 来 弥补 。 


6: 国 际 莫 尔 斯 电码 符号 
Symbcl Code Symbol Code 
站 E 册 人 
8 环 X ER 
C = 站 --- 
D 卫 =- 
E 人 
F 计 1 
G 这 2 
H 了 
1 1 5 
J 5 
K 和 区 和 
L 7 本 
出 人 
N 二 9 
D = 负 11 stoP 
P 2 comma 
刀 0 question mak 
R 和 coton 
5 5emicoton 
T 一 hyphen 
则 lash 
人 1 quotation mark 
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解决 方法 就 是 在 将 信息 递 给 电报 员 之 前 对 信息 加 密 , 电 报 员 
在 传送 之 前 将 密 文 变 成 莫 尔 斯 电码 。 加 密 除 了 防止 电报 员 看 到 敏 
感 的 资料 外 ,也 能 使 那些 穿 听 电波 线路 的 间谍 白白 辛苦 一 场 。 多 
字母 替换 密码 显然 是 用 来 加 密 重 要 的 商业 通讯 的 最 好 方法 。 它 被 
认为 是 无 法 破解 的 ,密码 编码 者 至 少 有 一 次 领先 于 密码 破译 家 了 。 


CHUNNMNNMMM 


19 世纪 密码 破译 术 中 最 让 人 感 兴趣 的 人 物 是 查尔斯 ' 巴 比 
奇 ,一 个 性 情 古 怪 的 天 才 , 他 最 著名 的 成 就 是 建立 了 现代 计算 机 的 
理论 框架 。 巴 比 奇 生 于 1791 年 ,父亲 本 杰 明 ' 巴 比 奇 是 个 富 炊 的 
银行 家 。 当 他 没有 征 得 父亲 同意 结婚 后 ,就 被 剥夺 了 继承 权 。 但 
他 仍 有 足够 的 钱 来 保障 生计 ,他 追求 一 种 无 拘束 的 学 者 生活 ,解决 
任何 他 感 兴趣 的 问题 。 他 的 发 明 包括 速度 计 和 排 障 器 一 一 种 装 
在 蒸汽 火车 前 部 用 于 清除 铁轨 上 唆 碍 的 装置 。 在 科学 上 ,他 第 一 
个 认识 到 树 的 年 轮 的 宽度 与 当年 的 气候 有 密切 联系 ,他 提出 通过 
研究 古代 的 树木 可 能 会 得 出 过 去 的 气候 。 他 也 对 统计 学 产生 过 兴 
趣 , 作 为 消 坦 ,他 画 了 一 套 死亡 率 统计 表 , 直 到 今天 仍 作为 保险 业 
的 一 个 基本 工具 。 

巴 比 奇 没有 把 自己 限制 在 解决 科学 和 工程 问题 上 。 当 时 ,发 
送 一 封 信 件 的 费用 根据 信件 传送 的 距离 确定 ,而 巴 比 彰 指出 仅 用 
来 计算 每 封 信 价 格 所 需 的 劳力 费用 就 比 邮 费 本 身 都 高 。 他 提出 了 
所 有 信件 单一 价格 系统 ,不 管 邮件 发 往 国 家 哪个 地 方 ,至 今 我 们 仍 
在 延 用 。 

他 也 对 政治 和 社会 感 兴趣 ,在 他 生 危 晚年 ,他 领导 了 一 项 运 
动 , 志 在 除去 漫游 在 伦敦 街头 的 风 便 师 和 卖唱 者 。 他 抱怨 街 边 音 
乐 几乎 会 训 无 例外 地 形成 一 个 舞 场 ,都 是 一 些 穿着 破烂 的 小 顽童 ， 
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有 时 是 半 醇 半 醒 的 男人 ,偶尔 他 们 会 用 一 些 不 协调 的 嗓音 来 附和 
那些 噪音 。 

而 街 边 音乐 却 有 一 群 极 大 的 支持 者 们 ,一 般 由 女士 组 成 。 她 
们 对 道德 观 没有 看 得 很 重 , 有 四 海 为 家 的 倾向 。 对 她 们 来 说 街 边 
音乐 为 她 们 能 够 公开 表露 自己 的 爱好 ,提供 了 一 个 文明 的 理由 。 
不 幸 的 是 ,歌唱 者 们 聚集 了 一 大 群 人 在 巴 比 奇 的 住处 周围 ,并 尽 可 
能 大 声 地 演唱 。 

巴 比 奇 科学 生涯 的 转折 点 是 在 1821 年 ,当时 他 和 天 文学 家 约 
痊 . 替 舍 尔 在 检查 一 组 数学 表 。 这 是 天 文学 \ 工 程 学 和 航海 学 计算 
中 常用 的 一 个 基础 表 , 无 奈 表 中 含有 诸多 的 错误 ,这些 错 误 反 过 来 
导致 一 些 重要 的 计算 结果 无 效 。 其 中 一 组 表 是 用 于 在 海上 决定 经 
纬度 的 航海 星 历 表 ,含有 一 千 多 处 错误 。 事 实 上 ,许多 海难 和 工程 
事故 都 归 和 谷 于 错误 的 数 表 。 这 些 数学 表 是 由 手工 计算 的 ,其 错误 
也 只 是 人 为 的 结果 。 这 使 得 巴 比 奇 声称 ;我 希望 这 些 计算 能 够 向 
蒸汽 火车 那样 自动 进行 "这 标 志 着 一 项 非凡 举措 的 开始 , 即 建造 
一 台 能 够 高 标准 地 计算 这 些 数 表 的 机 器 。1823 年 , 巴 比 奇 设计 了 
“差分 机 1 号 ”, 这 人 台 由 2500 个 精 位 组 成 的 计算 器 在 政府 的 资助 下 
建成 。 尽 管 巴 比 奇 是 个 天 才 的 改革 者 ,但 他 却 不 是 伟大 的 改进 者 。 
经 过 十 年 的 艰辛 之 后 ,他 放弃 了 “差分 机 1 号 ” ,开始 了 一 个 完全 新 
的 设计 ,着手 建 造 差 分 机 2 号 ”。 

当 巴 比 奇 决 定 放弃 “差分 机 1 号 "后 ,政府 对 他 失去 了 信心 ,为 
了 减少 损失 决定 从 该 项 目 撤资 ,要 知道 该 计划 已 经 花费 了 17470 
英镑 ,这 足以 建造 两 起 战 船 。 可 能 正 是 这 次 经 济 支持 的 取消 导致 
巴 比 奇 后 来 抱 急 :; “如果 你 向 一 个 英国 人 介绍 一 种 原理 和 一 种 仪 
器 ,无 论 它 是 多 人 么 的 美妙 ,你 会 发 觉 英国 式 思 想 最 终 是 要 发 现 其 中 
的 困难 度 、 缺 陷 或 者 干脆 是 它 的 不 可 能 性 。 如 果 你 对 他 口述 一 种 
能 够 削 土 豆 皮 的 机 器 ,他 会 声明 这 是 不 可 能 的 ;如 果 你 在 他 面前 用 
该 机 器 削 土 豆 皮 , 他 会 表示 这 根本 无 用 ,办 为 它 不 会 涡 蔬 莫 。 
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政府 投资 的 短缺 意味 着 巴 比 奇 永远 不 能 完成 他 的 “差分 机 2 
号 ”。 这 是 科学 史上 的 一 个 翡 剧 ,因为 巴 比 奇 的 机 器 不 仅 可 以 用 来 
计算 特定 的 一 些 数据 表 , 它 本 来 还 可 以 发 展 为 以 后 的 解析 机 。 


图 12; 查 尔 斯 - 巴 比 诊 。 


66 ， 密码 故事 


在 巴 比 奇 自己 的 一 生 中 ,除了 差分 机 以 外 ,他 在 密码 破解 上 同 
样 也 做 出 了 一 次 重要 的 贡献 :他 成 功 地 破解 了 维 热 纳 尔 密码 。 这 
样 的 话 ,他 就 完成 了 一 次 自 9 世纪 阿拉 伯 学 者 提出 频 度 分 析 破解 
单字 母 蔡 换 密 码 以 来 ,在 密码 破译 学 史上 最 伟大 的 突破 。 巴 比 奇 
的 工作 不 需要 任何 复杂 的 计算 ,他 采用 的 纯粹 是 技巧 。 

巴 比 奇 在 非常 年 轻 的 时 候 就 对 密码 产生 了 兴趣 。 他 后 来 回忆 
童年 时 代 的 兴趣 怎样 使 他 陷 人 麻烦 :“ 大 孩子 经 常 作 密码 ,可 是 我 
一 旦 找到 一 些 单 词 ,一 般 就 会 发 现 它们 的 密 钼 ,这 种 小 聪明 的 结果 
有 时 是 很 痛苦 的 ,那些 密码 有 时 被 人 察觉 会 招来 痛打 ,这 都 是 因为 
他 们 的 思春 。 可 是 捷 接 并 没有 使 他 气 包 , 他 仍然 着 迷 于 密码 玻 译 。 
他 在 自传 中 写 道 ; 我 认为 破解 密码 是 最 迷人 的 事情 。 

他 很 快 在 伦敦 有 了 名 气 ,作为 一 个 密码 破译 师 他 准备 着 破解 
任何 被 加 密 的 信息 ,陌生 人 可 以 带 着 各 种 问题 来 找 他 。 例 如 他 曾 
帮助 一 个 几乎 绝望 的 传记 作者 破解 了 英国 第 一 位 皇家 天 文学 家 约 
坦 ' 弗 拉 人 斯 蒂 德 的 速记 笔记 。 他 也 协助 一 位 历史 学 家 解决 了 查 
尔 斯 一 世 夫人 玛 利 亚 的 一 个 密码 。1854 年 ,他 和 一 位 律师 联手 ， 
使 用 密码 破译 揭露 出 一 件 大 案 中 的 一 个 关键 证 据 。 在 那 几 年 里 ， 
他 积累 了 厚 厚 一 堆 加 密 的 信息 ,他 准备 在 这 基础 上 写 一 本 关于 密 
码 破 译 的 权 或 著作 ,名 为 《密码 破解 哲学 》。 这 本 书 预先 计划 对 每 
种 密码 介绍 两 个 例子 :一 个 将 用 于 讲解 破译 密码 的 方法 , 另 一 个 则 
留 给 读者 作为 练习 。 很 遗憾 ,和 他 的 其 他 的 许多 伟大 计划 一 样 , 这 
本 书 最 终 也 未 完成 。 

当 大 多 数 密码 破译 师 已 经 放弃 了 破解 维 热 纳 尔 密码 的 任何 希 
望 的 时 候 , 巴 比 奇 正 试 图 破解 这 个 密码 。 事 情缘 起 布 里 斯 托 尔 的 
一 个 牙医 约翰 ` 布 罗 克 赛 瓦特 。 这 个 牙医 其 实 对 密码 了 解 相当 
少 ,1854 年 他 声称 他 已 发 明了 一 个 新 密码 ,实际 上 就 相当 于 维 热 
纳 尔 密 码 。 他 写 信 给 《艺术 协会 杂志 》 想 给 他 的 发 现 取得 专利 , 显 
然 他 没有 想到 他 已 经 迟 了 几 个 世纪 了 。 巴 比 奇 写 信 给 协会 指出 


第 二 章 不 可 各 译 的 密码 ， 67 “。 


“密码 …… 很 时 就 有 ,可 以 在 很 多 书 中 找到 "。 赛 瓦特 却 不 愿 承认 ， 
并 为 难 巴 比 奇 让 他 破解 这 个 密码 。 其 实 密码 能 大 破 解 与 密码 是 不 
是 新 的 没有 关系 ,可 这 已 经 足以 激 起 巴 比 奇 的 好 奇 心 去 寻找 维 热 
纳 尔 密 码 的 弱点 。 

破解 一 个 困难 的 密码 就 像 息 一 座 陡峭 的 崖 攻 。 密 码 破译 家 要 
一 直 寻 找 任 何止 处 和 裂 甸 来 作为 立足 点 。 在 单字 母 普 换 密码 中 ， 
密码 破译 家 需要 了 解 各 个 字母 的 频率 ,因为 最 常见 的 字母 如 et 
和 aa 无论 怎么 隐藏 都 会 露出 马 脚 。 但 对 于 多 字母 维 热 纳 尔 密码 ， 
字母 的 频率 被 很 大 程度 上 平衡 了 ,因为 使 用 了 关键 词 来 丛 换 密码 
表 。 所 以 , 乍 看 上 去 ,岩石 表面 似乎 相当 光滑 。 

记 住 , 维 热 纳 尔 密码 的 长 处 在 于 同样 的 字母 以 不 同 的 方式 被 
加 密 了 。 例 如 ,如 果 关 键 词 是 KING( 国 王 ) ,那么 明文 中 每 个 字母 
潜在 地 可 以 通过 4 个 途径 加 密 , 因 为 关键 词 中 有 4 个 字母 。 关 键 
词 中 的 每 个 字母 定义 了 维 热 纳 尔 方 阵 ( 表 7) 中 的 一 个 不 同 密码 字 
母 表 , 方 阵 中 的 e 列 被 加 黑 , 以 表明 根据 关键 词 中 的 哪个 字母 的 定 
义 ,e 是 如 何 被 不 同 地 加 密 的 。 如 表 下 : 


和 如果 KING 中 的 K 用 来 加 密 e, 那 么 站 果 密 文中 的 字母 是 0。 
和 如果 KING 中 的 工 用 来 加 密 e, 那 么 结果 密 文 中 的 字母 是 M。 
如 果 KING 中 的 N 用 来 加 密 e, 那 么 结果 密 文 中 的 字母 是 及 。 
如 果 KINGC 中 的 G 用 来 加 密 e, 那 么 结果 密 文 中 的 字母 是 。 


同样 ,一 个 单词 也 可 以 用 4 种 方式 来 加 密 。 例 如 ,单词 THE， 
根据 它 与 关键 词 的 相对 位 置 ,可 被 加 密 成 DPR、.BUK、GNO 和 
ZRM。 尽 管 这 使 得 密码 破译 很 困难 ,但 也 不 是 不 可 能 。 重 要 的 一 
点 在 于 有 4 种 方法 用 来 加 密 单词 he, 而 在 原始 信息 中 4 次 以 上 出 
现 了 单词 the, 那 么 就 存在 很 大 的 可 能 性 , 即 在 密 文中 这 4 种 可 能 
的 加 密 方 法 出 现 了 重复 。 我 们 以 下 面 的 例子 来 说 明 一 下 , 例 中 明 


文 The Sun and the Man in the Moon( “在 月 亮 中 的 太阳 与 人 ”) 已 
用 维 热 纳 尔 密 码 和 关键 词 KING 加 密 。 


表 7: 维 热 纳 尔 方 阵 与 KING 根 结 合 。 关 键 字 共 定 义 为 4 个 不 周 的 密码 
字母 表 ,所 以 字母 可 梓 加 密 为 D,M,R 或 K。 


Piain abcdefghijkimnopqrstuavwxyz 


站 CHTLT 攻 本 光 NOPDRSTiVWWXYZ 册 
KK 机 NOPQRSTUVWXYZAE 


1 KKLMNOPQGRSTUVWXYZRABC 

EFCSH 玉 上 攻克 人 OPQRSTUYWXYZ ARCPD 

革 菇 特工 让 的 全 
NE | 


WxyYZzABCDEFG 


PQRS 


了 Rs 


寻 JeassTovew YAecoEFcl 
aa 


1 【WAND 妆 QRSTUVWXYZAECDEFGH 
412 斯 州 忆 站 本 RSTUVWXYZABCDEFSHT 


天 


14 

-了 
6 
17 
本 
荡 _TUY 昌 


主 训 NOPQRSTUVW 
DPQRSTUYVYWWX 
日 R STTV MXY 


PPQRSTUVWXYZ 


关键 词 KINGKINGKINGKINGK INGK ING 
明 文 thesunandthemaninthemeoon 
密 文 DPRYEVNTNBUKWIAOXBUKWWBT 
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第 一 个 单词 the 被 加 密 成 DPR, 第 二 和 第 三 个 the 被 加 密 成 
BUK。 出 现 BUK 重复 的 原因 是 第 二 个 the 和 第 三 个 the 相差 8 
个 位 置 ,8 是 关键 词 长 度 4 的 整数 倍 。 换 句 话说 ,第 二 个 the 根据 
它 与 关键 词 的 关系 {the 在 ING 的 下 方 ) 先 进行 了 加 密 , 等 我 们 到 
达 第 三 个 the 的 时 候 ,关键 词 正好 轮回 了 两 次 , 即 重复 了 这 种 关 
系 ,因而 也 重复 了 同样 的 加 密 。 

巴 比 奇 认识 到 这 种 重复 正 为 他 提供 了 征服 维 热 纳 尔 密 码 所 需 
的 一 个 立足 点 。 他 建立 了 一 系列 的 步骤 ,任何 密码 破译 者 可 以 遵 
循 它 来 破解 当时 无 法 破解 的 维 热 纳 尔 密码 。 为 了 说 明 这 项 卓越 的 
技术 ,让 我 们 想像 我 们 已 经 截获 如 图 13 所 示 的 一 个 密 文 ,假定 我 
们 知道 它 是 用 维 热 纳 尔 密 码 加 了 密 , 但 我 们 不 知 原文 究竟 是 什么 ， 
关键 词 也 是 个 迷 。 

巴 比 奇 密码 破译 的 第 一 步 是 寻找 密 文中 出 现 超过 一 次 的 字母 
串 , 有 两 种 情况 可 能 导致 这 样 的 重复 发 生 。 最 有 可 能 的 是 明文 中 
同样 的 字母 序列 使 用 密 钥 中 同样 的 字母 加 了 密 。 另 外 还 有 一 种 较 
小 的 可 能 性 是 明文 中 两 个 不 同 的 字母 序列 通过 密 银 中 不 同 部 分 加 
了 密 ,碰巧 都 变 成 了 密 文 中 完全 一 样 的 序列 。 假 如 我 们 限制 在 长 
序列 范围 内 ,那么 第 二 种 可 能 性 可 以 很 大 程度 地 被 排除 ,这 种 情况 
下 ,我 们 将 考虑 到 4 个 字母 或 4 个 以 上 的 重复 序列 。 表 8 是 这 样 
重复 序列 的 一 个 记录 ,其 中 也 表示 出 每 种 重复 序列 之 间 间 隔 的 字 
母 数 。 例 如 序列 了 -下 - I- Q 出 现在 密 文中 的 第 一 行 和 第 九 行 ， 
中 间隔 了 95 个 字母 。 

关键 词 除 了 用 来 将 明文 加 密 成 密 文 外 ,接收 者 也 要 用 它 来 将 
密 文 解密 成 明文 。 因 此 ,如 果 我 们 确定 了 关键 词 ,解密 将 是 很 容易 
的 。 到 目前 为 止 , 我 们 还 没有 足够 的 信息 来 找 出 关键 词 。 但 表 8 
却 为 关键 词 的 长 度 提供 了 一 些 非常 好 的 线索 。 表 8 中 除了 列 出 了 
忆 个 序列 发 生 重复 以 及 每 个 重复 序列 之 间 的 间隔 ,其 余部 分 则 给 
出 了 则 隔 包 含 的 “因子 " 。 例 如 序列 台 -C-X-Y-M 在 20 个 字 
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母 之 后 重复 了 一 次 ,那么 数字 1.2.4.5、10 以 及 20 就 是 “因子 ”, 因 
为 它们 能 够 整除 20。 这 些 因子 表明 了 6 种 可 能 性 ， 


WUBEFIQLZURNMVOFEH 册 TY 风 灿 了 
1XCGTMPIFKRIUPMVOIR 人 UN 
WOZMPULMBSNYVYQQQMVMVJILE 
YNMHFEFNHZPSDLpPSDLPEVRQN 
WCxXYMDAVQEEFIQCSAYTQOWC 
XYMWMSEMEFCFWYEYQETRLT1 
QYcGNMTWCWFBSMYFPLRXTQY 
EXMRULUKSGWFPTLRCQAERL 
UVPMYVYQYCXTWFQLMTELSFI1 
PQEHMOICIWCIWFPZSLMAEZ 
1IQVLQMZVPPXAWCSMZMORVG 
VVQszETRLQzpPBJIAZVQiIYXE 
WwWOI-CCGDWHQMMVOWSGNTJP 
FPPAYBIYBIUTWRLQKLLL MD 
PYVACDCFQNZPIFPPKSDVPT 
1DGXMQQVEBMQALKEZMGCY 改 
ZKIZBZL1IUAMMYVZ 


图 13: 用 扒 热 纳 尔 密码 加 窗 的 密 文 。 


(1) 审 钥 是 1 个 字母 ,两 次 加 密 之 间 重 复 了 20 次 。 

《2) 密 钥 是 2 个 字母 ,两 次 加 密 之 间 重 复 了 10 次 。 

《3) 密 钥 是 4 个 字母 ,两 次 加 密 之 间 重 复 了 5 次 。 

(4) 密 钥 是 5 个 字母 ,两 次 加 密 之 间 重 复 了 4 次 。 

(5) 密 钥 是 10 个 字母 ,两 次 加 密 之 间 重 复 了 2 次 。 

《6) 密 钥 是 20 个 字母 ,两 次 加 密 之 间 重 复 了 1 次 。 

第 一 种 可 能 性 可 以 被 排除 ,因为 只 有 一 个 字母 的 密 钥 实际 就 
成 了 单字 母 蔡 换 密码 , 维 热 纳 尔 方 阵 中 只 有 一 行 用 来 整 篇 加 密 , 密 
码 表 保持 不 变 ,一 个 密码 编码 师 不 可 能 这 样 做 。 表 8 中 我 们 使 用 
尽 号 来 表明 每 一 个 其 他 的 可 能 性 ,每 个 /号 即 表示 一 个 可 能 的 审 
钥 长 度 。 
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为 了 确定 密 钥 究竟 是 2 个 ,4 个 .5 个 10 个 还 是 20 个 字母 长 
庆 ,我 们 需要 查看 其 他 所 有 间隔 的 因子 。 因 为 关键 词 似乎 应 小 于 
20 个 字母 ,因此 表 8 仅 列 出 了 每 个 间隔 20 及 20 以 下 的 因子 。 从 
表 中 可 以 明显 地 看 出 这 些 间 隔 都 有 能 被 5 整除 的 倾向 。 事 实 上 ， 
每 个 间隔 都 能 被 5 整除 。 对 于 第 一 个 重复 序列 E-F-I-Q, 我 
们 可 以 认为 ,从 其 第 一 次 加 密 到 第 二 次 加 密 , 长 度 为 5 的 关键 词 轮 
回 了 19 次 。 对 第 二 个 重复 序列 了 -S-D-L-P, 从 第 一 次 加 密 
到 第 二 次 加 密 ,长 度 为 5 的 关键 词 仅 轮回 了 1 次。 第 三 个 重复 序 
列 允 -C-X-Y-NM 两 次 加 密 间 ,长 度 为 5 的 关键 词 轮回 了 4 
次 。 第 四 个 重复 序列 E-T-R-L 两 次 加 密 间 ,长度 为 5 的 关键 
词 轮回 了 24 次 。 简 言 之 ,每 个 重复 序列 都 与 5 字母 的 关键 词 有 
关 。 


表 8: 密 文中 的 重复 和 字 间 距 。 


重 密 铜 的 可 能 长 度 

序列 间隔 2345678910111213141516t7181920 
EF4HQ 好 加 天 
PS-D-L 和 5 V ER 
WACNY 其 2 加 vv V/ 
ETRL Do vvvvv vv yv v 


假定 关键 词 真 的 是 5 个 字母 长 度 ,下 一 步 即 要 解决 关键 词 的 
实际 字母 。 暂 且 我 们 将 关键 词 表 示 成 LL - L2 - 13 - L4 - 15 ,其 
中 L1 表示 关键 词 的 第 一 个 字母 , 依 此 类 推 。 加 密 过 程 的 第 一 步 
是 根据 关键 词 的 第 一 个 字母 L1, 加 密 明 文 的 第 一 个 字母 。 字 母 
L1 代表 了 维 热 纳 尔 方 阵 的 一 行 ,也 就 是 为 明文 中 的 第 一 个 字母 提 
供 了 一 个 单字 母 蔡 换 密码 表 。 而 当 加 密 进 行 到 明文 第 二 个 字母 
时 ， 密 码 编码 师 将 使 用 L2 来 代表 维 热 纳 尔 方 阵 中 的 一 个 不 同 的 


图 14: 以 LI1 密码 字母 表 加 裤 的 密 文 的 字母 频率 分 布 。 


园 15: 标 准 的 频率 分 布 。!( 明文 与 窗 文 中 的 字母 数量 相同 ) 


行 ,也 即 提供 了 一 个 不 同 的 单字 母 苦 换 密码 表 。 明 文 第 三 个 字母 将 
根据 13 来 加 密 ,第 四 个 字母 根据 4, 第 五 个 字母 根据 L5。 关 键 词 
:中 的 每 个 字母 为 加 密 提 供 了 一 个 不 同 的 密码 表 。 但 是 ,明文 中 第 六 
个 字母 将 再 次 根据 LI 来 加 密 , 第 七 个 字母 也 再 次 根据 L2 来 加 密 ， 
这 种 轮回 就 这 样 重复 下 去 。 换 句 话说 ,多 字母 蔡 换 密码 是 由 5 个 单 
字母 葵 换 密码 组 成 ,每 个 单字 母 芝 换 密码 负责 加 密 1/5 的 明文 ,而 
更 重要 的 是 ,我 们 已 经 知道 如 何 去 分 析 单字 母 若 换 密码 。 

我 们 按 如 下 方法 来 进行 ,我 们 知道 维 热 纳 尔 方 阵 中 由 L1 决 
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定 的 那 一 行为 加 密 明 文中 第 1 第 6、 第 11、 第 16 个 等 等 字母 提供 
了 密码 表 。 因 此 ,我 们 如 果 只 看 密 文 中 的 第 1、 第 6、 第 11、 第 16 
个 等 字母 ,我 们 将 能 够 使 用 古老 的 频 度 分 析 来 确定 出 其 所 用 的 密 
码 表 。 

图 14 显示 了 密 文 中 第 1.6.11.16…… 字 母 的 频率 分 布 ,它们 
是 驳 IT、E……。 在 这 里 我 们 须 记 住 维 热 纳 尔 方 阵 中 的 每 个 审 
码 字母 表 与 标准 字母 表 相 比 仅仅 是 交错 了 一 定位 数 ,其 值 是 从 1 
到 26 位 。 因 此 图 14 中 的 频率 分 布 应 和 一 个 标准 字母 表 的 频率 分 
布 有 相似 的 特性 ,它们 之 间 区 别 在 于 相互 错开 了 一 些 位 置 。 通 过 
比较 LI 分 布 和 标准 分 布 ,将 有 可 能 得 出 它们 的 移 位 数 。 图 15 表 
示 了 由 一 篇 英文 明文 得 出 的 一 个 标准 频率 分 布 。 

标准 频率 有 峰值 .平稳 期 和 谷 。 将 它 和 LI 密码 分 布 相 匹配 , 寻 
找 两 者 之 间 最 显著 的 相似 特性 。 例 如 在 标准 分 布 中 R- S- 了 处 有 
三 个 峰值 (图 15) ,在 其 右面 从 U 到 ZL 六 个 字母 则 形成 一 段 低谷 期 ， 
这 是 一 个 比较 突出 的 现象 。 在 LI1 分 布 中 惟一 与 此 相似 的 现象 (图 
14) 是 在 Y -~ 允 -X 处 有 三 个 峰值 ,后 面 接着 从 Y 到 D 六 个 字母 的 
低谷 期 。 这 似乎 暗示 着 所 有 根据 LI 来 加 密 的 字母 都 移动 了 4 个 位 
置 ,或 者 说 ,L1 决定 的 密码 表 是 从 E、F`G、H…… 开 始 的 。 反 过 来 这 
意味 着 关键 词 第 一 个 字母 L1 可 能 是 E。 我 们 可 以 检验 一 下 这 个 假 
设 ,将 LI 分 布 往 回 移 动 4 个 位 置 ,再 将 它 与 标准 分 布 相 比 。 图 16 
显示 了 这 两 个 分 布 ,从 中 可 以 看 出 岂 个 主要 峰值 之 间 的 吻合 恰 到 好 
处 ,表明 我 们 可 以 安全 地 认为 关键 词 确 实 从 开 始 。 

现在 我 们 来 概括 一 下 以 上 过 程 : 寻 找 密 文中 的 重复 序列 以 确 
定 关 键 词 的 长 度 ,结果 发 现 有 5 个 字母 ,这 使 我 们 将 密 文 分 成 5 个 
部 分 。 每 个 部 分 都 根据 一 个 单字 母 替 换 密码 来 加 密 。 通 过 分 析 密 
文中 由 关键 词 第 一 个 字母 加 密 的 部 分 ,我 们 能 够 得 出 字母 L1 可 
能 是 下 。 重 复 这 样 的 过 程 来 确定 关键 词 的 第 二 个 字母 ,根据 密 文 


图 16:L1 分 布 后 移 4 个 字母 (上 图 ) ,与 标准 频率 分 布 相 比 较 { 下 图 ]。 所 
有 主峰 和 四 处 相配 合 


分 布 再 次 比较 以 推出 移 位 数 。 

这 个 分 布 相对 较 难 分 析 。 没 有 明显 的 三 个 相 邻 峰 与 标准 分 布 
的 R-S-T 相 对 应 。 然 而 其 中 从 G 到 L 的 一 段 低谷 期 却 很 明 
显 ,这 很 可 能 与 标准 分 布 中 从 U 到 Z 的 那 段 相对 应 。 如 果 是 这 
样 ,我 们 就 认为 L2 分 布 中 的 DEF 相当 于 标准 分 布 中 的 R\S、 
T, 但 是 在 也 处 没有 峰 。 暂 时 我 们 把 这 个 丢失 的 峰 作 为 一 个 统计 
误差 ,继续 我 们 量 初 的 发 现 , 即 从 G 到 上 的 低谷 期 是 个 明显 的 移 
位 特征 。 这 表明 所 有 根据 L2 加 密 的 字母 已 被 移动 了 12 个 位 置 ，, 
或 者 说 L2 决定 的 密码 表 是 从 M `N`O、P…… 开 始 , 关 键 词 第 二 个 
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字母 L2 是 M。 我 们 可 以 再 次 通过 将 L2 分 布 回 移 12 个 位 置 后 与 
标准 分 布 作 比 较 来 检验 这 个 推测 。 图 18 显示 了 这 两 个 分 布 , 其 主 
要 的 峰值 很 好 地 易 合 在 一 起 ,表明 我 们 可 以 放心 地 断定 关键 词 第 
二 个 字母 确实 是 M。 


1 


图 17; 利用 L2 密码 字母 表 担 到 的 密 文中 字母 频率 分 布 图 。 


我 不 再 继续 分 析 下 去 ,只 告诉 大 家 分 析 密 文字 母 第 3、8、13 
… 人 可 以 得 出 关键 词 第 三 个 字母 是 Il, 分 析 字 母 第 4.9、14…… 表 
明 关 键 词 第 四 个 字母 是 工 ,分 析 字母 第 5、.10.15…… 人 发现 关键 词 
第 五 个 字母 为 了 ,关键 词 是 EMILY。 现 在 就 可 以 道 转 维 热 纳 尔 密 
码 ,完成 密码 破译 了 。 密 文 第 一 个 字母 是 允 , 它 是 根据 关键 词 第 
一 个 字母 蕊 来 加 密 的 。 回 过 头 看 维 热 纳 尔 方 阵 ,找到 方 阵 中 忆 行 
允 列 ,发 现 这 列 最 顶端 字母 是 S, 这 必定 是 明文 中 的 第 一 个 字母 。 
重复 这 样 的 过 程 , 我 们 发 现 明文 是 sittheedowoand- 


havenoshamecheekbyjowl-…… 


入 


b 


已 


图 18: 将 L2 分 布 回 移 12 个 位 置 {( 上 图 ) ,与 标准 分 布 作 比 较 { 下 图 )。 
插入 合适 的 空格 和 标点 ,我 们 最 终 得 到 : 


Sit thee downy and have no shame， 请 体 坐 下 ,不 有 要害 盖 ， 
Cheek by jowl，and knee by knee: 。 面对面 , 彩 对 肤 : 

到 hat care I for any name? 有 什么 名 字 会 使 我 关心? 
旭 hal for order or degree? 有 什么 猴 序 会 使 我 着 可 ? 


Let me screw thee up a peg: 


Let me loose thy tongue with wine: 


Callist thou that thing a ieg? 
机 hich is thinnest? Thine or mine? 
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让 我 为 你 拧 上 一 颗 昌 钉 : 

让 我 把 你 灌 醉 : 

你 把 那 示 西 叫 且 喝 ? 
哪 一 只 最 细 ? 是 你 的 还 是 我 的 ? 


Thou shalt not be saved by works: 你 不 该 被 托 教 : 

Thou hast been a sinner too; 体 已 经 成 为 一 个 罪人 : 
Ruined trunks on withered forks， 玻 烃 的 树干 在 粘 萎 的 才子 上 ， 
Empty scareerows，I and youl 你 和 我 都 是 空虚 的 儿 草 人 ! 
Fil the cup，and fl the can: 注 满 酒杯 , 注 满 准 子 ， 
Harve a rouse before the morn: 在 丈 明 到 来 之 前 快 快 配 来 ; 
very moment dies a man， 每 一 腺 间 都 有 人 死亡 ， 

了 very moment one is borm . 每 一 上 间 都 有 人 诞生 。 


巴 比 奇 可 能 是 在 1854 年 成 功 地 破解 了 维 热 纳 尔 密码 ,也 就 是 
和 赛 瓦特 争吵 之 后 。 但 他 的 发 现 却 完全 不 为 人 所 知 , 因 为 他 从 未 
发 表 它 。 这 个 发 现 直 到 20 世纪 当 学 者 检查 巴 比 奇 丰富 的 笔记 时 
才 被 公布 于 许 。 而 与 此 同时 , 另 一 个 人 也 独立 地 发 现 了 他 这 种 技 
术 。 他 就 是 弗 里 德里 克 ' 威 廉 , 卡 西 斯 基 , 普 便 土 军队 的 一 位 退 生 
军官 。1863 年 他 发 表 了 他 在 密码 破译 学 上 的 突破 加密 和 解密 的 
艺术 》, 这 个 方法 后 来 被 称 为 卡 西 斯 基 测 试 ,而 巴 比 奇 的 贡献 却 很 
大 程度 上 被 忽略 了 。 

对 于 这 样 一 个 重要 的 密码 ,为 什么 巴 比 奇 没有 发 表 他 的 破解 
方法 呢 ? 他 的 确 有 一 种 习惯 ,就 是 没有 完成 的 课题 ,他 不 会 发 表 。 
这 次 或 许 是 他 这 种 镶 洋 洋 态 度 的 另 一 个 例子 时 了 。 然 而 还 有 另外 
一 种 解释 ,他 的 发 现 正好 发 生 在 克 里 米 亚 战争 爆发 之 后 ,这 给 了 英 
国 相对 于 俄 军 的 一 个 明显 的 优势 。 因 而 很 可 能 英国 情报 人 员 贾 求 
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巴 比 奇 对 他 的 工作 保密 ,从 而 使 他 们 领先 于 世界 其 他 地 方 达 9 年 
之 久 。 如 果真 是 这 样 ,那么 这 符合 一 个 国家 从 国家 安全 角度 出 发 ， 
对 破解 密码 上 所 取得 的 成 就 采取 保密 的 传统 ,这 种 现象 一 直 持续 
到 现在 。 


ANMNMKANMNW 


巴 比 奇 和 弗 里 德里 克 ' 卡 西 斯 基 的 突破 使 得 维 热 纳 尔 密码 不 
再 安全 。 在 这 场 通讯 战争 中 ,密码 破译 者 又 一 次 夺回 了 控制 权 ,而 
编码 者 不 再 能 保障 安全 。 尽 管 密码 编码 者 试图 设计 新 的 密码 ,但 
是 在 19 世纪 后 一 半 时 间 里 一 直 没有 重大 突破 ,密码 编码 学 陷 人 混 
乱 状态 。 然 而 也 正 是 这 段 时 期 普通 大 众 对 密码 产生 了 浓厚 兴趣 。 

电报 的 发 展 不 仅 激 起 了 商人 对 密码 编码 的 兴趣 ,也 使 大 众 对 
密码 编码 学 产生 浓厚 兴趣 。 大 众 开始 认识 到 有 必要 保护 一 些 非常 
敏感 的 私人 信息 ,哪怕 加 密 将 花费 更 多 时 间 与 费用 。 莫 尔 斯 电码 
操作 员 发 送 标准 英文 每 分 钟 可 达 35 个 单词 ,因为 他 们 能 够 记 住 整 
个 词组 ,可 以 瞬间 发 送 。 而 密 文 中 的 字母 紊乱 将 极 大 地 减 慢 传送 
速度 ,因为 操作 员 需 要 不 断 地 回头 检查 发 送 者 信息 中 下 一 个 是 什 
么 字母 。 普 通 大 众 使 用 的 密码 虽然 不 能 抵挡 专业 密码 破译 师 的 攻 
击 , 但 对 付 一 些 随 意 的 窥探 者 是 足够 了 。 

当 人 们 对 加 密 应 用 自如 的 时 候 , 他 们 开始 将 加 密 技 术 应 用 到 
各 个 方面 。 例 如 在 维多利亚 时 代 , 英 国 年 轻 的 情 个 禁止 公开 表白 
各 自爱 幕 之 心 ,甚至 不 敢 互相 通信 ,以 防 他 们 父母 截 住 并 偷 看 信 的 
内 容 。 这 使 得 情侣 之 间 通 过 报纸 的 个 人 信息 专栏 互相 发 送 加 密 的 
信息 。 这 些 所谓 的 “激情 栏 "引起 了 许多 密码 破译 师 的 好 奇 ,他 们 
经 常 搜寻 这 些 记录 试图 破解 出 其 中 的 感情 秘密 。 查 尔 斯 " 巴 比 奇 
据悉 就 曾 迷 于 这 种 活动 ,他 和 他 的 朋友 查尔斯 圳 特 斯 通 以 及 巴 伦 
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里 恩 ' 普 莱 费 尔 一 起 发 明了 一 种 灵巧 的 普 莱 费 尔 密 码 。 有 一 次 惠 
特 斯 通 破解 了 《时 代 》 上 一 位 牛津 大 学 学 生 的 留言 ,留言 中 暗示 他 
的 情人 与 他 一 起 私奔 。 几 天 后 圳 特 斯 通 插 了 一 句 留言 ,用 同样 的 
密码 加 密 ,建议 这 对 情侣 不 宜 采 取 这 样 便 硬 的 反叛 行为 。 不 久 以 
后 ,杂志 上 出 现 了 第 三 句 留言 ,这 次 没有 加 密 , 是 由 那 位 女 情人 发 
来 的 :亲爱 的 查理 ,不 要 再 写 了 ,我 们 的 密码 已 经 被 发 现 了 。” 

过 了 一 自 时 期 ,更 加 多 的 加 审 留 言 出 现在 报纸 上 。 密 码 编码 
者 开始 插 人 整 段 的 密 文 ,这 仅仅 为 了 挑战 他 们 的 同行 。 还 有 些 时 
候 加 密 的 信息 用 来 批评 一 些 政客 和 组 织 。《 时 代 》 杂 志 就 曾 不 知情 
地 刊登 了 这 样 一 句 加 密 的 话 ;“ 时 代 》 是 出 版 界 的 杰 弗 里 斯 。" 它 把 
《时 代 } 杂 志 比 作 17 世纪 臭名 昭著 的 法 官 杰 弗 里 斯 ,暗示 该 杂志 是 
无 情 的 次 软 怕 硬 的 出 版 物 , 充 当政 府 的 传 声 简 。 

另 一 个 公众 热 悉 使 用 的 密码 是 针 孔 加 密 的 广泛 使 用 。 古 希腊 
历史 学 家 埃 诠 阿 斯 提出 一 种 秘密 通讯 的 方法 , 先 找到 一 篇 无 关 紧 
要 的 文章 ,再 在 文章 中 一 些 特定 的 字母 下 面 用 针 刺 上 小 孔 , 就 像 在 
这 篇 文章 某 些 字母 下 面 有 一 些 点 一 样 , 这 些 字母 可 以 拼 成 一 段 密 
文 ,接收 者 很 容易 识别 。 然 而 如 果 一 个 外 人 看 到 这 一 页 ,他 可 能 会 
忽略 这 难以 察觉 的 针 孔 ,也 就 忽略 了 其 中 的 密 文 。 两 千年 以 后 , 英 
国 写 信 的 人 使 用 了 同样 的 方法 ,他 们 不 是 为 了 安全 起 见 ,而 仅 是 避 
免 过 多 的 邮政 费用 。 在 19 世纪 中 期 邮政 系统 革新 之 前 ,发 送 一 封 
信 大 约 是 每 100 英里 1 先 令 ,超过 大 部 分 人 的 财力 。 然 而 报纸 可 
以 免费 邮寄 ,这 就 使 维多利亚 时 代 节 约 的 人 们 有 机 可 乘 。 除 了 正 
常 地 写 信 发 信 外 ,人 们 开始 使 用 针 孔 在 一 张 报纸 的 正面 拼 出 一 段 
信息 ,然后 再 通过 邮局 发 送 这 份 报纸 ,不 需 付 一 分 钱 。 

人 们 对 密码 技术 的 迷恋 意味 着 密码 和 密 文 会 很 快运 人 19 世 
纪 的 文学 领域 。 在 朱 尔 斯 " 维 恩 的 《地 心 游记 》 中 ,对 布 满 如 尼 文 字 
的 羊皮 纸 的 解密 加 速 了 伟大 旅程 的 第 一 步 。 这 些 文字 只 是 代替 密 
文 的 一 部 分 ,由 它 可 得 到 一 篇 拉丁 文 的 手稿 ,只 有 当 字母 倒转 的 时 
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候 才能 看 见 明文 : 当 司 卡 塔 瑞 斯 的 影子 在 七 月 的 第 一 天 以 前 轻 抚 
斯 耐 菲 火山 的 时 候 , 从 火山 口 息 下 去 ,勇敢 地 向 下 走 , 你 就 会 到 达 
地 球 的 中 心 。 "1885 年 , 维 轧 在 他 的 小 说 《 马 塞 厄 斯 ` 桑 德尔 夫 》 中 
也 用 了 一 篇 密 文 作 主题 。 在 英国 , 阿 琴 “ 科 南 ' 道 尔 契 士 是 最 出 色 
的 密码 学 小 说 作家 之 一 。 夏 洛克 .福尔摩斯 无 庸 填 疑 的 是 一 个 密 
码 学 专家 ,他 曾经 对 华 生 医 士 说 :“ 根 据 一 篇 极 小 文章 的 主题 我 可 
以 分 析出 160 篇 不 同 的 密 文 。" 福 尔 摩 斯 最 著名 的 解密 著作 是 《 踏 
舞 者 的 冒险 活动 ?这 篇 密 文 是 由 一 些 鼓手 组 成 的 ,每 个 亡 势 代表 了 
一 个 不 同 的 字母 。 
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图 19;《 跳 舞 者 的 圭 险 香 动 y 中 的 一 段 密 文 。 


在 大 西洋 的 另 一 边 , 埃 德 加 .阿兰 ' 波 也 对 密码 破译 学 产生 了 
兴趣 。 他 为 费城 的 《亚历山大 每 周 信 使 ?写作 ,并 向 他 的 读者 发 布 
了 一 项 挑战 ,声称 他 能 破解 任何 单字 母 蔡 换 密 码 。 成 百 的 读者 向 
他 发 送 密 文 ,他 都 成 功 地 一 一 破解 。 虽 然 这 只 需 知 道 频 度 分 析 , 但 
他 的 读者 仍 为 他 的 成 就 所 震惊 。 一 个 崇拜 他 的 读者 宣称 他 是 “在 
世界 上 最 渊博 的 ,最 有 能 力 的 密码 破译 师 "。 

1843 年 ,为 了 充分 发 挥 自己 的 兴趣 ,他 写 了 一 个 关于 密码 的 
短 故 事 。 这 篇 文章 广泛 地 被 专业 密码 编码 师 颁 为 关于 密码 题材 最 
好 的 小 说 。 该 故事 名 为 《 金 甲 虫 ), 讲 述 了 戚 廉 姆 “ 菜 格 兰 登 的 故 
事 ,他 发 现 了 一 只 不 同 寻常 的 金 甲虫 ,并 用 路 旁 的 一 张 碎 纸 将 它 包 
了 起 来 。 那 个 晚上 他 用 包 虫 的 那 张 纸 画 了 一 幅 虫 的 图 象 ,并 拿 着 
这 张 纸 来 到 火光 下 看 看 画 的 是 否 有 出 人 。 然 而 他 的 画 没 了 , 却 出 
更 了 另外 一 些 字符 。 原 来 这 些 字符 是 用 隐形 墨水 所 写 , 经 过 刚才 
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火焰 的 一 加 热 而 显现 出 来 。 葬 格 兰 登 检 查 了 这 些 字符 ,开始 相信 
他 手中 的 是 通 往 基 德 船长 宝藏 所 在 地 的 加 密 地 图 。 接 下 来 的 歼 事 
就 是 经 典 的 有 关 频 度 分 析 的 说 明 ,从 而 破解 了 基 德 船长 留 下 的 线 
索 , 发 现 了 他 所 埋藏 的 宝藏 。 

尽管 《 金 甲虫 ?纯粹 是 箭 幻 想 小 说 ,但 在 19 世纪 确实 有 这 人 么 一 
个 故事 情节 。 故 事 是 关于 美国 西部 的 一 个 牛仔 ,他 聚集 了 一 大 批 
财富 ,有 一 个 藏 有 价值 2000 万 美元 珠宝 的 宝藏 ,并 写 了 一 套 神 秘 
的 密 文 描述 了 这 个 宝藏 的 地 点 。 关 于 这 个 故事 以 及 那些 密 文 都 包 
含 在 1885 年 出 版 的 一 个 小 册子 里 。 尽 管 只 有 23 页 ,但 是 这 本 小 
册子 还 是 困惑 了 几 代 的 密码 破译 师 , 吸 引 了 成 百 的 更 宝 者 。 

故事 发 生 在 这 本 小 册子 出 版 前 60 年 ,从 弗吉尼亚 州 林 奇 伯 格 
市 的 华盛顿 旅馆 开始 。 根 据 小 册子 所 说 ,这 个 旅馆 和 它 的 老板 罗 
伯 特 - 莫 里 斯 是 倍 受 人 尊敬 的 ,他 温和 的 脾气 ,正直 的 性 格 ,出色 
的 经 营 以 及 和 陵 的 家 庭 很 快 使 他 名 声 远扬 ,甚至 传 到 了 其 他 州 。 
1820 年 ,一 个 名 叫 托马斯 ' 比 尔 的 陌生 大 策 马 来 到 林 奇 伯 格 , 住 进 
了 华盛顿 旅馆 。“ 从 外 萄 上 ,他 大 概 六 尺 高 。 葛 里 斯 回忆 道 “ 墨 黑 
的 眼睛 和 头发 ,穿着 显得 比 当 时 的 服饰 稍 长 ,他 的 体形 很 对 称 ,一 
用 就 有 非 同 寻 党 的 活力 ,但 他 最 明显 的 特征 是 一 身 勋 黑 的 皮肤 , 似 
乎 经 常 入 露 在 阳光 下 。 然 而 这 样 却 并 没有 影响 他 的 相貌 ,我 认为 
他 是 我 见 过 的 最 是 的 人 。" 尽 管 接 下 来 整个 冬天 比尔 与 莫 里 斯 在 一 
起 ,并 且 极 其 地 受 欢 迎 , 尤 其 是 女士 ,但 他 从 未 提 及 他 的 背景 、 他 的 
家 庭 以 及 他 到 来 的 目的 。 然 后 在 3 月 末 , 他 突然 地 离 去 了 ,就 像 来 
时 一 样 。 

两 年 后 的 1822 年 【月 ,比尔 返回 了 华盛顿 旅馆 , 比 以 前 更 黑 ， 
他 又 一 次 在 林 奇 伯 格 度 过 了 冬天 ,春天 时 又 消失 了 。 但 此 次 离 去 
之 前 ,他 托 莫 里 斯 保管 了 一 个 锁 住 的 铁 盒子 ,并 说 里 面 含有 “有 重 
要 价值 的 纸张 ”。 葛 里 斯 把 它 放 进 了 保险 柜 里 后 便 不 再 过 问 ,直到 
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图 20;《 比 尔 手册 }》 的 第 一 页 ,这 本 小 身子 包括 了 我 们 所 知道 的 有 关 比 尔 
财宝 的 秘密 。 
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有 一 天 英里 斯 收 到 了 一 封 来 自 比 尔 的 信 , 信 上 的 日 期 是 1822 年 5 
月 9 日 ,从 圣路易斯 寄 来 。 在 一 些 寒 障 之 后 ,比尔 的 信 说 明了 这 个 
盒子 真正 的 重要 性 。 


金 中 含有 一 些 文件 直接 关系 到 我 和 我 生意 伙伴 的 命 
运 。 如 果 我 不 在 世上 , 它 的 丢失 将 是 无 法 弥补 的 。 因 此 
你 将 要 知道 仔细 项 守 它 的 必要 性 , 千 万 阻止 灾难 的 发 生 。 
如 果 载 们 当中 没有 人 回来 ,那么 请 你 在 收 到 这 封 信 的 十 
年 内 好 好 地 保护 这 个 金子 。 


莫 里 斯 忠实 地 继续 守护 着 这 个 盒子 ,等 待 比尔 来 取 回 它 。 但 
是 那个 神秘 的 皮肤 勋 黑 的 人 再 也 没有 回 过 林 奇 伯 格 。 他 消失 了 、， 
再 也 设 人 兄 过 ,也 没有 任何 解释 。 十 年 后 , 莫 里 斯 是 可 以 按照 信 中 
的 指示 打开 这 个 盒子 ,但 他 似乎 不 愿意 破坏 那 把 锁 。 比 尔 的 信和 曾 
提 到 1832 年 6 月 会 有 一 张 便条 寄 给 莫 里 斯 ,估计 它 是 来 解释 如 何 
破译 盒 中 的 秘密 。 然 而 ,这 个 便条 始终 未 到 ,或 许 莫 里 斯 感到 如 果 
他 不 能 破解 其 中 内 容 的 话 ,那么 则 没有 办 法 去 打开 这 个 盒子 。 最 
终 在 1854 年 ,英里 斯 的 好 奇 心 占 了 上 风 , 他 打开 了 那 把 锁 。 盒 子 
里 含有 三 页 加 密 的 字符 各 一 张 比尔 用 明文 写 的 便条 。 

这 个 令 人 好 奇 的 便条 揭示 了 关于 比尔 盒子 以 及 密码 的 真相 。 
它 解释 道 , 在 1817 年 4 月 ,也 就 是 第 一 次 与 英里 斯 见面 的 三 年 前 ， 
比尔 和 其 他 20 个 同伴 开始 了 一 段 横 穿 美 国 的 征程 。 当 他 们 穿越 
了 西部 平原 富裕 的 狩猎 地 带 后 ,又 来 到 了 圣 达 非 ,在 这 个 “小 黑 西 
则 城镇 " 度 过 冬天 。3 月 他 们 继续 向 北 前 进 ,沿路 追踪 一 个 老大 的 
野牛 群 , 尽 可 能 多 地 捕获 野牛 。 然 后 , 比尔 提 到 他 们 开始 走运 了 ， 
他 说 :“ 我 们 队伍 继续 跟着 野牛 群 , 一 天 我 们 露营 在 一 个 小 峡谷 中 ， 
大 约 在 圣 达 非 以 北 250 或 300 英里 左右 。 当 时 我 们 挫 好 马 ,准备 
晚餐 ,有 个 人 发 现在 岩石 的 一 个 裂 锋 处 有 些 东西 看 上 去 像 黄 金 。 
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其 他 人 一 君 发 现 果真 是 金子 ,大 家 自然 都 异常 兴奋 。 

信 中 继续 解释 了 比尔 和 他 的 伙伴 在 当地 部 落 的 帮助 下 ,在 以 
后 的 18 个 月 中 对 金 矿 进行 了 开采 ,过 了 一 盘 时 间 ,他们 聚集 了 大 
量 的 黄金 ,以 及 一 些 在 附近 发 现 的 白银 。 他 们 也 随即 同意 将 新 发 
现 的 财宝 转移 到 一 个 安全 的 地 方 ,并 将 地 点 定 在 弗吉尼亚 的 一 个 
隐秘 地 方 。1820 年 ,比尔 带 著 黄金 和 白银 来 到 了 林 奇 伯 格 ,发现 
了 一 个 不 错 的 地 方 ,把 它们 埋藏 起 来 。 也 就 是 这 一 次 他 住 进 了 华 
盛 顿 旅馆 ,并 热 悉 了 英里 斯 。 他 在 那个 冬 末 离 开 后 ,又 组 织 了 那 批 
人 继续 开采 那个 金 矿 。 

又 一 个 18 月 后 ,比尔 再 次 光顾 了 林 奇 伯 格 ,并 藏 进 了 更 多 的 
财宝 。 但 这 次 他 的 归来 还 有 另外 一 个 原因 ; 


在 离开 我 的 同伴 之 前 ,我 就 想 我 们 万 一 发 生 什 么 不 幸 
的 事 ,如 果 没 有 任何 防备 的 话 ,我 们 的 闲 威 将 得 不 到 所 埋 
藏 的 宝藏 。 因 此 告知 我 去 挑选 某 个 完全 可 信 的 人 ,如 果 可 
以 找到 这 样 的 人 ,在 万 一 真 的 有 什么 意外 发 生 的 情况 下 ， 
这 个 人 应 该 给 予以 信任 来 完成 我 们 关于 各 自 的 感 望 。 


比尔 认为 英里 斯 是 那 种 诚实 可 信 的 人 ,这 就 是 他 为 什么 托付 
莫 里 斯 这 个 箱子 ,箱子 中 放 有 三 页 密码 纸 , 就 是 所 谓 的 比尔 密码 。 
每 一 页 纸 上 译 成 的 密码 都 包含 一 系列 数字 ( 见 表 21.22 和 23), 破 
译 这 些 密码 将 揭示 所 有 相关 纲 节 :第 一 页 描述 了 宝藏 的 位 置 ;第 二 
页 赂 述 了 宝藏 的 目录 ;第 三 页 列 出 获得 宝藏 拥有 者 亲 威 的 名 字 。 
当 莫 里 斯 看 到 这 些 时 ,已 经 有 23 年 没有 见 到 托马斯 .比尔 了 。 考 
韦 到 比尔 和 他 的 伙伴 可 能 已 不 在 世上 , 莫 里 斯 感到 有 义务 去 找到 
黄金 并 把 它们 分 给 他 们 的 亲属 。 但 是 ,因为 没有 许诺 中 的 钼 三, 他 
被 追 从 头 开 始 破解 密码 ,在 余下 的 20 年 中 ,这 个 任务 一 直 盘 绕 在 
他 的 心头 ,最 后 仍 以 失败 告终 。 
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图 21: 比 尔 密码 的 第 一 页 。 
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259, 10, 26, 811. 5, 196, 308, 85, 52, 160, 136, 59, 211, 36, 9, 46, 316, 554, 122, 
T06, 95, 53, 58, 2 42, 7 35, 122, 53, 31, 82 77 250 396. 56, 96, 118. 71, 140, 
287 28, 353, 37 1005, 65, 147 807 24, 也 昌 12, 47 43, 59, 807 45, 316, 101, 41， 
7B, 154 1005, 122, 138, 191, 16, 77 49, 102, 57 72, 34, 73, 685, 35, 371, 59, 196. 
81, 92, 191, 106, 273, 60, 394, 620, 270, 220, 106, 388, 287 63, 3, 6 191， 122, 43, 
234, 400, 106, 290, 314, 47 46, 81, 96, 25, 115, 92. 156, 191, 110, 77 85, 197. 46, 
10 113, 140, 353, 48, 120, 106, 2 607 61 420, 811, 29, 125, 14, 20. 37 105, 28, 
248, 16, 159, 7 35, 19, 301. 125, 110, 486, 287 98, 117 511, 62. 51, 220, 37 113, 
140, 6807 138, 540, 8, 44, 287 388, 117 18, 79, 344, 34, 20, 59, 511 548, 107. 
6505, 220, 7 66, 154, 41, 20, 50, 6, 575, 122, 154， 248, 110, 61, 52, 33, 30, 5, 58, 8 
]14, 84, 57 540, 217 115, 71 29, 84, 63, 43, 131, 29, 138, 47, 73, 239, 540, 52, 53, 
79, 118, 51 44, 63, 196, 12, 239, 142, 3, 49, 79, 353, 105, 56, 371, 557 211, 515, 
125, 360, 133, 143, 101, 15, 284, 540, 252, 14, 205, 140, 344, 26, 811, 338, 115， 
48, 73, 34 205, 316, 607 63, 220, 7 52, 150, 44. 52, 16, 40, 37 156, 807 37 121， 
2 95, 10, 15, 35, 12 131, 62 115, 102, 807 49, 53, 135, 138, 30, 31, 62, 67 41, 
85, 63,，10 106, 807 138, 8 113, 20, 32, 35, 37 353, 287 140, 47 85, 50, 37 49, 
7 64， 6, 7 71 33 4 43. 47 63 1， 27 600, 206, 230, 15, 191, 246, 85, 94, 511, 2， 
270, 20, 39, 7 33, 44, 22, 40, 7 10, 3. 811 106, 44, 486, 230, 353, 211, 200, 31， 
10, 38, 140, 297 51, 603, 320, 302, 6656, 287 2 44, 33, 32, 511, 546, 10, 6 250, 
557 246, 53, 37 52, 83, 47 320, 36, 33, 607 7 44, 30, 31, 250, 10 15, 35, 106, 
160 113, 31, 102, 406, 230, 540, 320, 29, 66, 33， 101, 607 136, 301, 316, 353, 
320, 220, 37 52, 28, 540, 320, 33, 8 48, 107 50. 811, 7 2 113, 73, 16, 125, 11， 
110, 67 102, 807 33, 59, 81, 1568, 38, 43, 581, 138, 19, 85, 400. 36, 43, 77 14, 27 
8 47 138, 63, 140, 44, 35, 22，177 106, 250 314 217 2 10. 7 1005, 4 20, 25， 
44 48, 7 26, 46, 110, 230, 807 191, 34, 112 147 44, 110, 121. 125, 96, 41, 51. 
50, 140, 56, 47 152. 540, 63, 607 28, 42 250 138, 582, 96. 643, 32, 107 140, 
112, 26, 85. 136， 540, 53, 20, 125, 371, 38, 36, 10, 52 118, 136, 102, 420, 150, 
112, 71, 14 20, 7 24, 18, 12, 807. 37 67 110, 62, 33, 21, 95, 220, 511, 102, 811， 
30, 83, 84 305, 620, 15, 2, 108, 220, 106, 353, 105, 106, 50, 275, 72, 8, 50, 205， 
185, 112 125, 540, 65, 106, 807 188, 96, 110, 16. 73, 33, 807 150, 409, 400, 50. 
154, 285, 96, 106, 316, 270, 205, 101, 811, 400, 8, 44, 37 52, 40, 241, 34, 205， 
了 ,16, 46, 47 85,， 24, 44, 15, 64, 73, 136, 807 85, 78, 110, 33, 420, 505, 53, 37 
了 8 22. 31 10 110 106, 101, 140, 15, 38, 3 5 44, 7 98, 287 135, 150, 96, 33, 84. 
125, 807 191, 96, 511, 118, 440, 370, 643, 466, 106, 41, 107 603, 220, 275, 30. 
150, 105, 49, 53, 267 250 208, 134, 7 53, 12 47 85, 53, 138, 110, 21 112. 140, 
485, 486, 505, 14, 73, 84, 575, 1005, 150, 200, 16, 42 5. 4 25, 42, 8 16, 811, 
125, 150, 32. 205, 603, 807 81, 96, 405, 41, 600, 136, 14 20, 28, 26, 353, 302. 
246, B 131, 160, 140, 84, 440, 42, 16. 811. 40. 67 101. 102. 194, 138, 205, 51， 
635, 241, 540, 122, Bi 10 63, 140. 47 48, 140, 288. 


图 22: 比 尔 密码 的 第 二 页 。 
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317 8 92, 715, 112, 89, 67 318, 28, 96, 107 41, 651, 78, 146, 397 118, 98, 114, 
246, 348, 1165 74 88 12, 65, 32 14. 81. 19. 76 121. 216, 85, 33, 66, 15 108, 68, 
了 435 24 122 96, 117 36, 211 301, 15, 4 11 46, 89, 18, 136, 58, 317 28, 90, 
82, 304, 71 43, 221, 198, 176, 310, 319, 61, 99, 254, 380, 56, 37 319, 2 44, 53， 
2 44 75, 98, 102 37 85,，107 117 64, 88, 136, 48, 154, 99, 175, 89, 315, 326. 
78, 96, 214, 218, 311 43, 89, 51, 90, 75, 128, 96, 33, 28, 103, 84, 65, 26, 41, 2465, 
84 270, 98, 116, 32, 59, 74, 66, 69, 240, 15, 8, 121, 20, 77 89, 31, 11, 106, 61， 
191, 224 326, 18, 75, 52 02 117 201 了 9 23, 217 27 21 84, 35, 54 109, 128. 
49,， 77 88, 1 81, 217 64, 55, 83, 116, 251, 269, 311, 96, 54, 32, 120, 18, 132, 102, 
219, 211 84 150, 219 275, 312, 64, 10 106, 87 75, 47 21， 29, 57 81, 44. 18. 
126, 115, 132, 160, 181, 203, 76, 84, 299, 314, 337 3 96, 11, 28, 97 318, 238, 
106, 24, 93, 3 19, 17 26, 60, 73, 8 14, 126, 138, 234, 286, 297 321 365,， 264， 
19, 22, 84 56, 107 98, 123, 111, 214, 136, 7 33, 45, 40, 13, 28, 46, 42. 107 196. 
227 344 198, 203, 247 116, 19, 8, 212, 230, 31, 6 328, 65, 48, 52. 59, 41, 122. 
33 17 14 18, 25, 71, 36, 45, 83, 76, 89, 92, 31, 65, 70, 83, 95, 27 33, 44, 50, 61. 
24 日 2 136, 149, 176, 180, 194 143, 171, 205, 296, 87 12, 44 51, 89, 98, 34, 41， 
208, 173, 66, 9, 35, 16, 95, 8 143, 175, 90, 56, 203, 19, 177 183, 206, 157 200, 
216, 260, 291, 305, 618, 951, 320 18，124 7B, 655， 19, 32，124, 4 53, 57 84. 96, 
207 244, 66. 82, 119, 71, 11, 95, 77 213, 54 82. 316, 245, 303, 86, 97 106, 232. 
1 37 15, 81 89, 16, 7 81, 39, 96, 14 43, 216, 118 29, 55, 109 136 172 213. 
64, 8 227 304, 511, 221, 364, 819, 375, 128, 296, 1, 46, 53, 76, 10, 15, 23, 19, 71. 
84, 120. 134, 66, 7 89. 96, 230 48, 77 26 101, 127 936, 218 439 178, 171. 61, 
226, 313, 215, 102, 16, 167 262. 114, 218. 66, 59, 48, 27 19, 13, 82, 46, 162, 119, 
34 127 139, 34, 128. 129, 74 63, 120 11, 54, 61, 73, 92 180, 66, 75, 101, 124, 
265, 89, 96, 126, 274, 896, 917 434, 461, 235, 890, 312 413, 328, 381, 96, 105， 
217 55, 118 22 77 54 42， 12, 7 55,， 24. 85, 57. 97 109 121， 135, 189 203, 219, 
228, 256, 21 34, 77 319, 374 382, 675, 684, 717 864, 203, 4 18, 92, 16, 65, 82, 
22 46 55, 69, 74 112, 134, 186, 175, 119 213, 416, 312 343, 264 119, 186, 218， 
343, 417 845, 951, 124, 209, 49, 617 856 924, 936, 72 19, 28, 11, 35, 42, 40, 556, 
85, 94 112 65, 82, 115, 119 236, 244 186, 172, 112, 85, 6, 56, 36, 44 85, 72, 
3 权 隐 95 124 247 314 319, 221 644 817 821, 934, 922, 416, 975, 10, 22， 
18. 46, 137 181, 107, 了 0 86 103, 116, 138 164, 212 218 296, 815, 380, 412 
460, 495, 675, 620, 952. 


图 23 :比尔 密码 的 第 三 页 。 
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1862 年 ,84 岁 高 龄 的 莫 里 斯 知道 ,他 正在 走向 生命 的 尽头 ,他 
将 不 得 不 与 他 人 分 享 比尔 密码 的 秘密 。 否 则 ,任何 实现 比尔 愿望 
的 可 能 都 将 随 他 的 死亡 而 烟消云散 。 莫 里 斯 相信 他 的 一 个 朋友 可 
以 完成 ,但 不 幸 的 是 这 个 人 的 身份 到 现在 都 是 一 个 证 。 关 于 英里 
斯 的 这 个 朋友 ,所 有 我 们 知道 的 就 是 他 在 1885 年 写 了 这 本 小 册 
子 , 所 以 在 以 下 部 分 我 将 简单 地 称 他 为 “作家 "。 作 家 在 那 本 小 册 
子 中 解释 了 他 匿名 的 原因 : 


我 已 预见 这 本 书 的 广 为 流 行 , 但 为 避免 从 全 国 各 地 
发 来 的 各 种 信件 的 干 岳 ,无 非 是 提出 各 种 问题 请 我 回答 ， 
这 将 占用 我 全 部 的 时 间 而 改变 我 这 项 任务 的 性 质 。 我 已 
决定 从 出 版 物 上 撤消 我 的 名 字 , 我 对 所 有 对 此 感 兴趣 的 
人 保证 ,我 已 把 我 所 有 知道 的 东西 全 部 奉献 出 来 了 ,我 也 
不 可 能 在 这 里 的 陈述 中 再 加 一 句 人 额外 的 话 。 


为 保护 他 的 身份 ,作家 请 了 当地 社区 令 人 尊敬 的 一 位 乡村 道 
路 测量 员 和 詹姆斯 'B' 瓦 特 先 生 作为 他 的 代理 和 发 行人 。 

所 有 我 们 所 知 的 关于 这 个 麻 异 的 比尔 密码 的 传说 都 写 在 了 这 
本 小 册子 上 ,因此 还 得 感谢 这 位 作者 使 我 们 拥有 了 这 个 密码 和 莫 
里 斯 讲 的 故事 。 不 公 如 此 ,作家 还 成 功 地 破解 了 第 二 个 比尔 密码 。 
和 第 一 .第 三 个 密码 一 样 , 第 二 个 密码 也 是 由 一 页 数字 组 成 。 作 家 
认为 每 个 字母 可 能 代表 一 个 字母 ,但 是 数字 的 范围 却 远 远 超过 字 
母 表 中 字母 的 数目 ,因此 作家 想到 他 要 破解 的 密码 可 能 是 用 几 个 
数字 代表 一 个 字母 。 而 有 一 种 密码 具有 这 样 的 特性 , 那 就 是 所 谓 
“书卷 密码 ,其 中 一 本 书 或 者 一 篇 文章 本 身 就 是 密 铀 。 我 们 姑且 
称 这 样 的 书 或 文章 为 铀 文 。 

首先 ,密码 编码 者 顺序 地 给 钥 文 的 每 个 单词 编号 ,这 样 每 个 数 
字 就 可 用 来 代替 关联 单词 的 第 一 个 字母 ,例如 下 面 一 段 话 :1For 
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2example，3if 4the Ssender 6and 7Treceivergagreed 9that 10tbhis 
1lsentence 12were 13to 14be 15the 16keytext，17then 18every 
]9word 20would 21be 22numerically 23labeled，24each 2Snumber 
26providing 27the 28basis 29for 30encryption.( 意 思 为 :例如 ,如 果 
发 送 者 和 接收 者 都 知道 这 句 话 是 银 文 ,那么 每 个 单词 将 被 标 上 数 
字 , 在 这 些 数字 的 基础 上 加 密 。) 

下 面 ,我 们 作出 一 张 表 来 标 出 每 个 数字 及 其 关联 单词 的 首 字 


母 : 
] = 上 11=s 21 =b 
2=e 12 = w 22=n 
3=j 13 =t 23 =t 
4=t 14 =b 24=e 
5=s 15 = 了 25=TN 
6=a 16 = K 26 = 了 
7 了 =r 17=T 27= 了 
8=a 18 =e 28=hb 
9=1 19 = w 29=4 
10 =t 20 = w 30=e 


现在 ,可 以 根据 上 面 这 个 表 ,通过 将 明文 中 的 每 个 字母 蔡 换 成 
数字 来 加 密 一 个 信息 。 明 文中 的 了 将 被 替换 成 1, 字 母 。 被 替换 成 
2,18,24 或 30。 因 为 我 们 的 钼 文 是 个 短 句 子 , 我 们 没有 用 来 蔡 换 
的 ,诸如 x 和 = 的 数字 ,但 我 们 却 有 足够 的 代替 者 来 加 密 单 词 比 
尔 , 它 可 能 是 14-2- 8 - 23 - 18。 如 果 接 收 者 有 一 个 该 钥 文 的 挝 
贝 ,那么 解密 信息 将 是 小 事 一 件 。 然 而 如 果 第 三 方 只 截获 了 密 文 ， 
那么 对 其 进行 密码 破译 就 要 依赖 于 如 何 确定 钥 文 这 个 癌 题 上 。 作 
家 写 道 ;“ 带 着 这 种 想法 ,我 对 我 所 有 能 弄 到 的 书 做 了 一 个 测试 ,给 


可 hen, in the courye of buman evente it becomer 10hecerskary for ope People to 
dissolve the polidiaal bande whidh 20hawe coaaected hem with another and to 
artume among the 了 0power of the earth, the zepamate and equal station to 
4Dwhid the laws of natare and of amares God cntide 50uherm, sdeccnt retpect 
ao the opiaions of mankind requirs 60tbat 由 cy shonid declarc the canscs 
whidh impel them to 70thc sqparation- 


王 ho dese trutsto bc slfevident 80dhar all men are created equal, 

由 at tey are endowed 90by their Creamor with certain inalienable 6ights th 
among 由 csc 100arc life, libergy and the pursuir of bappincssi Thatm 110sccure 
地 csc khts govemments ate inttinuted among mcn, deriving their 120iust 

powers fiom the content of the govcrmned; That whenever 130any form of 
govemment becomes destmctive of hese endi,i 140is the ightofthe people 

to alterotte 150usbolish 六 and to institutt anew governiment aying 了 ts 
160foundation on mudh pinociples and organizing is Powersin sudh 170momm, zto 
他 cm shall seem most Elejy lo effect 180ihcir sa&ey and happinexs. Prudenoe; 
indeed, will dictate that govermmneat 190long esablished should aot be changed 
for Hight and tansient 200canecs; and xccordingjy J expedience hath shewn， 

that mankind are 210mote disposed to suffer while evile ate sufferable than 

ta 220rgbt themselves by sbolshing the forme to wbich they are 230sccuzomed. 


Bu when along bain ofabuscs and usurpations, 240puruiog invariably the 

same objecr erinces adesigm to reduce them 250undcr absolote despotiso it 
thcir igbt itis their 260duty to throw of much govemament and mp provide 

new 270Guards for thcir fate security Such has becn the padicnt 280sufkrince 
of these Colonjcs and sudh kg nom the necessiqy 290whidh constrins them oo 
abcr their fommer systcms of government 300The history of the present King of 
Great Biain is 3104 hiscory of repeated ijuties and ugurpations alhaying 

训 320dirert objeet the etablshment of an abeolote granny orer these 330Satex. 
配 provettis letfact besubmittcd pa340candid wanld， 


图 24:K《 独 立 宣言 ?的 开头 三 段 , 每 10 个 单词 标 一 次 号 ,这 是 第 二 页 比尔 
密码 的 密 铀 。 
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每 个 字母 标号 ,再 与 比尔 密 文中 的 数字 作 比 较 。 这 样 做 几乎 都 是 
徒劳 的 ,然而 等 到 检验 《独立 宣言 ?这 篇 文章 时 ,我 发 现 它 和 比尔 密 
码 中 的 某 一 页 有 关联 ,这 又 燃 起 了 我 的 希望 。 

《独立 宣言 》 原 来 就 是 第 二 页 比尔 密码 的 钥 文 ,对 宣言 中 的 单 
词 编号 即 可 破译 它们 。 图 24 显示 了 《独立 宣言 ?的 开头 部 分 ,我 简 
单 地 把 每 10 个 单词 标 一 次 号 以 帮助 读者 明白 是 怎么 破译 这 个 密 
码 的 。 图 22 是 密 文 ,第 一 个 数字 是 115, 宣 言 中 的 115 个 单词 是 
“instituted” ,因此 密 文中 第 一 个 数字 代表 i。 密 文 第 二 个 字母 是 
73 ,宣言 中 第 73 个 单词 是 “hold" ,因此 第 二 个 字母 是 h。 下 面 是 取 
自 小 册 中 的 整 简 破 译 出 的 骨 文 : 

I have deposited in the country of Bedford，abont four miles 
from Buford"s，in an excavation or vault ，six feet below the surface 
of the ground，the following articles，belonging jointly to the parties 
whose names are given in number “3”herewith: The first doposet 
consisted of one thousand and fourteen pounds of gold，and three 
thousand eight hundred and twelve pounds of silver。deposited 
November，1819. the second was made December，1821 ，and con- 
sisted of nineteen hundred and seven pounds of gold，and twelve 
hundred and eighty - eight pounds of silver; alse inwels，obtained in 
st, Louis in wxehange for silver to save transpertation ，and valued at 
和 13,000.The above is swecurely packed in iron pot，with iron cov- 
ers. The vaujts is roughly lined with stone，and the cessels rest on 
solid stone，and are covered with others，Paper numver“t”de- 
scribes the exact locality of the vault，so that no diffieulty w 记 be 
had in finding it.( 大 意 为 :我 已 把 财宝 埋藏 在 上 布 福 德 家 约 4 英里 
的 贝 德 福 德 镇 上 的 一 个 六 尺 深 的 洞穴 中 ,下 面 的 东西 是 共同 属于 
我 和 我 的 同伴 的 ,他 们 的 名 字 写 在 第 3 页 纸 上 。 

第 一 批 埋藏 物 包 括 1014 磅 重 的 黄金 ,3820 磅 白银 ,于 1819 
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年 11 月 存放 。 第 二 批 存 于 1821 年 11 月 ,包括 970 磅 黄金 ,1288 
在 白 银 以 及 价值 13000 美元 的 珠宝 ,珠宝 是 在 圣路易斯 为 了 节省 
运费 用 白银 换 来 的 。 

以 上 被 安全 地 放 在 一 些 带 铁 盖 的 铁 饶 里 ,洞穴 里 塞 有 一 些 石 
头 ,容器 就 操 起 搁 在 石头 上 。 第 一 页 纸 上 描述 了 洞穴 的 确切 地 点 ， 
因此 找到 它 不 会 很 难 。) 

值得 注意 的 是 密 文 中 含有 一 些 错误 。 例 如 解密 时 单词 “four 
miles(4 英里 ) 中 的 u 是 根据 宣言 中 的 第 95 个 单词 来 的 ,然而 第 
9%5 个 单词 是 “inalienable( 不 能 剥夺 的 )"。 因 此 这 也 许 是 因为 比尔 
的 粗心 ,也 可 能 是 比尔 使 用 的 宣言 中 第 95 个 单词 是 “analienable"， 
在 《 富 言 ?19 世纪 的 版 本 中 ,确实 有 过 这 个 单词 。 不 管 怎样 ,这 次 
成 功 的 破译 ,明白 地 显示 了 这 批 财宝 的 价值 一 一 以 今天 的 金 银 价 
格 ,至 少 2000 万 美元 。 作 家 知道 了 这 批 珠宝 的 价值 之 后 , 便 花 了 
无 数 的 时 间 来 分 析 其 他 两 页 密码 ,特别 是 第 一 页 比尔 密码 ,其 中 描 
述 了 珠宝 的 埋藏 地 点 。 这 也 在 情理 之 中 ,然而 这 个 密码 除了 使 他 
精力 耗 尽 , 就 只 剩 下 翡 京 了 : 


由 于 花 了 大 重 的 时 间 来 研究 它 , 我 已 经 从 相当 富有 
沧 落 到 绝对 贫穷 的 地 步 。 我 的 义务 本 来 是 保护 它 , 而 我 
的 眼睛 却 像 莹 了 市 一 样 违 毅 了 他 们 的 意愿 。 早 终 我 看 清 
了 他 们 的 感 望 ,我 决定 立刻 并 永远 地 断绝 所 有 与 此 事 的 
联系 , 尽 可 能 地 丈 补 我 的 错误 。 为 此 ,我 觉得 能 够 使 诱 蓄 
远离 我 最 好 的 方法 是 把 整个 事情 公开 ,我 也 就 将 我 诊 上 
的 责任 又 转 给 了 英里 斯 先生 。 


这 样 , 该 密码 以 及 作家 知道 的 一 切 于 1885 年 就 出 版 了 。 虽 然 
一 次 仓库 大 火烧 毁 了 大 部 分 的 小 册子 ,但 是 存留 的 那些 还 是 在 林 
奇 伯 格 引 起 了 不 小 的 慎 动 。 被 比尔 密码 吸引 的 诸多 更 宝 者 当中 ， 
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最 热情 的 要 属 哈 特 兄弟 :乔治 和 克 菜 顿 。 几 年 来 他 们 一 直 凝 思 鳃 
余 的 两 页 密码 ,进行 了 各 种 各 样 的 密码 玻 译 试验 ,有 时 他 们 甚至 以 
为 已 经 找到 了 答案 。 对 于 一 个 没有 非 分 之 心 的 人 来 说 ,破译 这 个 
密码 纯粹 是 一 种 思维 的 享受 ;而 对 于 另 有 所 图 的 有 更 宝 者 们 ,这 完全 
就 是 另外 一 回 事 了 。 哈 特 兄 弟 的 一 种 寻宝 方法 就 是 用 炸药 炸 开 一 
个 特定 的 范围 ,很 遗憾 , 炸 开 的 坑 里 没有 任何 黄金 的 踪迹 。 克 莱 顿 
于 1912 年 就 放弃 了 ,而 乔治 继续 销 研 比尔 密码 直到 1952 年 。 另 
一 个 更 固 热 的 比尔 密码 迷 是 海 勒 姆 . 赫 伯 特 , 他 1923 年 迷 上 比尔 
密码 ,一直 持续 到 70 年 代 才 黑手 。 他 也 一 样 没 有 任何 收获 。 

专业 密码 破译 师 也 开始 追寻 比尔 财宝 的 踪迹 。 替 伯 特 0. 亚 
德 利 ,他 在 一 战 末 建立 了 美国 密码 局 ( 邵 美 国 的 密室 ) ,也 对 比尔 密 
码 产生 了 兴趣 。 同 样 ,20 世纪 前 半 世 纪 美国 密码 分 析 学 界 的 领导 
人 物 科 洛 秦 尔 :威廉 姆 也 迷 上 了 比尔 密码 。 当 威廉 姆 负责 情报 服 
务 研究 时 ,他 将 比尔 密码 作为 训练 计划 的 一 部 分 。 据 他 妻子 所 说 ， 
他 认为 该 密码 具有 相当 的 灵活 性 ,特别 设计 用 来 迷 辽 那 些 轻信 的 
读者 。 他 1969 年 死 后 建立 的 弗 里 德 学 文档 经 常 被 军 方 历 史学 家 
参考 ,但 是 更 多 的 是 热心 的 比尔 迷 , 他 们 希望 能 得 到 这 位 专家 的 指 
点 。 再 近 些 时 候 , 寻 更 比尔 宝藏 大 军 中 的 一 位 主要 人 物 是 卡尔 ` 哈 
默 ,他 是 计算 桃 公司 的 一 位 退休 主管 ,也 是 计算 机 密码 学 的 先驱 之 
一 。 据 哈 默 所 说 :比尔 密码 已 经 占据 了 这 个 国家 中 至 少 10% 的 
最 优秀 的 密码 破译 家 的 思想 ,他 们 都 不 遗 余力 ,这 项 工作 即使 最 终 
走 进 了 一 个 死胡同 也 大 大 促进 并 改善 了 计算 机 研究 。 哈 默 也 是 
“比尔 密码 和 财宝 协会 "中 著名 的 一 员 。 该 协会 成 立 于 20 世纪 60 
年 代 , 剖 在 激 起 人 们 对 比尔 传奇 的 兴趣 。 开 始 协会 要 求 任何 发 现 
宝藏 的 成 员 要 与 其 他 成 员 共 享 ,但 是 这 项 规定 似乎 阻止 了 许多 比 
尔 密 码 探索 者 的 加 盟 ,因此 协会 很 快 就 取消 了 这 个 要 求 。 

尽管 协会 中 业余 驶 宝 者 和 专业 密码 破译 师 的 联合 努力 ,第 一 
和 第 三 页 比尔 密码 一 个 世纪 来 一 直 是 个 恋 。 黄 金 .白银 和 珠宝 始 
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终 没 有 发 现 。 解 密 时 许多 尝试 都 围绕 着 第 二 页 比尔 密码 的 钥 文 
一 一 《独立 宣言 》。 当 然 直 接地 给 宜 言 的 单词 编导 对 第 一 和 第 三 页 
密码 没有 任何 作用 ,密码 破译 师 尝 试 了 其 他 的 方法 ,例如 给 单词 从 
后 向 前 编号 或 者 间隔 着 来 编号 。 但 到 目前 为 止 ,没有 一 个 奏效 的 。 
关于 第 一 页 密码 中 有 一 个 问题 是 它 含有 的 数字 高 达 2906 ,而 《 独 
立 宣 言 ? 中 只 有 1322 个 单词 。 因 此 其 他 的 文章 和 书籍 也 被 考虑 作 
为 钥 文 ,也 有 许多 密码 分 析 师 已 经 在 研究 一 个 完全 不 同 的 加 密 系 
统 的 可 能 性 。 

你 或 许 对 这 个 没有 破解 的 比尔 密码 的 持久 性 感到 停 奇 ,尤其 
是 我 们 记得 在 写 密码 者 和 破 密码 者 之 间 的 战争 中 ,一 般 都 是 破 密 
码 者 占 上 风 。 巴 比 奇 和 卡 西 斯 基 发 明了 破解 维 热 纳 尔 密码 的 方法 
后 ,密码 编码 者 一 直 努 力 寻 找 能 够 代替 它 的 密码 。 而 比尔 是 怎么 
提出 这 么 一 个 坚不可摧 的 东西 呢 ? 原因 是 从 比尔 密码 创造 的 那 一 
刻 起 ,密码 编码 者 就 拥有 了 一 个 绝对 的 优势 。 信 息 是 一 次 性 的 , 因 
为 它们 关系 到 如 此 贵重 的 一 个 宝 蕊 ,比尔 或 许 准 备 为 第 一 和 第 三 
页 密码 写 一 篇 特别 的 一 次 性 铀 文 。 事 实 上 ,如果 钾 文 真 的 由 比尔 
亲笔 所 写 ,这 也 就 解释 了 为 什么 搜寻 已 出 版 的 文章 而 没有 结果 的 
原因 。 我 们 可 以 试想 比尔 写 了 一 箱 2000 字 的 私人 文章 ,可 能 就 是 
关于 捕猎 野牛 的 事情 ,而 这 篇 文章 只 有 一 份 。 只 有 这 篇 文章 的 持 
有 者 , 即 拥有 了 独一无二 的 钥 文 ,才能 够 破译 第 一 页 和 第 三 页 比尔 
密 文 。 比 尔 曾 提 到 他 把 钥 文 留 给 了 一 位 在 圣路易斯 的 朋友 ,但 是 
如 果 这 个 朋友 和 了 或 毁坏 了 铀 文 , 那 么 密码 破译 者 们 将 永远 不 能 
破解 比尔 密码 。 

为 一 个 信息 专门 写 一 篇 一 次 性 的 钥 文 要 比 使 用 一 本 出 版 的 书 
作为 钥 文安 全 得 多 。 但 这 需要 发 送 者 有 时 间 写 出 钥 文 并 能 够 传 给 
接收 者 ,而 这 个 要 求 对 于 每 日 通讯 来 说 是 不 可 能 的 。 

在 比尔 的 例子 中 ,他 可 以 在 空 六 的 时 候 写 好 钥 文 ,然后 在 路 过 
圣路易斯 的 任何 时 候 把 它 交 给 他 的 朋友 ,最 后 一 旦 需要 挖掘 宝藏 ， 
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就 将 它 邮 害 出 去 。 

一 种 解释 比尔 密码 无 法 破译 的 说 法 是 小 册子 的 作者 在 出 版 之 
前 ,对 密码 进行 了 有 意 的 窜改 。 或 许 作者 仅仅 是 想 套 出 在 圣 路 易 
斯 比尔 朋友 手中 的 钥 文 。 如 果 他 确切 无 误 地 发 表 了 密码 ,那么 那 
个 朋友 就 可 能 破译 它 然后 取出 黄金 ,这 个 作者 也 将 一 无 所 获 。 然 
而 如 果 这 个 密码 被 改动 过 ,那么 那 位 朋友 会 最 终 认 识 到 他 需要 这 
位 作者 的 帮助 ,就 会 联系 出 版 商 瓦 德 , 瓦 德 会 相应 地 联系 作者 。 这 
位 作者 然后 再 拿 出 正确 的 密码 作为 交换 ,取得 财宝 的 一 份 。 

也 有 可 能 是 这 批 财宝 在 妃 年 前 就 已 被 发 现 ,而 发 现 者 偷偷 地 
背 着 当地 居民 将 财宝 运 走 了 。 比 和 尔 迷 特别 颁 向 于 一 种 说 法 , 即 国 
家 安全 局 (NSA) 已 经 发 现 了 这 个 宝藏 。 美 国政 府 密码 机 构 拥有 世 
界 上 最 强大 的 计算 机 和 最 具 才 华 的 头脑 ,他 们 可 能 已 经 发 现 关于 
密码 的 一 些 秘密 却 没有 公开 。 美 国 国家 安全 局 很 少 公开 过 什么 事 
情 ,有 人 提议 NSA 不 是 用 来 指 National Security Agency( 国 家 安全 
局 ) ,而 是 指 “ Never Say Anything( 沉 默 主义 者 ) "或 “No Such A- 
gency( 没 有 这 样 的 机 构 )”。 

最 后 我 们 也 不 能 排除 一 种 可 能 性 , 那 就 是 比尔 密码 从 头 到 尾 
是 个 有 意 的 愚弄 ,比尔 这 个 人 根本 不 存在 。 怀 疑 论 者 认为 这 个 竖 
名 的 作者 受 埃 德 加 ' 阿 兰 ' 波 的 《 金 甲虫 y 启 发 ,虚构 了 整个 故事 ,并 
印 成 小 册子 ,利用 一 些 人 的 贪 和 欲 来 获 利 。 悬 型 观点 的 支持 者 搜寻 
了 比尔 故事 中 的 矛盾 和 错误 之 处 。 例 如 根据 小 册子 所 说 ,比尔 的 
信 被 锁 在 铁 盒 里 并 写 于 1822 年 ,其 中 含有 一 个 单词 “stampede( 惊 
跑 )”, 而 这 个 单词 直到 1834 年 才 出 现在 印刷 物 上 。 但 也 很 有 可 能 
这 个 单词 在 美国 西部 更 早 地 被 使 用 ,比尔 在 他 的 旅途 中 学 到 了 这 
个 词 。 

怀疑 论 考 中 有 一 位 是 最 坚定 的 ,他 是 位 密码 编码 师 叫 路 易 斯 
克 王 。 他 声称 已 经 发 现 证 明 比 尔 的 信 征 由 小 册子 的 作者 所 写 , 就 
是 那 封 据说 从 圣路易斯 发 出 的 信和 铁 盒 里 的 信 。 他 对 作者 的 文字 
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和 比尔 的 文字 做 了 一 次 分 析 ,看 看 其 中 有 无 相似 性 。 克 和 鲁 比较 了 
几 个 方面 ,诸如 句子 开头 使 用 "The"“0f" 和 “And" 的 频率 ;每 句 中 
逗号 和 分 号 的 平均 数目 以 及 写作 风格 一 一 否定 词 ,不 定 冠 词 , 关 系 
从 句 和 被 动 句 型 的 使 用 等 。 

除了 比较 作者 和 比尔 的 文字 , 克 鲁 还 分 析 了 19 世纪 其 他 三 个 
弗吉尼亚 州 人 的 文字 。 在 这 五 套 文 字 中 ,只 有 比尔 和 小 册子 菲 者 
的 文字 具有 高 度 的 相似 性 ,这 表明 它们 可 能 为 同一 个 人 所 写 。 换 
句 话说 ,这 意味 着 作者 可 能 捏造 了 比尔 的 信 并 虚构 了 整个 故事 。 

另 一 方面 ,也 有 各 方面 的 证 据 表明 比尔 密码 的 真实 性 。 首 先 ， 
如 果 没 有 破译 的 比尔 密码 是 个 骗局 ,我们 可 以 认为 制造 这 个 骗局 
的 人 应 该 是 随意 地 选择 一 些 字 母 。 然 而 这 些 数字 却 有 着 各 种 复杂 
的 模式 。 例 如 我 们 用 《独立 宣言 ?做 为 密 钥 给 第 一 页 密码 解密 时 ， 
虽然 没有 产生 有 意义 的 单词 ,但 它 确实 给 出 了 诸如 ahfdefghi- 
放 Immnobpp 这 样 的 序列 。 虽 然 它 不 是 完全 按照 字母 表 的 顺序 ， 
但 它 显 然 不 是 随机 的 。 美 国 密码 协会 的 估 姆 斯 ' 吉 尔格 利 不 相信 
比尔 密码 是 真实 的 ,但 他 计算 了 这 样 一 个 随机 序列 出 现 的 概率 大 
级 是 一 千 万 分 之 一 ,表明 在 第 一 页 的 密码 中 有 某 种 潜在 的 密码 编 
码 原则 在 里 面 。 一 种 理论 认为 《独立 宣言 ?确实 就 是 密 铀 ,但 是 根 
据 它 解密 后 的 文章 需要 第 二 次 的 解密 ,也 就 是 第 一 页 比尔 密码 被 
加 密 了 两 次 , 即 所 谓 超 加 密 。 上 面 出 现 的 字母 表 顺 序 的 序列 可 能 
就 是 一 种 好 的 现象 ,暗示 第 一 步 解 密 工 作 已 成 功 地 完成 。 

支持 密码 存在 的 进一步 证 据 来 自 历史 学 家 的 研究 ,他 们 似乎 
证 实 了 托马斯 ' 比 尔 的 故事 。 彼 特 ' 维 迈 斯 特 是 当地 的 一 个 历史 学 
家 ,他 在 他 的 《比尔 宝藏 一 一 神秘 的 历史 ?一 书 中 收集 了 许多 研究 
证 据 。 维 迈 斯 特首 先 提出 疑问 有 没有 证 据 表 明 托 马 斯 :比尔 这 个 
人 是 存在 的 。 维 迈 斯 特 查阅 了 1790 年 的 人 口 普查 资料 和 其 他 一 
些 文件 发 现 了 在 弗吉尼亚 有 几 个 叫 托马斯 ` 比 尔 的 人 ,但 他 们 的 背 
景 与 已 知 的 细节 不 太 啤 合 。 维 迈 斯 特 研 究 了 小 册子 中 的 其 他 细 
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节 , 例 如 比尔 曾 去 过 圣 达 菲 并 且 发 现 了 金子 。 终 于 发 现 1820 年 美 
国 夏 安 族 曾 有 一 个 传说 ,大 意 是 在 西部 曾 发 现 过 金 银 ,后 来 被 坦 到 
东部 的 山里 。 而 且 1820 年 圣路易斯 的 邮政 记录 里 有 托马斯 ， 比 
尔 的 人 名 ,这 符合 小 册子 所 说 的 比尔 在 1820 年 离开 林 奇 伯 格 后 曾 
西行 经 过 圣路易斯 。 小 册子 也 提 到 1822 年 比尔 曾 从 圣路易斯 发 
过 一 封 信 。 

所 以 对 比尔 密码 的 传说 似乎 确实 有 些 依据 ,结果 它 继续 吸引 
着 密码 破译 师 和 更 宝 者 ,其 中 包括 约瑟夫 * 雅 西 克 、 玛 里 琳 : 帕 森 以 
及 他 们 的 一 只 狗 一 一 梁 夫 英 。1983 年 2 月 的 一 天 夜里 ,他 们 在 观 
山 教堂 墓地 控 宝 时 被 抓获 ,后 被 指控 侵犯 死者 墓地 。 他 们 除了 发 
现 棺 材 没 有 任何 收获 ,还 不 得 不 在 监狱 度 过 周末 并 罚款 500 元 。 
这 些 业余 的 掘 莫 者 或 许 在 听 了 关于 梅 尔 ' 费 希 尔 的 故事 之 后 会 稍 
稍 感 到 安慰 。 梅 尔 ` 费 希 尔 是 个 专业 的 探 宝 者 , 1985 年 他 发 现 了 
在 佛罗里达 州 基 事 斯 特 沉没 的 一 般 西班牙 大 帆船 ,从 中 打捞 了 价 
值 近 4 千 万 美金 的 黄金 。 但 是 比尔 带 给 他 的 遭遇 却 并 不 比 上 面 的 
气 基 者 好 到 哪儿 去 。1989 年 9 月 ,佛罗里达 的 一 位 比尔 专家 告诉 
了 他 一 个 秘密 ,他 认为 比尔 的 财宝 应 埋藏 在 弗吉尼亚 州 贝 德 福 德 
市 的 格雷 厄 姆 工厂 的 下 面 。 于 是 费 需 尔 聚 集 了 一 组 投资 者 ,为 如 
免 外 界 剑 疑 ,以 沃 达 的 名 义 买 下 了 这 块 地 皮 。 虽 然 他 挖 了 好 和 久 ,但 
是 却 一 无 所 获 。 

一 些 探 宝 者 放弃 了 破解 这 两 页 密码 的 希望 ,将 注意 力 转向 已 
经 破译 的 那 一 页 密码 上 。 例 如 第 二 页 密码 除了 说 明 宝 藏 的 内 容 ， 
还 提 到 了 它 坦 藏 距 布 福 德 4 英里 前 地 方 。 这 可 能 是 指 布 福 德 村 或 
者 更 具体 一 点 布 福 德 酒馆 , 标 在 图 25 的 中 央 。 密 码 也 提 到 * 洞 里 
填 满 了 石头 "。 因 此 许多 探 宝 者 沿 着 古 斯 克 瑞 克 城 搜寻 ,那里 有 大 
量 的 石头 。 每 年 夏天 这 个 区 域 都 吸引 着 满 坏 希望 的 人 ,一 些 人 装 
备 着 金属 探测 器 ,还 有 人 带 着 物理 学 者 和 占卜 者 。 布 福 德 周围 的 
城镇 有 许多 商人 ,他 们 乐 滋 滋 地 向 外 出 租 各 种 装备 ,包括 工地 挖掘 
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机 。 当 地 的 农场 主 显然 不 欢迎 这 些 陌 生 人 ,因为 他 们 经 常 践踏 他 
们 的 田地 ,毁坏 他 们 的 篇 乞 并 挖 出 许多 巨大 的 洞穴 。 


2 

Re 刀 六 人 NN 
图 25:1891 年 美国 地 质 测量 图 的 一 部 分 ,显示 了 在 第 二 页 密码 上 指明 的 

布 福 德 及 其 周 图 4 英里 的 范围 的 地 形 。 


读 完 比尔 密码 传奇 之 后 ,你 或 许 已 经 脆 聊 欲 试想 挑战 一 下 自 
已 吧 ! 这 个 至 今 未 破解 的 19 世纪 的 密码 ,以 及 价值 2000 万 美元 
的 财宝 所 产生 的 诱惑 可 能 是 无 法 抵挡 的 。 但 是 在 你 准备 这 次 宝 吉 
之 旅 之 前 ,请 先 读 一 读 小 册子 的 作者 给 你 的 忠告 。 
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在 将 这 些 资料 公开 之 前 ,我 想 对 那些 有 兴趣 的 人 先 
说 一 句 话 ,以 我 自己 闹 苦 的 经 历 给 他 们 一 点 建议 。 那 就 
是 :保证 正常 的 工作 ,利用 空余 时 间 来 研究 它 , 如 果 你 没 
有 任何 空 六 时 间 那 就 不 要 理会 这 件 事 …… 千 万 不 要 再 
像 我 那样 , 牺 牧 你 和 体 家 人 的 利益 来 微 一 些 可 能 无 法 做 
到 的 事情 ;正如 我 已 说 过 的 , 当 你 一 天 的 工作 完成 后 ,你 
可 以 舒适 地 瞧 在 暖 驴 雳 尽情 研究 , 短 时 间 的 投入 不 会 损 
害 任何 人 ,或 许 还 会 有 所 回报 。 


加 蜜 的 机 机 化 


避 1 油 


在 19 世纪 末 ,密码 编 码 学 处 于 一 种 混乱 状态 。 自 从 巴 比 奇 和 
卡 西 斯 基 构 坏 了 维 热 纳 尔 密码 的 安全 性 之 后 ,密码 编码 师 一 直 在 
寻找 一 种 新 的 密码 ,希望 能 够 重新 建立 秘密 通讯 ,这 样 商 人 和 军人 
可 以 充分 利用 电报 的 快捷 而 不 必 担 心 他 们 的 通讯 被 窃取 和 解密 。 
而 且 , 在 20 世纪 初 ,意大利 物理 学 家 马 可 尼 发 明了 一 种 更 为 强大 
的 电信 手段 ,这 使 得 安全 加 密 的 需要 更 为 紧迫 。 

1894 年 , 马 可 尼 开始 做 实验 研究 电线 的 一 种 奇怪 的 特性 。 在 
特定 条 件 下 ,如果 一 根 电线 带 有 电流 将 会 诱 使 一 定 距离 以 外 的 另 
一 根 线路 中 产生 电流 。 马 克 尼 改进 了 两 个 线圈 的 设计 ,提高 了 电 
流 强度 并 增加 了 天 线 ,很 快 他 能 够 跨越 达 2.5 公里 来 传送 和 接收 
信息 。 

他 发 明了 无 线 电 。 当 时 有 线 电报 已 经 出 现 了 将 近 半 个 世纪 
了 ,但 这 需要 在 发 送 者 和 接收 者 之 间 建 立 一 条 线路 来 传送 一 个 信 
息 。 马 可 尼 系 统 具 有 很 大 的 优势 就 是 无 线 传送 一 空中 信和 号。 
1896 年 为 了 寻找 经 济 支持 , 马 可 尼 移民 到 英国 ,在 那里 他 申请 了 
第 一 个 专利 。 他 继续 向 他 的 实验 并 不 断 增加 了 无 线 通讯 的 距离 ， 
先是 跨越 了 长 达 15 公里 的 布 里 斯 托 尔 海峡 ,然后 又 成 功 地 跨越 
53 公里 的 英吉 利 海峡 将 信号 传 到 了 法 国 。 与 此 同时 ,他 开始 为 他 
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的 发 明 寻 求 商 业 应 用 ,他 向 一 些 支持 者 提出 了 无 线 通讯 的 两 大 优 
点 :第 一 , 它 不 需要 建立 昂贵 的 通信 线路 ;第 二 , 它 可 以 跨 地 区 地 传 
送信 息 。1899 年 他 专门 向 公众 做 了 一 次 精彩 的 演示 ,当时 世界 最 
主要 的 快 盘 赛 :美国 杯 快 艇 赛 ,正在 进行 ,他 在 两 稻 船 上 装备 了 无 
线 电 ,使 记者 能 够 及 时 地 将 报道 传 到 了 纽约 ,第 二 天 的 报纸 就 刊登 
了 美国 杯 新 闻 。 

当时 评论 家 指出 由 于 无 线 电 波 不 能 够 恋 曲 ,所 以 不 能 沿 车 地 
球 表面 前 进 , 因 而 无 线 电 传 送 也 只 能 在 100 公里 左右 。 马 可 尼 则 
进一步 作 实验 推翻 了 这 种 无 线 电 受 地 平 线 限制 的 说 法 ,他 在 康 活 
尔 发 出 一 条 信息 ,试图 在 纽 芬兰 接受 此 信号 ,距离 大 约 有 3500 公 
里 。1901 年 12 月 ,每 天 有 3 小 时 , 康 沃 尔 的 传送 员 一 次 次 地 发 送 
字母 S( 莫 尔 斯 电码 表示 为 三 个 点 ) ,而 马 可 尼 则 站 在 纽 芬兰 的 时 
上 崖 上 , 顶 着 寒 风 试图 探测 无 线 电信 号 。 就 这 样 日 复 一 日 却 没有 结 
果 。 一 天 马 可 尼 艰难 地 放 起 一 个 巨大 的 风 稳 ,上面 带 着 天 线 。 在 
12 月 12 日 午时 过 后 , 马 可 尼 终于 接收 到 了 三 个 微弱 的 点 信号 ,这 
也 是 第 一 个 跨越 大 西洋 的 信息 。 其 实 对 于 马 可 尼 的 成 功 直到 
1924 年 才 有 解释 ,当时 物理 学 家 发 现 距 地 面 约 60 公里 的 大 气 层 
为 电离 层 。 电 离 层 就 像 一 面 镜子 ,使 无 线 电波 在 上 面 发 生 了 反射 。 
无 线 电波 也 可 以 在 地 球 表面 发 生 反射 ,因此 事实 上 无 线 电 经 过 一 
系列 地 表 和 电离 层 的 反射 之 后 可 以 到 达 地 球 的 任何 地 方 。 马 可 尼 
的 成 功 使 人 们 对 无 线 电 的 兴趣 更 加 浓 夯 。 

马 可 尼 的 发 明 使 得 军 方 极为 苦恼 ,无线 电 带 给 他 们 的 斌 是 激 
动 又 是 惧怕 。 无 线 电 的 技术 优势 是 明显 的 : 它 使 地 区 任意 两 点 间 
的 无 线 通讯 成 为 可 能 , 如果 建设 这 样 一 条 线路 , 那 是 不 切实 际 的 ， 
甚至 不 可 能 。 有 一 段 时 间 ,一 个 身 在 港口 的 海军 长 官 由 于 没有 任 
何方 法 联系 他 的 船 队 ,导致 他 的 船 队 失踪 了 几 个 月 ,现在 有 了 无 线 
电 , 无 论 船 队 在 什么 地 方 , 这 位 长 官 都 能 够 指挥 它们 。 同 样 , 无 线 
电 会 使 将 军 在 战争 中 时 刻 与 军队 保持 联系 ,从 而 指挥 战斗 。 无 线 
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电 使 所 有 的 这 一 切 成 为 可 能 , 它 沿 着 各 个 方向 发 送信 息 ,无 论 接收 
员 在 何 地 都 能 收 到 信息 。 但 是 无 线 电 这 种 强大 的 渗透 性 也 是 军事 
上 存在 的 最 大 弱点 ,因为 就 像 信息 到 达 接收 者 手中 一 样 , 它 也 会 不 
可 避免 地 到 达 敌 人 手中 。 因 此 最 终 可 靠 的 加 密 系 统 就 变 得 非常 必 
要 。 敌 人 能 够 截 住 每 一 个 信息 ,而 密码 缩 码 师 则 寻求 各 种 方法 来 
阻止 敌人 破译 这 些 信息 。 

因此 无 线 电 具 有 双重 特性 一 一 易 通信 性 和 易 拦 截 性 ,这 在 一 
战 爆发 后 表现 得 尤为 突出 。 所 有 成 员 都 想 充 分 发 掘 无 线 电 的 资 
源 , 却 苦于 不 知 如 何 保障 安全 。 无 线 电 在 经 历 了 一 战 之 后 ,有 效 的 
加 密 系 统 成 了 急需 解决 的 问题 。 大 家 都 希望 能 有 一 个 突破 ,创立 
一 些 新 的 密码 来 保护 军事 秘密 。 然 而 从 1914 到 1918 年 ,没有 什 
么 大 的 发 现 , 仅 多 了 些 失 败 的 例子 。 密 码 编码 者 提出 了 并 个 新 密 
码 ,但 一 个 个 均 被 破解 了 。 

其 中 战争 时 期 著名 的 一 种 密码 是 德军 ADFGVX 密码 。1918 
年 3 月 5 日 被 最 初 使 用 ,不 久 后 即 3 月 21 日 德军 就 开始 了 一 次 主 
攻 。 像 以 往 任何 一 次 进攻 一 样 ,这 次 主攻 同样 要 求 出 奇 制胜 。 由 
密码 编码 师 组 成 的 一 个 小 组 从 各 种 密码 中 选择 了 ADFGVX 密 
码 ,他们 认为 这 个 密码 是 最 隐秘 的 。 事 实 上 他 们 相信 它 是 不 可 破 
解 的 。 这 个 密码 的 特点 在 于 它 错综复杂 ,综合 了 替换 和 移 位 两 种 
处 理 方法 。 

1918 年 6 月 初 ,德军 炮兵 距 巴黎 仅 有 100 公里 , 正 为 最 后 一 
次 推进 作 准 备 。 盟 军 惟一 的 希望 就 是 破解 ADFGVX 密码 以 知道 
德军 在 他 们 的 防守 前 究竟 选择 那 一 点 开始 突破 。 幸 运 的 是 ,他 们 
还 有 一 个 “密码 武器 ”, 密 码 破译 学 家 乔治 斯 领 因 芬 先生 。 这 个 又 
黑 又 疯 的 法 国人 拥有 一 个 洞察 力 极 强 的 头脑 ,一 战 爆 发 后 ,他 曾 与 
密码 机 构 的 一 位 成 员 会 了 一 次 面 ,也 就 是 这 一 次 他 在 解决 密码 难 
题 上 的 才能 被 发 气 了 出 来 。 从 此 以 后 ,他 这 种 难得 的 才能 就 专门 
用 于 发 现 德军 密码 的 弱点 。 为 了 破解 ADFGYX 密码 ,他 经 受 了 
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无 数 个 不 眠 夜 ,体重 下 降 了 15 公斤 。 

最 终 在 6 月 2 日 的 晚上 ,他 破解 了 一 段 ADFGYVX 信息 。 人 龟 因 
和 芬 的 突破 导致 了 一 系列 其 他 密码 依次 被 破解 ,其 中 有 条 信息 含有 
一 个 命令 “急需 军需 品 ” ,该 信息 表明 它 是 从 大 约 巴 黎 以 北 80 公里 
的 某 个 地 方 发 出 来 。 德 军 如 此 紧急 地 需要 军需 品 表明 这 个 地 方 必 
定 是 德军 即将 展开 进攻 的 地 点 。 随 后 的 空中 侦察 证 实 了 这 一 点 。 
贸 军 土 兵 随即 被 送 到 前 线 地 带 支援 ,一 个 星期 后 ,德军 攻势 展开 
了 。 由 于 不 再 是 他 们 想像 中 的 趁 人 不 备 , 德 军 在 经 历 了 持续 五 天 
恶 梦 般 的 战斗 之 后 大 败 而 归 。 

ADFGVYX 密码 的 破解 成 了 一 战 期 间 密 码 学 的 典型 。 尽 管 产 
生 了 无 数 的 新 密码 ,但 它们 无 非 是 19 世纪 已 经 破解 了 的 密码 的 变 
形 或 组 合 。 尽 管 其 中 有 些 密码 开始 时 确实 提供 了 某 种 程度 的 安全 
保障 ,但 它们 毫 无 例外 的 都 是 “短命 " ,因此 密码 破译 师 很 快 就 征服 
了 它们 。 对 于 密码 破译 师 来 说 ,最 大 的 问题 是 如 何 应 付 信息 数量 
的 急剧 增长 。 在 无 线 电 出 现 之 前 ,能 够 被 截获 的 信息 很 少 并 且 很 
珍贵 ,密码 破译 师 对 每 一 个 都 非常 珍惜 。 然 而 到 了 一 战 期 间 ,无 线 
电 的 使 用 激增 ,而 每 个 信息 都 能 够 被 截获 ,一 批 批 的 密 文 摆 在 密码 
破译 师 的 面前 等 竺 他们 去 破译 。 据 估计 法 国 在 第 一 次 世界 大 战 期 
间 共 截获 的 德国 通讯 信息 达 1000 万 个 单词 。 

在 战争 期 间 ,所 有 的 密码 破译 师 中 法 国人 的 效率 最 高 。 在 战 
前 ,他 们 已 经 拥有 当时 欧洲 最 强大 的 密码 破解 队伍 ,这 也 是 有 历史 
缘由 的 。1870 年 ,拿破仑 三 世 为 了 急于 恢复 他 的 声望 ,对 普鲁士 
发 动 了 进攻 。 但 是 他 没有 料 到 处 于 北方 的 普鲁士 会 和 南方 的 德国 
形成 联盟 。 在 伟 斯 才 的 领导 下 ,普鲁士 军队 重 挫 了 法 军 , 并 吞并 了 
阿尔 萨 斯 和 洛 林 省 ,从 而 结束 了 法 国 在 欧洲 的 统治 时 期 。 法 国人 
受到 善 友 , 而 同时 新 联合 的 德国 给 法 国 造成 更 大 威 助 ,这 种 形势 下 
法 国 密码 匆 译 师 受到 了 激励 ,觉得 有 必须 掌握 必要 的 技能 以 提供 
详细 的 情报 来 监视 敌国 的 行动 。 
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图 26: 乔 
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正 是 在 这 种 情况 下 , 奥 古 斯 特 克 科 霍 夫 斯 写 出 了 《密码 学 ?。 

尽管 克 科 黎 夫 斯 是 个 荷兰 人 ,但 他 大 部 分 时 间 是 在 法 国 ,他 的 
著作 为 法 国人 提供 了 关于 效 码 分 析 学 原理 的 一 个 优秀 的 指导 。 三 
十 年 后 一 战 开始 的 时 候 ,法 军 已 经 充分 完善 了 克 科 堆 夫 斯 的 思想 。 
正当 像 霹 因 芬 这 样 省 独 的 天 才 在 寻求 破解 新 的 密码 的 时 候 , 在 法 
国 已 有 成 组 的 密码 焉 译 部 门 ,每 组 都 具有 破解 特定 密码 的 热 练 技 
能 ,开始 日 复 一 日 地 投身 于 密码 破译 当中 。 战 争 的 时 候 , 时 间 就 是 
一 切 , 审 码 破译 师 就 像 传送 带 一 样 ,快速 有 效 地 提供 情报 。 

公元 前 400 年 ,中 国 的 孙子 在 他 的 著作 《孙子 兵法 ?中 提 到 :三 
军 之 事 , 莫 亲 于 问 ,党 更 厚 于 间 , 事 莫 密 于 间 。 (大意 为 :在 军队 中 ， 
没有 比 间谍 更 为 亲近 的 人 ,给予 奖 当时 ,没有 比 间谍 更 为 优厚 的 , 没 
有 什么 事情 比 间谍 更 为 秘密 。) 法 国人 坚信 孙子 的 话 ,他 们 在 磨 练 破 
译 密 码 技能 的 同时 ,还 发 展 了 几 个 收集 无 线 电 情报 的 辅助 技术 。 这 
些 辅助 技术 与 密码 破译 并 无 关系 ,例如 ,法国 监 听 员 学 会 了 如 何 辨 
别 一 个 无 线 电 操作 员 的 “手迹 " ,一旦 一 条 加 密 的 信息 以 莫 尔 斯 电码 
的 形式 发 送出 来 , 它 就 变 成 了 一 系列 的 点 和 短 横 ,而 我 们 可 以 通过 
分 析 每 个 无 线 电 操作 员 的 传送 速度 ,他 的 停顿 以 及 点 和 短 横 的 相对 
长 度 来 确定 他 们 的 身份 。 事 实 上 ,上 述 这 些 特征 就 相当 于 一 个 人 的 
笔迹 ,而 笔迹 是 可 以 辨认 的 。 此 外 ,法 国人 还 建立 了 六 个 方向 搜索 
站 ,它们 能 够 检测 每 个 信息 发 自 娜 里 。 每 个 站 点 不 断 移 动 它 的 天 线 
直到 收 到 的 信号 最 强烈 ,这 就 确定 了 信息 源 的 一 个 方向 。 通 过 组 合 
两 个 或 两 个 以 上 站 点 的 信息 方向 ,就 可 能 定位 出 政 方 传送 线 的 确切 
源头 。 再 加 上 第 一 条 信息 即 操作 员 的 手迹 ,就 可 能 确立 某 特定 军营 
的 身份 和 地 点 。 法 国 的 情报 员 可 以 在 几 天 内 跟踪 它 的 走向 ,一 般 能 
推出 某 敌 军 部 队 的 目的 地 和 军事 目的 。 这 种 形式 的 情报 搜集 被 称 
作 信 道 分 析 , 它 在 一 个 新 的 密码 出 现 后 ,前 期 显得 非常 有 用 。 对 于 
每 个 新 密码 来 说 ,密码 分 析 师 可 能 暂时 无 法 破解 它 ,但 即使 一 个 信 
息 无 法 破译 ,信道 分 析 仍 会 提供 一 些 有 用 的 信息 。 
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德军 的 态度 和 法 国 的 警觉 形成 了 鲜明 的 对 比 , 它 甚至 没有 任 
何 的 军 方 密码 破译 机 构 就 进 人 了 战争 。 直 到 1916 年 ,德军 才 建 立 
了 一 个 专门 截获 盟 军 信 息 的 组 织 。 这 人 么 迟 建立 这 个 组 织 的 部 分 原 
因 是 这 样 的 :德军 在 战争 前 期 就 挺进 到 了 法 国 领 土 ,法 国 在 撤退 过 
程 中 摧 筑 了 陆 上 通讯 电缆 线路 ,人 迫使 德军 不 得 不 依赖 无 线 电 通讯 。 
然而 这 使 得 法 国 能 够 连续 不 断 地 截获 德军 通讯 , 当 法 军 撤退 到 安 
全 地 带 时 ,他 们 拥有 自己 的 陆 上 通讯 韦 缆 线路 因而 没有 必要 通过 
无 线 电 来 通讯 。 而 对 于 德国 来 说 ,由 于 法 国 的 无 线 通 信 很 少 , 他 们 
很 难 有 所 截获 ,所 以 他 们 就 战争 前 两 年 内 没有 急于 发 展 他 们 的 密 
码 破译 部 门 。 

英国 和 美国 对 盟 军 的 密码 破译 也 做 出 了 重要 的 贡献 。 有 个 例 
子 很 好 地 说 明了 盟 军 密码 破解 者 的 优势 地 位 以 及 他 们 对 一 战 的 影 
响 。 这 是 关于 1917 年 1 月 17 日 ,英国 截获 了 一 个 德军 电报 ,破解 
这 个 电报 的 故事 说 明了 密码 破译 师 是 如 何 最 大 程度 地 影响 战争 的 
局 势 ,也 说 明了 使 用 不 合格 的 加 密 系 统 所 带 来 的 灾难 性 后 果 。 也 
就 是 几 个 星期 后 ,这 个 被 解密 的 电报 迫使 美国 的 重新 思考 了 它 的 
中 立 政策 ,并 直接 改变 了 战争 的 平 脆 点 。 

尽管 来 自 英国 和 美国 政治 家 的 呼声 不 断 , 威 尔 还 总 统 在 战争 
的 前 两 年 内 ,始终 坚定 地 拒绝 派 遗 美军 部 队 支 援 盟 军 。 除 了 不 想 
在 欧洲 的 战场 上 牺牲 自己 国家 的 年 轻生 命 以 外 .他 还 坚信 这 场 战 
争 只 能 通过 和 平 谈判 来 解决 ,他 相信 如 果 他 保持 中 立 ,做 一 个 调解 
者 ,他 能 够 最 好 的 为 这 个 世界 作出 贡献 。1916 年 ,德国 指定 了 一 
位 新 的 外 交大 臣 阿 瑟 , 齐 默 尔 曼 ,威尔逊 看 到 了 和 平 解决 的 希望 。 
这 个 身材 魁梧 又 面 善 和 气 的 外 交大 臣 , 似 乎 预示 了 德国 开明 政策 
时 代 的 到 来 ,美国 的 新 闻 报 纸 头 版 刊 出 了 “我 们 的 朋友 齐 默 尔 曼 和 
德国 的 开明 化 ,一 篇 文章 把 他 称 为 “ 德 美 关系 未 来 的 最 好 的 预 
兆 "。 然 而 ,美国 人 不 知道 , 齐 默 尔 曼 没有 任何 寻求 和 平 的 打算 。 
相反 他 正在 计划 扩大 德军 的 进攻 范围 。 
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回 到 1915 年 ,一般 德国 潜艇 炸 沉 了 一 般 远 洋 客轮 “路 西塔 尼 
亚 号 ",1198 名 乘客 被 测 死 ,包括 128 名 美国 公民 。 此 后 德军 再 三 
保证 ,为 了 避免 偶然 伤 及 平民 船只 事件 的 再 度 发 生 , 从 此 以 后 德军 
洪 歼 攻击 前 将 浮 出 水 面 , 如 果 德 军 不 这 样 道歉, “路 西塔 尼 亚 号 "的 
沉没 将 使 美国 卷 人 战争 。 然 而 ,1917 年 1 月 9 日 齐 默 尔 蜡 参 加 了 
在 德国 普 菜 斯 城堡 的 一 个 重要 会 议 ,在 那儿 最 高 司令 部 正 尽力 说 
最 德 国 皇帝 是 打破 他 们 诺言 的 时 候 了 ,他 们 间 在 开展 一 场 没有 限 
制 的 水 下 战争 。 德 军 司令 官 知道 如 果 他 们 的 潜艇 保持 在 水 下 发 身 
鱼雷 的 话 , 那 将 是 战 无 不 胜 的 。 他 们 相信 这 将 是 决定 战争 结果 的 
一 个 关键 性 因素 。 最 高 司令 部 指出 无 限制 的 潜艇 攻击 将 切断 英国 
的 供应 航线 , 共 而 能 在 六 个 月 内 迫使 他 们 投降 。 

速 战 速 决 是 精 要 所 在 ,德军 当然 知道 无 限制 的 水 下 战争 必然 
导致 更 多 无 素 的 美国 平民 船只 的 沉没 ,也 几乎 必然 地 人 迫使 美国 对 
德军 宣战 。 这 样 的 话 ,德军 需要 在 美军 部 队 行 动 之 前 先 占领 一 个 
国家 ,在 欧洲 战场 上 制造 一 些 影响 。 在 普 莱 斯 召开 的 会 议 末期 , 德 
国 皇帝 最 终 相 信 了 速 战 速决 是 可 行 的 ,他 签署 了 一 个 命令 ,发 动 无 
限制 潜艇 战争 ,并 于 2 月 1 日 有 效 。 在 剩 下 三 个 星期 内 , 齐 默 尔 曼 
实行 一 个 防护 性 政策 。 如 果 无 限制 水 下 战争 增加 了 美军 参战 的 可 
能 性 ,那么 齐 默 尔 受 就 有 一 个 计划 将 延缓 美军 进 人 欧洲 战场 ,甚至 
有 可 能 完全 使 美国 失去 参战 的 勇气 。 齐 默 尔 曼 的 想法 是 和 墨西哥 
联盟 ,说 最 墨西哥 总 统 进攻 美国 ,收回 诸如 得 克 萨 斯 .新 墨西哥 以 
及 亚 历 桑 那 的 领土 。 德 军 将 在 经 济 和 军事 上 支持 墨 西 贾 对 付 共同 
的 天 人 。 

不 仅 如 此 , 齐 默 尔 学 还 希望 墨西哥 总 统 ,能够 扮演 一 个 中 间 人 
的 角色 去 说 服 日 本 也 进攻 美国 。 这 样 的 话 ,德军 对 美国 的 东海 岸 
造成 威胁 ,日 本 从 西 面 进攻 ,而 墨西哥 从 南面 侵 人 。 齐 默 尔 曼 主 要 
的 动机 是 想 在 美国 本 土 造成 诸多 麻烦 ,导致 它 无 法 再 派 遗 部 队 到 
欧洲 。 这 样 ,德军 将 不 仅 赢得 海 土 战争 ,还 将 在 欧洲 战场 上 获胜 ， 
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图 27: 阿 瑟 . 齐 默 尔 曼 


第 三 章 ”加 密 的 机 械 化 ， 109 


到 时 再 从 美国 战场 撤回 部 队 。1 月 16 日 , 齐 默 尔 曼 将 他 的 提议 下 
缩 在 一 个 电报 里 并 交 给 德国 驻 华盛顿 的 大 使 ,他 然后 再 将 电报 转 
发 给 德国 驻 墨西哥 的 大 使 ,再 由 这 位 大 使 递交 给 墨西哥 总 统 。 图 
28 显示 了 加 密 后 的 电文 。 实 际 内 容 是 这 样 的 : 


我 们 将 在 2 月 工 日 发 动 无 限制 潜艇 战争 。 我 们 将 尽 
力 保持 关 国 中 立 。 否 则 ,我 们 将 向 墨西哥 提出 联 归 提议 ， 
条 件 如 下 :共同 战争 .共同 和 平 , 并 有 充 尼 的 经 济 支持 , 感 
望 是 要 西 哥 能 鲍 收 复 得 克 萨 斯 、 新 村 西 可 以 及 亚 历 色 那 
的 领土 。 县 体 细节 由 体 来 处 理 。 一 旦 美国 决定 要 进入 战 
争 ,你 要 秘密 地 将 上 述 内 容 适 知 村 西 哥 总 统 , 再 附 上 一 条 
建议 即 从 他 自身 的 利益 出 发 ,请 日 本 也 立即 参 三 。 请 提 
柄 权 西 可 总统 就 是 无 限制 的 游艇 战 将 在 几 个 月 内 就 能 扎 
使 英国 缴械 ,这 已 得 到 确认 。 
齐 黑 尔 要 


齐 默 尔 曼 不 得 不 对 他 的 电报 进行 加 密 , 因 为 德国 知道 盟 军 正 
在 截获 所 有 跨 大 西洋 的 通讯 。 其 实 这 也 是 英 军 的 一 个 杰作 ,在 一 
战 第 一 天 的 凌晨 ,英国 规 船 “ 特 尔 康 尼 " 叶 借 着 夜色 的 掩护 悄悄 毕 
近 了 德国 的 海岸 , 抛 下 锚 , 拉 上 了 一 捆 海底 的 电缆 ,这 些 是 德军 跨 
大 西洋 的 电线 一 一 德军 遂 往 世界 其 他 各 地 的 通讯 命脉 。 当 太阳 升 
起 的 时 候 , 这 些 电 缆 已 经 全 部 被 切断 了 ,这 次 破坏 活动 目的 是 摧毁 
德军 最 安全 的 通讯 系统 ,从 而 强迫 德军 通过 不 安全 的 无 线 电 或 其 
他 国家 的 电缆 来 传送 信息 。 齐 默 尔 曼 不 得 不 经 由 瑞典 发 送 了 他 的 
密 文 ,作为 备份 还 直接 通过 美国 拥有 的 电 缓 发 送 。 这 两 条 路 径 都 
连 到 英 为 ,这 意味 着 齐 默 尔 机 电报 的 内 容 很 快 会 落 到 英国 人 手中 ， 
而 事实 也 确实 这 样 。 
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图 28: 讲 默 尔 曼 送 给 德国 驻 华 盒 顿 大 使 的 电报 ,又 转发 给 德 国 驻 星 西 哥 
大 使 。 


这 封 加 密 电 报 立刻 被 送 到 “40 号 房 * 即 英国 海军 部 的 密码 局 ， 
由 于 密码 局 最 初 的 房间 号 是 40 号 ,所 以 以 后 就 用 “40 号 房 " 来 指 
密码 局 。“40 号 房 " 是 个 奇 公 的 组 合体 ,里 面 有 语言 学 家 \ 古 文学 
者 甚至 动脑 筋 游 戏迷 ,他们 能 够 创造 出 密码 破译 学 上 最 具 才 华 的 
事迹 来 。 例 如 其 中 的 将 哥 马 利 教士 ,他 是 一 位 从 事 翻 译 德国 神学 
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著作 的 天 才 。 他 曾 破解 了 一 个 隐藏 在 一 张 邮政 卡片 里 的 密 文 。 这 
张 卡片 是 寄 给 苏格兰 泰 格 汉 巴 奇 镇 国王 路 184 号 亨利 .琼斯 先生 ， 
卡片 发 自 土耳其 。 因 此 亭 利 想 ,可 能 是 现在 是 土耳其 战俘 发 来 的 ， 
但 是 享 利 感 到 非常 困惑 为 什么 卡片 是 空 的 ,而 且 地 址 也 很 奇怪 , 泰 
格 汉 巴 奇 镇 其 实 很 小 ,房屋 并 没有 标号 ,也 没有 什么 国王 路 。 最 
终 , 蒙 哥 马 利 教士 指出 了 邮政 卡片 中 隐 含 的 信息 。 其 中 地 址 是 暗 
指 圣经 《 列 王 记 》? 第 18 章 第 4 首 诗 :“ 俄 巴 底 亚 带 了 100 个 先知 ,将 
50 个 藏 在 一 个 润 里 ,给 他 们 面包 和 水 。" 享 利 的 儿子 仅仅 是 安 您 家 
里 人 他 现在 很 好 。 当 加 密 的 齐 默 尔 权 电报 到 达 40 号 房 后 ,由 蒙 机 
马 利 和 内 格 尔 一 起 负责 对 其 解密 ,内 格 尔 曾 是 一 位 出 版 商 。 他 们 
立刻 发 现 他 们 正在 处 理 一 种 只 用 在 高 层 外 交通 讯 的 加 密 系 统 , 所 
以 时 间 有 些 紧急 。 解 密 绝 非 是 件 小 事 ,但 他 们 能 利用 以 前 其 他 类 
似 加 密 电 报 的 分 析 结 果 。 几 小 时 后 这 对 密码 破解 者 已 经 揭示 出 密 
文中 的 一 些 段落 ,足以 看 出 其 中 的 信息 极 具 重 要 性 。 些 哥 马 利和 
内 格 尔 继 续 他 们 的 工作 ,到 了 那天 晚上 ,他 们 已 经 看 清 了 齐 默 尔 曼 
可 怕 计 划 的 大 体 轮廓。 他 们 认识 到 无 限制 潜 秦 战争 是 意味 着 什 
么 ,但 同时 他 们 也 看 见 德国 外 交 部 长 正 鼓 励 向 美国 发 动 进攻 , 那 很 
可 能 是 激 起 威 尔 避 总 统 放 弃 中 立 。 这 封 电报 带 有 死亡 性 的 威胁 ， 
但 也 有 使 美国 加 入 盟 军 的 可 能 性 。 

蒙哥马利 和 内 格 尔 带 着 部 分 解密 的 电报 ,来 到 海军 部 情报 门 
威廉 元 尔 主管 那里 ,期 望 他 将 信息 传 给 美国 人 ,因而 将 他 们 拖 人 战 
争 。 然 而 ,威廉 稚 尔 上 将 只 把 这 部 分 解密 的 信件 放 到 保险 柜 里 , 鼓 
励 他 的 密码 破译 师 继 续 完成 未 加 密 的 内 容 。 他 不 愿 递 给 美国 一 个 
不 完整 的 解密 电报 ,以 免 其 中 还 有 关键 的 地 方 没有 被 破译 。 同 时 
他 头脑 里 还 有 另外 一 个 顾虑 :如 果 英 国 给 了 美国 解密 的 齐 默 尔 曼 
电报 ,美国 的 反应 可 能 是 公开 谴 喜 德军 的 侵犯 计划 ,那么 德军 将 知 
章 他 们 加 密 的 方法 已 被 破解 。 这 将 驱使 他 们 发 展 更 新 更 强大 的 加 
密 系 统 , 因 而 堵 住 了 英国 至 关 紧 要 的 情报 通道 。 但 不 管 怎样 , 雷 尔 


3112 。 雪 码 故事 


知道 德国 潜艇 的 全 面 攻击 将 在 两 个 星期 后 开始 ,这 本 身 会 足够 引 
超 威 尔 逊 总 统 对 德国 官 战 。 人 很 想 期 望 的 结果 不 管 怎样 都 会 发 生 的 
话 , 那 么 切断 一 个 站 有 价值 的 情报 来 源 是 没有 意义 的 。 

2 月 1 日 ,按照 德国 皇帝 的 命令 ,德军 发 起 了 无 限制 海战 。2 
月 2 日 ,伍德 罗 ' 威 尔 逊 召开 了 一 次 内 交会 议决 定 美国 的 反应 。2 
月 3 日 ,他 对 国会 宣布 美国 将 继续 保持 中 立 , 做 一 个 和 平 使 者 ,而 
不 是 参战 者 。 这 和 盟 军 以 及 德国 的 预料 相反 。 美 国人 不 愿 加 人 盟 
军 就 使 得 瞧 尔 上 将 别 无 选择 只 有 利用 齐 默 尔 曼 电 报 。 

蒙哥马利 和 内 格 尔 第 一 次 与 霍 尔 见面 的 两 个 星期 后 ,他 们 就 
完成 了 全 部 的 解密 。 而 且 , 土 尔 发 现 有 一 种 方法 能 使 德国 不 会 怀 
疑 他 们 的 安全 性 已 经 被 破坏 。 他 想到 德国 驻 华盛顿 大 使 汉 ' 伯 思 
斯 托 夫 首 先 会 将 信息 作 一 些小 的 改动 ,再 传 给 墨西哥 的 大 使 汉 ' 埃 
克 哈 特 ,例如 汉 ' 伯 轴 斯 托 夫 会 先 删 掉 电 报 上 针对 自己 的 指示 ,还 
要 改变 一 下 地 址 。 然 后 汉 ' 埃 克 哈 特 将 这 个 修改 后 的 电报 解密 后 
提交 给 墨西哥 总 统 。 如 果 霍 尔 设法 弄 到 齐 软 尔 受 电报 的 墨西哥 版 
本 ,然后 再 将 它 公开 在 报纸 上 ,那么 德军 将 认为 它 是 从 墨西哥 政府 
窃取 的 ,而 不 会 想到 它 是 在 去 往 美国 途中 被 英国 截获 并 破译 的 。 
霍 尔 联系 了 墨西哥 的 一 个 英国 间谍 ,我 们 只 知道 他 叫 H 先生 , 随 
后 先生 潜入 了 墨西哥 电报 部 门 ,在 那里 他 能 够 获得 任何 他 想 要 
的 ,包括 齐 点 尔 昌 电 报 的 墨西哥 版 本 。 

黎 尔 将 这 个 版 本 的 电报 递 给 了 英国 外 交 事务 秘书 长 阿 琴 ' 鲍 
尔 弗 。2 月 23 日 , 钨 尔 弗 通知 了 美国 大 使 沃 特 * 佩 奇 ,向 他 显示 了 
齐 默 尔 曼 电报 。 后 来 修 奇 称 之 为 “一 生 中 最 震动 的 时 刻 "。 四 天 
后 ,威尔逊 总 统 说 道 他 见 到 了 “雄辩 的 证 据 ", 即 德军 正 筹 谋 对 美国 
的 直接 进攻 。 

电报 被 媒体 公开 ,最终 美国 将 不 得 不 面临 德军 有 侵犯 企图 这 
个 事实 。 尽 管 美 国民 众 之 间 几 乎 没有 疑虑 他 们 是 否 应 该 防御 ,可 
是 美国 政府 还 是 有 点 担心 这 个 电报 是 个 英国 人 制造 的 一 个 骗局 ， 
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目的 想 确保 美国 卷 人 这 场 战争 。 然 而 关于 真实 性 的 问题 很 快 就 消 
失 了 ,因为 齐 默 尔 权 公开 地 承认 了 他 写 过 这 封 信 。 在 柏林 的 一 个 
新 闻 发 布 会 上 ,没有 人 相 允 , 他 简单 的 说 “我 不 能 否认 它 ,这 是 真 
的 "。 


图 29 :漫画 《在 他 手中 爆炸 》, 刊 登 在 1917 年 3 月 3 日 的 世界 各 大 报纸 上 。 


在 德国 外 交 部 门 开 始 调查 美国 人 是 如 何 获得 齐 默 尔 曼 电报 
的 。 但 他 们 被 付 尔 的 计谋 欺骗 了 ,得 出 结论 是 “各 种 各 样 信息 表明 
偷窃 事件 发 生 在 墨西哥 "。 与 此 同时 ,和 替 尔 继续 分 散人 们 对 英国 密 
码 破 译 师 的 注意 力 。 他 在 英国 报纸 上 编 了 一 个 故事 ,批评 自己 的 


组 织 没 能 截 到 齐 默 尔 曼 电报 ,这 反 过 来 导致 一 大 批文 章 攻击 英国 
的 安全 机 构 ,同时 表扬 了 美国 人 。 

在 年 初 的 时 候 威 尔 避 说 过 把 他 的 国家 带 和 战争 将 是 一 种 “对 
文明 的 犯罪 ,但 是 在 1917 年 4 月 2 日 他 改变 了 他 的 想法 :我 建 
议 国会 宣布 :近来 德国 政府 的 方针 ,实际 上 完全 是 在 向 美国 政府 和 
人 民 挑 战 ,德国 已 经 单方 面 正式 接受 了 交战 状态 。”“40 号 房 密 码 
破译 师 一 个 简单 的 突破 就 指 败 了 一 个 预谋 三 年 的 外 交 政 策 。 美 国 
历史 学 家 , 齐 默 尔 曼 电报 ?一 书 的 作者 巴巴 拉 * 藩 奇 曼 航 了 下 面 的 
分 析 :， 


如 果 这 个 电报 永远 没有 被 截获 或 永远 没有 被 公开 ， 
那么 德国 必然 会 艇 其 他 一 些 对 我 们 有 利 的 事情 ,但 是 时 
间 马 经 很 晚 了 ,如 果 我 们 再 延迟 一 下 ,亚军 将 被 迫 进入 谈 
判 。 那 样 的 话 , 齐 欧 尔 要 电报 就 改变 了 历史 的 走向 。 
| 齐 菊 水 受 电 报 本 碳 是 历史 长 河中 的 一 个 小 石子 ,但 
一 个 石子 也 能 杀 死 歌 利 亚 (圣经 中 被 牧羊 人 大 卫 杀 死 的 
巨人 , 译 者 注 ), 而 这 个 石子 则 扼杀 了 疾 国 人 的 幻想 , 即 我 
们 可 以 不 管 其 他 的 国家 自行 其 事 。 对 国际 事务 来 说 , 它 
是 德国 首相 的 一 个 小 计策 ,而 对 美国 人 的 生活 来 说 , 它 代 
表 着 天 真 纯洁 的 结束 。 


及 NM 


第 一 次 世界 大 战 兄 证 了 一 系列 的 密码 破译 家 的 胜利 , 齐 默 尔 
冯 电 报 的 破译 使 其 达到 了 顶峰。 自从 19 世纪 的 维 热 纳 尔 密码 被 
破解 以 来 ,密码 玻 译 者 一 直 领 先 于 密码 编码 者 。 到 了 战 末 , 当 密 码 
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编码 师 处 于 一 种 完全 失望 的 状态 时 ,美国 的 科学 家 取得 了 令 人 吃 
惊 的 突破 。 他 们 发 现 可 以 以 维 热 纳 尔 密 码 为 基础 从 中 发 展 出 一 个 
新 的 \ 更 牢固 的 加 蜜 形式。 事实 上 ,这 个 新 密码 确实 能 提供 完美 的 
安全 保障 。 

维 热 纳 尔 密码 最 根本 的 弱点 在 于 它 的 周期 性 。 如 果 关 键 词 是 
5 个 字母 长 ,那么 明文 中 每 隔 5 个 字母 就 使 用 同样 的 密码 表 来 加 
密 , 如 果 密 码 破 译 师 能 确定 关键 词 的 长 度 ,那么 密 文 就 可 以 被 看 作 
为 由 5 个 单字 母 苦 换 密码 组 成 的 一 个 系列 ,每 个 都 可 以 通过 频 度 
分 析 来 破解 。 然 而 ,试想 一 下 如 果 关 键 词 变 得 更 长 会 出 现 什 么 结 
果 。 

假定 有 一 篇 1000 个 字母 的 明文 用 维 热 纳 尔 密码 加 蜜 ,我 们 要 
尝试 破译 它 的 密 文 。 如 果 用 来 加 密 明 文 的 关键 词 只 有 5 个 字母 
长 ,密码 破译 的 最 终 一 步 将 是 对 5 组 字母 ,每 组 200 个 进行 频 度 分 
析 , 那 是 很 容易 的 。 但 是 如 果 关键 词 有 20 个 字母 ,那么 密码 破译 
最 后 一 步 是 对 20 组 50 个 字母 进行 频 度 分 析 ,难度 将 急剧 增 大 。 
如 果 关 键 词 是 1000 个 字母 ,你 将 面临 闭 对 1000 组 每 组 仅 1 个 字 
母 进 行 频 度 分 析 , 这 是 完全 不 可 能 的 。 换 句 话 说 ,假如 关键 词 (或 
关键 词组 ) 和 信息 内 容 一 样 长 ,那么 由 巴 比 奇 和 卡 西 斯 基 发 展 的 密 
码 破 译 技术 将 不 起 作用 。 

使 用 一 个 和 明文 一 样 长 的 密 钥 结 果 当 然 很 好 ,但 这 需要 密码 
编码 者 产生 一 个 这 人 么 长 的 密 铀 。 如 果 信 息 是 几 百 个 字母 长 , 密 钼 
也 需要 几 百 个 字母 。 当 然 不 能 凭空 创造 这 样 的 一 个 密 钥 ,或 许 根 
据 某 个 规则 会 比较 好 ,比如 说 一 首 歌 的 歌词 。 或 者 密码 编码 师 可 
以 随意 拿 起 一 本 鸟 类 鉴赏 方面 的 书 , 从 中 随机 选择 一 些 岛 的 名 字 
以 此 来 产生 密 钼 。 

在 下 面 的 例子 中 ,我 已 经 使 用 维 热 纳 尔 密 码 加 密 了 一 篇 密 文 ， 
使 用 的 是 和 信息 一 样 长 的 关键 词组 。 所 有 前 面 讲述 的 密码 破译 技 
术 都 失败 了 。 


关键 词 ?2? ?3?3?3?3?3? 2? 
明 文 ???33?2?323?3?3??23?7?32?9?3? 


密 文 VHRMHEUZNFQDEZRWXFIDK 


开始 这 个 新 的 密码 破译 系统 假定 密 文 含有 一 些 常见 的 单词 ， 
出 如 the。 然 后 我 们 随 栅 将 the 放 在 明文 的 不 同位 点 ,如 下 所 示 ， 
在 推导 什么 样 的 关键 字母 需要 来 将 the 变 成 适当 的 密 文 。 例 如 ， 
如 果 我 们 假定 the 是 明文 的 第 一 个 单词 ,那么 对 于 密 铀 的 前 三 个 
字母 它 有 什么 暗示 作用 呢 ? 密 钥 的 第 一 个 字母 将 ! 加 密 成 v。 为 
了 确定 密 钥 的 第 一 个 字母 ,我 们 拿 来 一 个 维 热 纳 尔 方 阵 ,从 + 列 向 
下 看 直到 字母 V, 发 现 那 一 行 是 以 C 开头 。 对 于 h 和 e 重 复 这 样 
的 过 程 ,它们 被 分 别 加 密 成 E 和 R, 最 终 我 们 得 出 密 铀 的 前 三 个 
字母 是 CAN。 所 有 以 上 这 些 都 基于 事先 的 假定 , 即 明文 第 一 个 单 
词 是 The。 我 们 将 the 放 到 其 他 的 地 方 , 再 一 次 推出 相应 的 密 铀 
字母 。( 你 可 以 参照 图 9 来 检查 每 个 明文 字母 和 密 文 字母 之 间 的 
关系 。) 


关键 调 CAN???B5J12?233?YPT3??3 
明 文 the??they????the?2?33? 
密 文 VHRMHEUZNFQDEZRWXE1DK 


我 们 已 经 在 密 文 的 任意 三 个 位 置 测试 了 三 个 The, 对 密 钥 的 
一 些 部 位 向 了 三 个 猜测 。 我 们 怎么 知道 这 三 个 the 中 的 任 一 个 是 
否 在 正确 的 位 置 呢 ? 我 们 认为 关键 词 中 含有 一 些 敏 感 的 单词 ,我 
们 可 以 利用 这 些 单词 。 如 果 某 个 the 在 一 个 错误 的 位 置 ,那么 报 
据 它 推出 的 密 钥 字母 将 是 随机 的 。 然 而 如 果 他 在 准确 的 位 置 , 则 
密 钥 字 母 将 有 意义 。 例 如 第 一 个 单词 产生 了 关键 字母 CAN( 能 
够 ), 这 是 令 人 兴奋 的 ,因为 它 是 个 有 意义 的 英文 单词 。 很 可 能 ,这 
个 the 在 准确 的 位 置 。 第 二 个 the 产 生 BSJ, 这 是 个 奇怪 的 辅音 组 
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合 ,表明 第 二 个 the 可 能 是 错 的。 第 三 个 the 产生 YPT, 这 是 个 少 
见 的 音节 ,但 是 它 值得 进一步 性 究 。 如 果 YPT 是 密 钥 的 一 部 分 ， 
那么 仅 有 的 可 能 性 就 是 位 于 三 个 单词 APOCALYPTIC,CRYPT 
和 ECGYPT 以 及 他 们 的 误 生 词 中 ,我 们 怎么 能 发 现 这 其 中 的 某 一 
个 是 密 钥 的 一 部 分 呢 ? 我 们 可 以 将 这 三 个 单词 分 别 插入 到 密 钥 
中 ,再 推出 相应 的 明文 ,根据 明文 的 意义 来 测试 每 一 个 候选 单词 。 


关键 词 CAND ?3?APOCALYPTIC3I? 


密 文 VHRMHEUZNFQDEZIRWXF1DK 


密 文 VHRMHEUZNFQGDEZRWXET DPK 


关键 词 CAN ?53323277?EGYPT?3??? 
明 文 the??3?3??12??atthe??7? 
密 文 vHRMHEUZNFQDEzZRWXFIDK 


如 果 某 个 候选 单词 不 是 密 钥 的 一 部 分 , 它 可 能 导致 明文 中 出 
现 一 些 无 意义 的 片断 。 但 是 如 果 它 是 密 钥 的 一 部 分 ,那么 根据 它 
产生 的 明文 将 有 意义 。 对 于 APOCALYPTIC 而 言 它 产生 的 明文 
是 最 没有 意义 的 。 对 于 CRYPT 它 产生 的 明文 是 cithe, 这 也 是 难 
以 理解 的 。 然 而 如 果 EGYPT 是 密 钥 的 一 部 分 , 它 将 产生 at the， 
这 个 似乎 有 希望 ,可 能 代表 单词 at the。 

现在 我 们 可 以 假定 量具 有 可 能 性 的 是 EGYPT ,或 许 密 钥 就 
是 一 些 国家 名 。 这 将 暗示 我 们 第 一 个 the 对 应 的 密 钼 那 部 分 
CAN ,可 能 是 单词 CANADA 的 开头 部 分 。 我 们 可 以 像 EGYPT 那 
样 检验 一 下 我 们 的 假定 , 即 CANADA 是 密 钥 的 一 部 分 : 


密 文 VHRMHEUZNFQDEZRWXFHEDK 


我 们 的 猜测 似乎 有 点 意义 。CANADA 表明 了 明文 是 以 the- 
mee 开头 ,而 它 可 能 是 the meeting 的 一 部 分 。 现 在 我 们 可 以 根据 
它 推 出 明文 中 更 多 的 字母 ,ting 在 密 钥 中 的 相应 部 分 原来 是 
BRAZ。 显 然 这 是 指 BRAZIL。 我 们 将 以 上 组 合 起 来 得 到 密 铀 的 
大 部 分 CANADABRAZILEGYPT, 据 此 得 出 如 下 的 解密 : the 
meeting is at the ????。 

为 了 发 现 明文 中 的 最 后 一 个 单词 , 即 会 议 的 地 点 ,最 好 的 方法 
是 通过 一 个 个 测试 所 有 可 能 的 国家 名 ,推出 真正 的 明文 。 最 后 发 
现 如 果 密 钥 最 后 一 部 分 是 CUBA 的 话 ,明文 就 是 有 意义 的 “会议 
在 码头 开 。 


关键 词 CANADABRAZILEGYPTCUBA 
明 文 themeetin8sisatthedock 
密 文 VHRMHEUrNFQDEZRWXFIDK 


因此 ,一 个 和 信息 一 样 长 的 密 钥 并 不 一 定安 全 。 在 上 面 的 例 
子 中 它 的 不 安全 性 主要 是 因为 密 钥 是 由 有 意义 的 单词 组 成 。 我 们 
在 明文 中 随机 地 插 人 单词 the, 确 定 相应 的 密 铀 字母 。 我 们 可 以 判 
断 单词 the 是 否 处 在 正确 的 位 置 , 因 为 它 产生 的 密 钥 字母 看 上 去 
似乎 是 一 些 有 意义 单词 的 一 部 分 。 然 后 我 们 使 用 密 钼 中 的 这 些 片 
断 来 推出 整个 单词 。 反 过 来 这 些 单词 又 给 本 我们 更 多 的 关于 明文 
的 信息 片断 ,这 些 片断 同样 可 以 扩展 碱 整个 单词 , 依 此 类 推 。 整 个 
过 程 就 是 在 信息 和 密 钥 之 间 反 复 尝试 ,其 实 这 也 是 惟一 可 能 的 方 
法 ,因为 密 钥 由 一 些 有 意义 的 单词 构成 ,并 且 整 个 句子 也 有 一 定 的 
结构 。 但 是 在 1918 年 ,密码 编码 师 开 始 尝试 使 用 没有 任何 结构 特 
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事 9: 推 热 纳 尔 方 阵 


kmne 站 生 下 目 半 谢 基 
KELMNDOPOQRSTUYVWXYZ 工 站 
LNOPQRSTUVWXYZA 名 
MNDPQRSTUY 鲁 XYZAEBC 
NDPQRSTUYVWXYZA 日 CD 
NOPQRSTUVWXYZ 内 BCDE 
和 DOPQRSTUYVWXYZABCDEF 
LMNDPQRSTUVWXYZABCDEFSG 
MNOPQRSTUVWXYZABCDE 
MNOPQRSTVVWXYZIABCDE 
久 NGOPQRSTUYVWXYZABCDE 
LNMNOPQRSTUVWXYIABCDE 
MNDOPQRSTUVWXYZABCDE 
NOPQRSTUVWXYzI 内 日 CDE 


j 
F 
提 
H 
| 
了 
攻 


王权 | 一 工 | ~ 


和] 
E 
四 
站 
H 
1 
了 
长 
上 L 


5 
b 
所 
E 
如 
HH 

1 

上 

长 
上 


二 |= 二 | 了 mm 上 em 四 |。 


b 
C 
D 
E 
F 
世 
H 
1 
了 
长 
上 


H 
上 

了 

发 
上 
疝 
N 


FG 
生 遇 
HL 
1 3 
本 民 
长 上 
上 网 
了 

NO 


工 世 | 一 | 和 t-| 一 江口 | 


节 芭 | 天 | 天王 芋 iam 


工 至 一 | 天 | 一 | 一 芋 alm 


OPQRSTU 


22 WXYZIABCDE 
3 _ XYZABCDE 
2 站 ZRA 吕 CDE 


2 ABCDEFG 


征 的 密 钥 。 结 果 产 生 一 种 无 法 破解 的 密码 。 

随 着 第 一 次 世界 大 战 接近 尾声 ,美军 密码 研究 机 构 头 目 约 人 瑟 
夫 ' 莫 博 涅 少校 引进 了 随机 密 钥 的 概念 , 即 密 钥 不 是 由 一 些 有 意义 
的 单词 组 成 ,而 是 一 个 随机 的 字母 序列 。 他 提议 将 这 些 随机 密 钥 
作为 维 热 纳 尔 密码 的 一 部 分 ,那样 可 以 提供 一 个 空前 高 的 安全 保 
障 。 莫 博 涅 系统 的 第 一 步 是 编辑 一 本 厚 的 由 几 百 页 组 成 的 小 册 
子 , 每 一 页 都 是 由 随机 排列 的 字母 组 成 并 作为 一 个 独一无二 的 密 
钥 。 这 个 小 册子 将 有 两 本 ,一 本 给 发 送 者 , 另 一 本 归 接 收 者 。 加 密 


，120 ， 员 码 故事 


一 个 信息 时 ,发 送 者 将 使 用 小 册子 的 第 一 页 作为 密 钥 对 明文 应 用 
维 热 纳 尔 密 码 加 密 ,图 30 显示 了 这 样 一 种 小 册子 其 中 的 三 页 ( 真 
的 小 册子 每 页 含有 数 百 个 字母 ) ,在 它 的 下 面 是 一 段 根据 第 一 页 随 
机 密 钥 加 密 的 信息 。 接 收 者 使 用 同样 的 密 钥 即 可 容易 地 解 开 密 
文 。 

一 旦 信息 被 成 劝 地 发 送 、 接 收 和 解密 ,发 送 者 和 接收 者 都 同时 
销毁 已 用 作 密 钥 的 那 一 页 ,因此 这 个 密 钥 再 也 不 会 被 第 二 次 使 用 ， 
当 需 要 加 密 另 一 条 信息 时 ,那么 小 豚 中 下 一 页 的 随机 密 钥 就 被 使 
用 。 同 样 , 在 使 用 完 之 后 它 也 被 销毁 。 由 于 每 个 密 钥 都 使 用 而 且 
仅 使 用 一 次 ,所 以 这 个 系统 就 称 作 一 次 性 便 秒 密码 。 


seel | | sa2 | ss 

PL 册 OE 1WYVYH 了 于 攻 PR 
ZQXJ1Z piazrE | 了 FECF 
上 民 了 下 直 TSEBL LGUXD 
VCRCB CYRUP 口 员 右 怖 民 
YNNRB DUYVN 斯 ZKWYT 


关键 词 PLMODEZQKJZLRTEAVCRCBY 
明 文昌 ttacktheyaftiieyatdawn 
密 文 PEFOGJIIRNULCEIYYVYVUCXL 


图 30: 一 次 性 便 竹 密 码 


一 次 性 便签 密码 克服 了 以 前 密码 的 所 有 弱点 。 试 想 如 果 有 这 
样 的 信息 at tack the valley at dawn( 沪 晨 攻 击 山 谷 ) 已 经 被 加 密 
《图 30) ,通过 无 线 电 传送 并 被 敌人 截获 , 密 文 被 交 到 了 至 方 密码 
破译 师 手中 ,然后 该 密码 破译 师 试 图 破译 它 。 过 到 的 第 一 个 谭 碍 
将 是 随机 密 钥 没 有 重复 的 字母 组 台 , 因 此 使 用 巴 比 奇 和 卡 西 斯 基 
的 方法 不 能 破解 一 次 性 便 莹 密 码 。 敢 方 密码 分 析 师 也 可 以 采用 第 
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二 种 方法 ,就 像 我 们 刚才 破译 前 面 的 那 段 信息 一 样 , 将 单词 the 放 
在 不 同 的 位 置 。 如 果 密 码 破 译 师 试 着 将 the 放 在 信息 的 开头 , 实 
际 是 不 对 的 ,然后 得 出 密 钥 中 相应 的 片断 是 玖 XB, 这 是 个 随机 的 
字母 序列 。 如 果 密 码 玻 译 师 恰好 将 the 放 在 信息 的 第 七 个 字母 开 
头 ,虽然 碰巧 是 对 的 ,但 是 得 出 的 密 钥 相应 片断 是 QKJ, 这 也 是 个 
随机 的 字母 组 合 。 换 名 话说 ,密码 破译 师 不 能 判断 这 个 试验 单词 
是 否 处 在 了 正确 的 位 置 。 

实在 没有 办 法 ,密码 破译 师 可 能 会 考虑 使 用 无 穷 搜索 所 有 可 
能 密 钥 的 方法 。 这 个 密 文 含有 21 个 字母 ,因此 密码 破译 师 知道 密 
钥 也 有 21 个 字母 。 这 意味 着 大 约 有 5 x 102 个 可 能 的 效 钥 等 待 去 
测试 ,无 论 是 人 力 还 是 机 械 运 算 这 都 是 完全 不 可 能 的 。 即 使 密码 
破译 师 能 够 测试 所 有 可 能 的 密 钥 , 还 是 存在 一 个 更 大 的 问题 需要 
去 克服 。 通 过 检查 每 一 个 可 能 的 密 钥 ,密码 破译 师 当然 会 发 现 真 
正 的 信息 ,但 是 也 同样 会 得 到 每 一 个 错误 的 信息 。 例 如 下 面 的 密 
钥 用 在 同样 的 密 文 上 则 产生 一 个 完全 不 同 的 信息 (日落 前 守住 山 
头 ")。 


关键 词 MAAKTGQKINDRTIFDBHKTS 
明 文 defendthehillatsunset 
密 文 PEFOGHJRNULCEIYVVUCXKL 


如 果 所 有 不 同 的 密 钥 被 测试 完 , 每 一 个 有 意义 的 由 21 个 字母 
组 成 的 信息 都 会 产生 ,密码 分 析 师 将 不 能 准 别 究竟 哪 一 个 才 是 真 
正 的 厌 信 息 。 如 果 密 钥 是 由 一 些 单词 或 词组 组 成 ,那么 就 不 会 出 
现 这 个 问题 ,因为 在 那 种 情况 下 ,无 意义 的 密 钥 不 会 产生 有 意义 的 
信息 ,而 有 意义 的 信息 只 能 由 有 意义 的 密 钥 产生 。 

一 次 性 便签 密码 的 安全 性 全 在 于 密 钥 的 随机 性 。 这 种 密 钼 也 
使 密 文具 有 了 随机 性 ,如果 密 文 是 随机 的 ,那么 它 就 没有 任何 模 
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式 ,没有 任何 结构 ,密码 破译 师 也 就 没有 任何 突破 的 地 方 。 事 实 
上 ,可 以 从 数学 上 证 明 ,密码 破译 师 是 无 法 破解 一 条 由 一 次 性 便签 
密码 加 密 的 信息 。 换 句 话说 ,一 次 性 便 敌 密 码 不 仅仅 被 认为 是 无 
法 破解 的 ,就 像 19 世纪 维 热 纳 尔 密 码 一 样 , 它 真 的 是 绝对 地 无 法 
怕 解 ,绝对 地 安全 。 一 次 性 便签 密码 提供 了 一 个 安全 的 保证 :密码 
编码 学 的 圣杯 。 

终于 ,密码 编码 学 者 发 现 了 一 个 无 法 破解 的 加 密 系 统 。 然 而 ， 
完美 的 一 次 性 便 短 密码 并 没有 结束 人 们 对 安全 的 顾 虚 :事实 的 真 
相 是 这 种 密码 很 难 被 使 用 。 尽 管 在 理论 上 , 它 是 完美 无 缺 的 ,但 实 
际 操作 起 来 却 存在 着 很 大 缺陷 ,因为 该 密码 有 两 个 根本 的 难点 。 
首先 制造 大 量 的 随机 密 钥 实际 上 是 很 困难 的 。 一 个 军队 在 一 天 内 
能 交换 成 百 的 信息 ,每 个 含有 上 千 的 字符 ,无线 电 操作 员 每 天 需要 
的 密 铀 将 达 上 百 万 个 字母 。 提 供 如 此 多 的 随机 字母 序列 将 是 一 件 
巨大 的 工作 。 

过 去 ,一 些 密码 编码 者 认为 他 们 可 以 通过 在 一 台 打 字 机 上 随 
意 茂 击 ,来 产生 大 量 的 随机 密 铀 。 然 而 这 样 的 话 ,打字 员 将 会 有 一 
种 习 悍 就 是 先 用 左手 薇 击 一 个 字符 ,再 用 右手 蔽 击 一 个 字符 ,这 样 
往复 下 去 。 这 虽然 是 一 种 快速 的 产生 密 钥 的 方法 ,但 是 产生 的 序 
列 是 有 结构 的 ,不 再 具有 随机 性。 如果 一 个 打字 员 在 键盘 的 左边 
击 了 字母 D, 那 么 下 一 个 字母 将 是 可 以 预测 的 ,至少 它 可 能 是 在 键 
盘 的 右边 。 如 果 一 次 性 便 和 化 密码 真 的 是 随机 的 ,那么 位 于 左边 键 
盘 的 一 个 字母 , 它 的 下 一 个 字母 大 约 有 一 半 的 几率 也 是 位 于 键盘 
的 左边 。 

密码 编码 者 开始 就 认识 到 这 种 密码 需要 消耗 大 量 的 时 间 、 精 
力 和 财力 去 产生 一 个 随机 密 铀 。 最 好 的 随机 密 钥 应 该 利用 自然 的 
物理 过 程 来 创立 ,例如 放射 性 即 具 有 真正 随机 的 行为 。 密 码 编码 
者 可 以 在 工作 台 上 放置 一 块 放 射 作物 绵 , 再 用 盖 革 计数 器 来 测定 
它 的 放射 能 。 有 时 候 放射 能 连续 不 断 地 发 生 , 有 时 候 发 射 之 间 有 


第 三 章 加 密 的 机 械 化 。 ， 123 


乓 延迟 ,两 次 发 射 之 癌 的 时 间 是 不 可 预测 的 ,具有 随机 人 性 。 密 码 编 
码 者 可 以 在 盖 革 计数 器 上 连接 一 个 显示 屏 ,首先 显示 屏 上 会 以 一 
定 的 速率 循环 显示 字母 表 中 的 字母 ,一 旦 检测 到 放射 屏幕 会 暂时 
冻结 。 此 时 屏幕 上 显示 的 字母 就 可 以 作为 密 钥 中 的 一 个 字母 。 然 
后 显示 屏 重新 开始 循环 直到 下 一 次 放射 后 停止 ,屏幕 上 的 字母 就 
加 到 密 钥 中 ,依次 类 推 。 这 种 处 理 可 以 保证 产生 一 个 真正 随机 的 
密 钥 ,然而 这 对 于 每 天 进行 的 密码 编码 来 说 它 同样 是 不 实际 的 。 

即使 你 能 产生 足 迄 的 随机 密 钥 ,第 二 个 问题 又 来 了 ,就 是 如 何 
分 发 它们 。 试 想 战 场 上 成 百 的 无 线 电 操作 员 处 在 同一 个 通讯 网 络 
中 。 赛 想 开始 工作 ,每 个 人 必需 有 完全 一 样 的 一 次 性 手册 。 然 后 
当 新 的 手册 发 行 后 ,它们 必须 同时 分 发 到 每 个 人 的 手中 。 最 后 每 
个 人 必须 在 步调 上 保持 一 致 性 ,以 确保 他 们 在 特定 时 间 使 用 的 是 
手册 上 的 同一 页 。 一 次 性 手册 的 广泛 使 用 将 使 战场 上 充满 了 信使 
和 持 书 人 。 天 方 只 要 捕获 一 套 这 样 的 密 钥 ,那么 整个 通讯 系统 就 
竣 病 了 。 

或 许 有 人 会 认为 使 用 一 次 性 手册 循环 会 好 些 , 因 为 这 减少 了 
密 钥 的 制作 和 分 发 ,但 是 这 却 犯 了 密码 编码 学 上 最 鼠 诲 的 毛病 。 
重复 使 用 同一 个 一 次 性 手册 将 使 艇 方 密码 破译 师 更 加 容易 地 破译 
信息 。 但 是 关键 的 问题 是 使 用 一 次 性 便 筹 密 码 是 不 能 指望 有 什么 
快捷 途径 ,发送 者 和 接收 者 对 每 个 信息 都 必须 使 用 一 个 新 的 密 钼 。 

一 次 性 便 毓 密码 只 有 当道 信和 双方 需要 绝对 的 安全 保障 ,并 能 
够 承受 制造 和 秘密 发 送 密 铀 时 所 需 的 巨大 消耗 , 才 具 有 实际 的 意 
义 。 例 如 ,在 俄罗斯 和 美国 总 统 之 间 的 热线 就 是 由 一 次 性 便 敌 密 
码 来 保障 安全 。 

一 次 性 便 敌 密码 理论 上 的 完整 和 应 用 上 的 缺陷 意 昧 着 莫 博 涅 
的 思想 永远 不 能 用 在 激烈 的 城 场 中 。 第 一 次 世界 大 战 过 后 ,密码 
编码 者 在 经 历 了 各 种 失败 后 ,继续 寻找 一 种 实用 的 加 密 系统 想 用 
在 下 一 次 战争 中 。 幸 运 的 是 ,密码 病 码 者 不 久 就 取得 了 一 个 突破 ， 


能 够 在 战场 上 重建 秘密 通讯 。 为 了 加 强 他 们 的 密码 ,密码 编码 师 
不 得 不 放弃 了 传统 的 笔 和 纸 的 方法 ,而 采用 一 种 最 先进 的 技术 来 
混乱 信息 。 


NMNANANGNSNMY 


图 31:“ 密 码 表 ”, 美 国内 战 时 期 北方 军队 使 用 的 密码 盘 。 


最 早 的 密码 机 器 是 密码 盘 , 是 15 世纪 由 意大利 建筑 师 利 兄 、 
阿尔 伯 提 发 明 , 利 郧 ` 阿 尔 伯 提 也 是 多 字母 其 换 密码 创始 人 之 一 。 
他 使 用 两 个 铜 盘 ,一 个 比 另 一 个 稍 大 , 在 每 个 盘 的 边缘 刻 上 了 26 
个 字母 。 将 小 盘子 放 在 大 盘子 上 ,中间 用 一 根 针 作 为 轴 心 。 他 制 
造 的 东西 有 点 像 图 31 所 示 的 密码 盘 。 两 个 盘 碟 可 以 相互 转动 ,上 
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面 字 母 即 可 以 处 于 不 同 的 相对 位 置 ,事实 上 这 就 像 一 个 简单 的 已 
搬移 位 密码 可 以 用 来 加 密 一 条 信息 一 一 外 面 的 盘 代表 明码 表 , 里 
面 的 盘 代 表 密 码 表 。 明 文 信息 中 的 每 个 字母 能 在 外 盘 中 寻找 到 ， 
其 内 盘 对 应 的 字母 即 可 组 成 密 文 。 要 发 送 一 个 用 仙 撤 5 位 移 位 密 
码 加 密 的 信息 ,只 需 简单 地 旋转 密码 盘 使 外 盘 的 A 对 着 内 盘 的 F， 
然后 再 用 这 个 设置 好 的 密码 盘 加 密 。 

虽然 密码 盘 是 一 个 非常 简单 的 装置 ,但 它 确 实 简化 了 加 密 过 
程 ,这 使 它 存 在 了 近 五 个 世纪 。 图 31 所 示 的 这 个 密码 盘 是 用 在 美 
国内 战 时 期 ,图 32 显示 的 密码 盘 叫 “密码 表 "”。 美 国 早 期 有 一 个 无 
线 电 节目 叫 “午夜 队长 ”, 其 中 有 一 个 著名 英雄 就 使 用 这 个 密码 盘 ， 
听众 可 以 写 信 给 节目 负责 人 索取 他 们 自己 的 “密码 表 " 。 节 目 有 时 
会 在 结束 的 时 候 留 下 一 个 “午夜 共 长 "的 密 文 ,忠实 的 听众 可 以 使 
用 “密码 表 " 来 破译 这 个 密 文 。 审 码 盘 可 以 被 认为 是 个 “ 扰 频 器 "， 
将 每 个 明文 字母 变 成 其 他 什么 东西 。 

到 目前 为 止 描述 的 操作 模式 是 非常 直接 的 ,其 产生 的 密码 破 
解 起 来 相对 比较 容易 ,但 是 密码 盘 可 以 有 更 复杂 的 用 途 。 它 的 发 
明 者 阿尔 伯 提 提出 ,在 加 密 的 过 程 中 可 以 不 断 改变 轮 盘 的 设置 , 那 
样 实际 上 就 产生 多 字母 替换 密码 而 不 是 简单 的 单字 母 若 换 密码 。 
傅 如 ,阿尔 伯 提 用 他 的 轮 盘 来 加 密 单词 geodbye( 再 见 ) ,关键 词 是 
LEON。 他 先 根据 关键 词 的 第 一 个 字母 来 设置 他 的 轮 盘 ,将 外 盘 
的 A 指向 内 盘 的 上 L。 然 后 他 可 以 加 密 信 息 的 第 一 个 字母 g, 找 到 g 
在 外 盘 上 的 位 置 记 下 内 盘 上 对 应 的 字母 是 R。 要 加 密 信 息 的 第 二 
个 字母 , 则 根据 关键 词 的 第 二 个 字母 重新 设置 轮 盘 ,将 外 盘 的 和 
指向 内 盘 的 E。 然 后 找 烈 。 在 外 盘 上 的 位 置 , 即 可 发 现 内 盘 对 应 
的 字母 是 S。 接 下 来 根据 关键 词 字母 0 继续 上 述 的 加 密 过 程 , 然 
后 是 N ,再 后 又 回 到 工 , 如 此 反复 。 阿 尔 伯 提 实际 上 已 经 用 他 的 名 
字 作 关键 词 使 用 维 热 纳 尔 密 码 加 密 了 一 段 信息 。 用 密码 盘 加 密 与 
用 维 热 纳 尔 方 阵 加 密 相 比 , 它 提高 了 加 密 速 度 ,减少 了 错误 。 
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图 32;“ 午 夜 队长 "使 用 的 密码 素 外 盘 指示 明文 字 内 坦 的 密 文 用 数字 表 
示 。 


像 这 样 使 用 密码 盘 加 密 的 一 个 重要 特色 就 是 在 加 密 的 过 程 
中 , 它 能 改变 它 的 混乱 模式 。 尽 管 这 高 一 层 的 复杂 性 使 得 密码 更 
难 破解 ,但 这 并 不 能 使 它 无 法 破译 ,因为 我 们 只 不 过 是 在 处 理 一 种 
机 械 化 的 维 热 纳 尔 密 码 ,而 维 热 纳 尔 密码 已 经 被 台 比 奇 破解 了 。 
在 阿尔 忠 提 以 后 500 年 ,他 的 密码 盘 已 经 演变 成 了 一 个 更 加 复杂 
的 装置 ,产生 了 新 一 代 的 密码 ,一 种 比 以 前 使 用 过 的 任何 密码 都 难 
破解 的 加 密 系 统 。 

1918 年 ,德国 发 明 家 阿 瑟 谢 尔 比 斯 和 他 的 好 朋友 理 查 德 
里 特 建立 了 谢 尔 比 斯 和 里 特 公司 ,这 是 个 充满 创新 的 工程 公司 ， 
涉及 到 许多 领域 ,从 涡轮 机 到 热 枕 垫 几乎 无 所 不 做 。 谢 尔 比 斯 负 
责 研究 和 开发 ,经常 寻 找 新 的 设计 。 他 的 一 个 特别 计划 就 是 想 蔡 
换 一 战 时 使 用 的 缺陷 多 多 的 密码 编码 系统 ,利用 一 种 融 进 20 世纪 
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技术 的 加 密 方式 来 代替 笔 纸 密码 。 在 汉诺威 和 昔 尼 黑 学 完 电气 工 ， 
程 后 ,他 发 明了 一 个 密码 编码 装置 ,本 质 上 它 仅 仅 将 阿尔 贝 提 密码 
盘 电 子 化 。 谢 尔 比 斯 的 发 明 被 称 为 恩 格 玛 ( 谜 ) 机 , 当时 或 许 没有 
认识 到 它 将 成 为 历史 上 最 后 害 的 加 密 系统 。 

谢 尔 比 斯 的 轧 格 玛 机 的 每 个 部 件 都 充满 了 创造 性 , 谢 尔 比 斯 
再 将 这 些 零件 组 装 成 一 个 特别 复杂 的 密码 机 。 然 而 ,如 果 我 们 将 
这 个 机 器 拆 开 再 一 步 步 组 装 起 来 ,那么 里 面 的 原理 就 变 得 一 清二 
楚 了 。 谢 尔 比 斯 的 发 明基 本 上 由 三 大 部 件 组 成 ,它们 之 间 通 过 电 
线 连 接 起 来 ,分别 是 :一 个 键盘 ,用 来 输入 每 个 明文 字母 ;一 个 扰 频 
器 ,用 来 将 每 个 明文 字母 加 密 成 相 记 的 密 文 字母 ;一 个 显示 板 , 由 
各 种 灯 构 成 用 来 显示 密 文字 母 。 图 33 是 该 机 器 的 简易 装置 图 , 仅 
使 用 了 6 个 字母 。 加 密 一 篇 明文 时 ,操作 员 只 需 在 键盘 上 项 击 准 
多 的 明文 字母 ,每 次 攻 击 都 会 发 送 一 个 电 脉冲 经 过 扰 频 器 ,在 另 一 
边 的 灯 板 上 相应 的 明 密 文字 母 就 发 亮 。 


图 33: 这 是 一 帧 六 字母 思 格 玛 密码 机 的 和 莘 图 ,其 关键 邦 件 是 抗 频 足 。 若 
按键 盘 上 的 字母 b, 电 流 就 会 硕 着 线 六 通过 扰 频 器 ,灯泡 4 就 会 内 亮 , 简 言 
之 光 被 加 密 为 A ,右面 的 方 框 竹 示 六 个 字母 的 密码 表 。 


扰 频 器 是 个 厚 厚 的 橡胶 盘 , 上 面 穿 过 许多 电线 , 它 是 整个 机 器 
的 最 重要 部 件 。 在 键盘 这 一 边 ,电线 从 6 个 点 穿 人 扰 频 器 ,在 里 面 
经 过 一 系列 的 贡 折 分 别 从 另 一 端 出 来 。 扰 频 器 中 内 部 的 电线 决定 
了 明文 字母 如 何 被 加 密 。 例 如 ,在 图 33 里 ,线路 表明 了 : 
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输入 a 将 使 B 显 亮 ,意味 卷 a 已 经 被 加 密 成 B; 

输入 b 将 使 A 显 亮 ,意味 着 b 已 经 被 加 密 成 A; 

输入 e 将 使 D 显 亮 ,意味 着 已 经 被 加 密 成 D; 

输入 d 将 使 了 F 显 亮 ,意味 着 4 已 经 被 加 密 成 Fi 

输入 e 将 使 正 显 亮 , 意 味 着 e 已 经 被 加 密 成 也 ; 

输入 { 将 使 C 显 亮 ,意味 着 f 已 经 被 加 密 成 C。 

信息 cafe 将 被 加 密 成 DBCE。 通 过 这 样 基本 的 设置 , 扰 频 器 
本 质 上 是 定义 了 一 个 密码 表 , 从 这 个 意义 上 它 可 以 用 来 实现 一 个 
简单 的 单字 母 替换 密码 。 


图 34; 每 次 按键 盘 上 的 一 个 字母 、 扰 频 山 就 会 转动 一 格 , 字 母 就 随即 被 
加 密 , 在 图 {a) 中 , 扰 频 器 将 b 加 密 为 A, 在 图 {b) 中 , 扰 频 器 将 b 加 密 为 5, 在 
图 (cj 中 , 扰 频 各 转 到 另 一 个 位 置 ,将 b 加 密 为 E。 四 次 加 密 后 , 扰 频 器 到 加 
到 硕 来 的 位 置 - 
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然而 , 谢 尔 比 斯 的 想法 却 不 是 这 么 简单 ,事实 上 扰 频 器 在 每 次 
加 密 一 个 字母 后 会 自动 地 旋转 1/6 圈 ( 对 于 完整 的 26 个 字母 玫 则 
旋转 1/26 图 )。 图 34(a) 所 示 的 是 和 图 33 一 样 的 结构 。 这 一 次 同 
样 蔽 人 字母 b 将 显 亮 字母 A, 但 是 在 这 一 次 完了 之 后 , 扰 频 器 会 自动 
地 旋转 1/6 图 到 了 图 34(b) 的 位 置 。 再 次 输入 字母 b 将 显 亮 一 个 不 
司 的 字母 C。 紧 接着 扰 频 器 会 再 次 旋转 ,到 了 图 34(e) 的 位 置 。 这 
次 输入 字母 b 将 显 充 E。 连 续 输 入 六 次 将 产生 密 文 ACEBDC。 换 
句 话 说 ,在 每 次 加 蜜 过 后 .密码 表 都 会 改变 ,因此 对 字母 b 的 加 密 也 
在 不 断 改变 。 有 了 这 种 旋转 设置 , 扰 频 器 本 质 上 就 定义 了 6 个 密码 
表 , 对 比 来 说 它 可 以 用 来 实现 一 个 多 字母 蔡 换 密码 。 

扰 频 器 的 旋转 是 谢 尔 比 斯 设计 中 一 个 最 重要 的 特色 。 但 是 这 
台 机 器 却 有 一 个 明显 的 弱点 。 输 入 bp 六 次 后 将 使 扰 频 器 回 到 原始 
状态 ,一 次 次 输入 b 将 重复 同样 的 加 密 模 式 。 因 此 密码 编码 师 必 
须 避 兔 这 种 重复 ,因为 它 导 致 产生 的 密 文具 有 规则 性 和 结构 性 ,这 
是 普通 密码 的 一 个 通病 。 但 这 个 问题 可 以 通过 引信 第 二 个 拢 频 器 
来 缓解 一 下 。 

35 是 具有 两 个 扰 频 器 的 密码 机 示意 图 。 由 于 扰 频 器 的 三 
维 结构 很 难 表示 ,图 35 只 用 了 二 维 结构 来 表示 。 每 当 一 个 字母 被 
加 密 ,第 一 个 扰 频 器 就 旋转 一 个 位 置 ,或 者 以 二 维 图 来 说 每 根 线 都 
向 下 移 一 个 位 置 。 相 反 第 二 个 扰 频 器 在 大 部 分 时 间 都 保持 不 动 。 
只 有 当 第 一 个 扰 频 器 旋转 一 图 后 ,第 二 个 扰 频 器 才 移 动 一 次 。 第 
一 个 扰 频 器 上 装 有 一 个 齿轮 ,只 有 这 个 齿轮 到 了 一 定位 置 时 , 它 就 
带动 第 二 个 扰 频 器 移动 一 个 位 置 。 

在 图 35(a) 里 ,第 一 个 拢 频 器 即将 带动 第 二 个 扰 频 器 转动 。 
输入 并 加 密 一 个 字母 后 ,情形 如 图 25(b) 所 示 ,其 中 第 一 个 扰 频 器 
已 经 移动 了 一 个 位 置 ,第 二 个 扰 频 器 也 被 带动 旋转 一 个 位 置 。 输 
人 和 加 密 第 二 个 字母 ,第 一 个 扰 频 器 将 再 次 移动 一 个 位 置 , 见 图 
35{e) ,但 这 次 第 二 个 扰 频 器 保持 不 动 。 第 二 个 拓 器 直到 第 一 个 
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个 扰 频 器 的 密码 机 示意 图 。 


图 35: 为 具有 . 
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扰 频 器 旋转 一 图 之 后 再 移动 一 次 ,这 还 需要 5 次 的 加 密 。 这 种 装 
置 就 像 一 个 汽车 里 程 表 一 一 代表 单数 英里 的 转 轮 会 快速 的 旋转 ， 
当 它 完成 一 轩 后 到 达 “9" 时 ,就 会 带动 代表 10 位 数 英里 的 转 轮转 
动 一 次 。 

加 人 第 二 个 扰 频 器 的 好 处 ,在 于 加 密 的 模式 直到 第 二 个 扰 拓 
器 完成 一 图 旋转 后 才 出 现 重复 ,这 需要 第 一 个 扰 频 器 完成 6 次 的 
转圈 ,或 者 需要 加 密 6x6 即 36 个 字母 。 换 句 话 说 ,两 个 扰 频 器 能 
组 合成 36 种 不 同 的 设置 ,相当 于 在 36 个 密码 表 之 问 来 回 切换 。 
对 于 一 个 有 26 个 字母 的 完整 密码 表 来 说 密码 机 将 在 26 x 26, 即 
总 共 376 个 密码 表 之 间 切 换 。 

因此 ,通过 组 合 扰 频 器 (有 时 候 称 作 转 轮 ) 产 生 的 密码 机 可 以 
连续 在 不 同 的 密码 表 之 间 切 换 。 操 作 员 输 入 一 个 特定 的 字母 后 ， 
根据 转 轮 的 组 合 方式 ,这 个 字母 可 以 通过 几 百 个 密码 表 中 的 任 一 
个 来 加 密 。 然 后 扰 频 器 组 合 发 生变 化 ,使 得 下 一 个 输入 机 器 的 字 
母 根 据 一 个 不 同 的 密码 表 来 加 密 。 而 且 , 由 于 扰 频 器 的 移动 都 是 
自动 的 ,并 且 又 是 电动 的 ,以 上 所 有 过 程 都 可 高 效 准 确 地 进行 。 

在 详细 解释 潮 尔 比 斯 本 人 如 何 使 用 他 的 加 密 机 之 前 ,我 还 要 
措 述 一 下 轧 格 玛 机 的 另外 两 个 元 件 ,如 图 36 所 示 。 首 先 , 谢 尔 比 
斯 的 标准 加 密 机 具有 第 三 个 扰 频 器 ,使 其 更 加 复杂 一 一 对 于 一 个 
完整 的 字母 表 来 说 ,这 三 个 扰 频 器 就 能 提供 26 x 26 x 26 即 总 共 
17576 种 不 同 的 扰 频 器 组 合 。 其 次 , 谢 尔 比 斯 还 加 了 一 个 反射 器 。 
反射 器 有 点 像 扰 频 器 ,因为 它 也 是 个 橡胶 盘 , 内 部 有 电线 。 但 这 两 
者 也 有 不 同 的 地 方 ,因为 它 不 旋转 ,而 且 线路 是 从 一 面 进去 还 从 同 
一 面 出 来 。 有 了 这 个 反射 器 , 当 操作 员 输 入 一 个 字母 后 , 即 发 出 一 
个 信号 经 过 三 个 扰 频 器 , 当 反射 器 接收 到 第 三 个 扰 频 器 送 来 的 信 
号 后 再 将 这 个 信 叶 反射 再 次 经 过 这 三 个 扰 频 器 ,但 是 沿 着 一 个 不 
同 的 路 径 。 例 如 ,按照 图 36 的 设置 ,输入 字母 b 将 发 出 一 个 信号 
经 过 三 个 扰 频 器 进 人 反射 器 ,在 反射 器 里 通过 回路 又 返回 来 通过 
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这 三 个 扰 频 器 最 后 到 达 字 母 D。 图 36 中 信号 实际 并 没有 经 过 键 
盘 , 而 是 直接 传 向 了 灯 板 。 乍 看 上 去 ,反射 器 附加 在 机 器 里 似乎 没 
有 意义 ,因为 它 的 静态 特性 意味 着 它 不 能 增加 密码 表 的 数量 。 然 
而 , 当 我 们 明白 这 种 机 器 究竟 是 如 何 来 加 密 和 解密 一 条 信息 时 , 它 
的 优点 就 变 得 清楚 了 。 


图 36: 贰 尔 比 斯 设计 的 因 格 玛 机 示 圳 图 


一 个 操作 员 希 望 发 送 一 条 秘密 信息 。 在 加 密 开 始 前 ,该 操作 
员 必 须 首先 旋转 扰 频 器 到 一 个 特定 的 开始 位 置 。 总 共有 17576 种 
可 能 的 组 合 ,因此 有 17576 种 可 能 的 开始 位 点 。 扰 频 器 最 初 的 设 
置 将 决定 信息 是 如 何 加 密 的 。 我 们 可 以 将 轧 格 玛 机 想像 成 一 个 普 
通 的 密码 系统 ,最 初 的 设置 决定 着 加 密 的 具体 细节 。 换 名 话说 ,最 
初 的 设置 提供 了 密 钥 。 最 初 的 设置 通常 被 记录 在 一 本 密码 短 中 ， 
里 面 列 出 了 每 天 使 用 的 密 钼 ,在 某 个 特定 通讯 网 络 中 每 个 人 都 有 
这 样 的 夭 子 。 分 发 这 个 短 子 需要 时 间 和 人 力 ,但 是 由 于 每 天 只 需 
要 一 个 密 钥 ,那么 每 个 密码 短 可 以 有 28 个 密 钥 ,这 样 即 可 每 4 个 
星期 分 发 一 次 。 作 为 比较 ,如 果 一 个 军队 使 用 的 是 一 次 性 便 往 密 
码 , 那 么 每 个 信息 都 需要 一 个 新 的 密 钼 , 密 钥 的 分 发 也 是 一 件 更 为 
艰巨 的 工作 。 一 旦 根据 密码 铸 的 每 日 要 求 扰 频 器 被 设置 好 ,发 送 
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者 就 可 以 开始 加 密 。 他 输入 信息 中 的 第 一 个 字母 ,观察 灯 板 上 哪 
个 字母 被 显 亮 ,并 记录 下 来 作为 密 文 的 第 一 个 字母 。 然 后 当 第 一 
个 扰 频 器 自动 地 移动 一 个 位 置 后 ,发 送 者 就 输 人 信息 的 第 二 个 字 
母 ,依次 下 去 。 一 旦 他 产生 了 一 篇 完整 的 密 文 , 就 交 给 无 线 电 操作 
员 将 它 传送 到 接收 者 手中 。 

为 了 破译 这 个 信息 ,接收 者 需要 有 一 台 同 样 的 恩 格 玛 机 和 一 
本 同样 的 密码 短 , 其 中 含有 当天 的 扰 频 器 最 初 设置 。 他 根据 密码 
德 设置 好 机 器 ,逐个 输入 密 文字 母 , 灯 板 上 显示 出 明文 。 也 就 是 发 
送 者 输入 密 文 产生 明文 ,而 接收 者 输入 明文 产生 密 文 一 加密 和 
解密 是 两 个 互 为 镜像 的 过 程 。 解 密 的 简便 就 得 益 于 反射 器 。 从 图 
36 中 我 们 可 以 看 出 如 果 我 们 输入 字母 b, 沿 着 电路 走向 我 们 将 回 
到 字母 D。 同 样 , 如 果 输 入 字母 d, 沿 着 电路 我 们 将 回 到 字母 B。 
这 个 机 器 能 将 明文 字母 加 密 成 密 文字 母 ,但 只 要 处 于 同 祥 的 设置 ， 
它 也 能 将 同样 的 密 文字 母 变 回 明文 字母 。 

很 明显 密 钥 以 及 含有 密 钥 的 密码 德 必 须 永 远 不 能 落 和 人 敌 方 的 
手中。 敌 方 是 非常 有 可 能 截获 一 台 轧 格 玛 机 ,但 是 不 知道 加 密 时 
指 最 初 设置 ,他 们 是 不 容易 破译 一 条 截获 的 信息 。 假 如 没有 密码 
短 , 敌 方 密码 玻 译 师 就 必须 采用 检验 所 有 可 能 密 钥 的 方法 ,这 就 意 
味 着 要 尝试 17576 种 可 能 的 扰 频 器 设置 。 孤 注 一 掷 的 密码 破译 师 
会 先 将 扰 频 器 设置 在 一 定 状 态 ,再 从 截获 的 密 文 中 选取 一 小 段 输 
人 机 器 中 ,观察 输出 的 结果 有 没有 意义 。 如 果 没有 意义 再 变换 一 
种 扰 频 器 观察 设置 结果 。 如 果 他 每 分 钟 能 检验 一 种 扰 频 器 组 合并 
且 日 夜 工作 ,那么 检查 完 所 有 的 设置 将 花 中 2 个 星期 的 时 间 。 如 
果 敌 方 诬 12 个 人 同时 工作 ,那么 一 天 内 就 能 检验 完 所 有 的 设置 。 
因此 谢 尔 比 斯 决定 对 他 的 发 明 作 一 些 改 进 以 提高 安全 性 ,于 是 他 
增加 了 最 初 设置 的 可 选 数量 ,因而 增加 了 可 能 密 钥 的 数目 。 

他 本 来 可 以 增加 更 多 的 扰 频 器 (每 个 新 增 的 扰 频 器 可 以 将 密 
铀 的 数量 提高 26 倍 ) 来 提高 安全 性 ,但 是 这 样 会 增加 思 格 玛 机 的 
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尺寸 。 相 反 ,他 涨 加 了 另外 两 个 特色 进去 。 首 先 ,他 简单 地 使 拓 频 
器 可 以 移动 即 可 以 内 部 变动 。 例 如 第 一 个 扰 频 器 可 以 被 移 到 第 三 
个 位 置 ,第 三 个 拢 频 器 可 以 相应 移 到 第 一 个 位 置 。 扰 频 器 的 相对 
位 置 影响 着 加 密 过 程 ,因此 加 密 和 解密 时 需要 确切 的 位 置 关 系 。 
三 个 扰 频 器 共有 6 种 排列 方式 ,因此 这 个 特性 使 得 密 钥 的 数目 或 
者 说 初始 设置 的 数目 提高 了 5 倍 。 

第 二 种 新 的 特性 是 谢 尔 比 斯 在 键盘 和 第 一 扰 频 器 之 间 插 人 了 
一 个 撒 件 家 。 插 件 板 多 许 发 送 考 插入 连接 器 , 它 能 在 字母 进 人 扰 
频 器 之 前 先 交换 字母 的 位 置 。 例 如 ,用 一 个 连接 器 连接 择 件 板 中 
的 ab 覃 , 这 样 当 密码 编码 者 想 加 密 字母 b 时 ,发 出 的 电信 号 所 走 
的 实际 路 径 和 以 前 字母 a 所 走 的 路 径 一 样 。 恩 格 玛 机 操作 员 有 6 
个 连接 器 ,也 就 是 能 交换 6 对 字母 , 剩 下 14 个 字母 没有 被 交换 。 
通过 插件 板 交换 的 字母 也 是 机 器 设置 的 一 部 分 ,因此 必须 在 密码 
短 中 明确 地 表明 出 来 。 图 37 是 带 有 插件 板 的 机 器 的 示意 图 。 因 
为 该 图 仅 表示 了 6 个 字母 ,所 以 只 有 一 对 字母 s 和 被 交换 了 。 


图 37 : 带 有 插件 板 密码 机 的 示 音 图 


谢 尔 比 斯 设计 中 还 有 另外 一 个 特色 ,被 称 为 环 " ,我 们 还 没有 
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提 及 它 。 尽 管 “ 环 "确实 对 加 密 有 一 定 的 影响 ,但 它 是 整个 恩 格 玛 
机 中 的 最 不 重要 的 部 分 ,因此 我 决定 在 这 里 就 忽略 它 不 再 讨论 。 
现在 我 们 知道 了 谢 尔 比 斯 的 丸 格 玛 机 所 有 主要 部 分 ,我 们 将 插件 
板 连 接 器 的 数目 和 扰 频 器 可 能 组 合 的 排列 综合 起 来 ,来 算 一 算 密 
钥 的 数目 究竟 达 多 少 。 下 面 列 出 了 机 器 的 每 个 参量 以 及 各 自 相应 
的 概率 数 : 

扰 频 器 的 定位 :3 个 扰 频 器 每 个 有 26 个 状态 ,因此 将 有 

26 x 26 x 26 = 17576 种 设置 。 

扰 频 器 排列 :3 个 扰 频 器 (1,2 和 3) 共 有 6 种 不 同 的 排列 方 
式 : 

123,132,213,231,312,321。 
播 件 板 :在 26 个 字母 中 任意 交换 6 对 字母 ,那么 连接 方式 的 

数目 是 巨大 的 :100391791500 

综合 :将 以 下 三 个 数 相 乘 即 得 密 钢 的 总 数目 

17576 x 6 x 100391791500= 1015 

只 要 发 送 者 和 接收 者 之 间 在 插件 板 的 连接 器 、 扰 频 器 的 次 序 
以 及 各 自 的 状态 上 保持 一 致 ,那么 他 们 将 很 容易 地 加 密 和 解密 某 
条 信息 。 但 是 ,如 果 一 个 敌 方 拦截 员 不 知道 密 钥 的 话 , 要 想 破 译 密 
文 他 将 不 得 不 检验 10' 种 可 能 密 钥 中 的 每 一 个 。 这 种 情况 下 ,对 
于 一 个 国 执 的 密码 破译 者 来 说 ,即使 他 能 每 分 钟 检 查 一 种 设置 ,他 
也 将 需要 比 字 宙 年 龄 还 长 的 时 间 去 检查 每 一 个 设置 。 

到 现在 我 们 发 现 恩 格 玛 机 中 对 密 铀 数量 贡献 最 大 的 来 自 插件 
板 , 你 可 能 会 想到 为 什么 谢 尔 比 斯 还 要 这 么 麻烦 地 使 用 扰 频 器 。 
事实 上 ,如 果 单 有 捅 件 板 本 身 , 它 提供 的 密码 将 是 微不足道 的 , 因 
为 它 形成 的 密码 就 是 单字 母 苦 换 密码 ,而 且 只 能 交换 12 个 字母 。 
播 件 板 的 问题 在 于 一 旦 加 密 开始 ,交换 就 不 会 再 改变 ,因此 它 产生 
的 密 文 可 以 用 频 度 分 析 来 破解 。 而 扰 频 器 虽然 对 密 钥 数 量 的 贡献 
不 大 ,但 它 的 设置 在 加 密 过 程 中 不 断 地 变化 ,这 使 得 产生 的 密 文 不 
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能 通过 频 度 分 析 来 破译 。 谢 尔 比 斯 将 拢 频 器 和 插件 板 巧妙 的 组 合 
起 来 ,防止 了 别人 使 用 频 度 分 析 来 破解 它 产 生 的 密 文 ,同时 也 具有 
了 斋 大 数量 的 密 钥 可 能 。 

谢 尔 比 斯 在 1918 年 为 他 的 装置 第 一 次 申请 了 专利 。 他 的 密 
码 机 包装 在 一 个 紧凑 的 盒子 中 ,尺寸 是 34 x 28 x 15cm， 重量 却 达 
到 12 公斤。 图 39 所 示 的 是 一 个 因 格 玛 机 , 它 的 盖子 已 经 打开 , 准 
备 使 用 。 我 们 可 以 看 到 其 中 的 键盘 ,从 这 可 以 输入 明文 字母 。 键 
盘 的 下 面 是 插件 板 ,通过 插件 板 可 以 交换 超过 6 对 的 字母 ,因为 这 
个 恩 格 玛 机 已 经 在 我 们 先前 介绍 的 基础 之 上 做 了 一 些 改 进 。 图 
40 所 示 的 思 格 玛 机 的 外 壳 已 被 打开 ,我 们 可 以 看 见 里 面 更 多 的 内 
容 , 特 别 是 三 个 扰 频 器 。 


图 38: 谢 尔 比 斯 


图 39: 一 部 军用 密码 机 


“3 
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扰乱 装置 
含有 三 个 扰乱 器 


一 载 入 轮 


灯 ( 移 开 灯 板 后 
可 以 看 见 ) 


插件 板 


图 40: 一 部 军用 密码 机 的 外 过 已 被 打开 ,显现 出 三 个 扰 频 器 。 
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谢 尔 比 斯 相信 息 格 玛 机 是 无 法 攻破 的 , 它 强大 的 编码 能 力 将 
产生 巨大 的 需求 重 。 他 同时 在 军事 和 元 业 活动 上 开拓 市 场 ,并 根 
据 不 同 的 需求 提供 各 种 不 同 的 型 号 ,他 为 商人 提供 了 一 个 基本 型 
的 恩 格 玛 机 ,而 为 外 交 部 门 则 专门 提供 了 一 个 吉 华 的 外 交 型 恩 格 
玛 机 ,该 型 号 没有 了 灯 板 而 取代 以 打印 机 。 每 个 恩 格 玛 机 以 今天 
的 价格 将 达到 20000 英镑 。 

然而 遗憾 的 是 ,该 机 器 帅 贵 的 价格 使 许多 有 意愿 的 购买 者 望 
而 却步 。 商 人 说 ,他 们 用 不 上 恩 格 玛 机 的 高 安全 性 ,而 谢 尔 比 斯 则 
认为 他 们 不 能 没有 它 。 他 说 一 条 关键 的 信息 如 果 被 商业 对 手 截 
获 , 那 代 价 可 能 就 是 整个 公司 的 破产 ,但 是 很 少 有 商人 注意 到 他 。 
德国 军 方 同 样 也 是 没有 太 大 热情 ,他 们 似乎 已 经 遗忘 了 在 一 战 中 
使 用 的 不 可 靠 的 密码 所 带 来 的 损失 。 例 如 ,他 们 被 人 家 蒙骗 到 要 
信和 齐 默 尔 概 电报 是 在 墨西哥 被 美国 间谍 窃取 ,因此 他 们 就 把 失败 
归 管 于 墨西哥 的 安全 系统 。 他 们 仍然 没有 意识 到 电报 是 被 英国 人 
截获 并 解密 , 齐 默 尔 受 计划 的 破灭 ,实际 上 是 德国 密码 编码 术 的 一 
次 惨败 。 

并 不 是 只 有 谢 尔 比 斯 一 人 感到 诅 才 。 在 另外 三 个 国家 也 有 三 
个 其 他 的 发 明 者 ,他 们 各 自 几 乎 同时 产生 了 基于 旋转 扰 频 器 的 密 
码 机 想法 。1919 年 荷兰 人 亚历山大 .科恩 发 明了 10700 型 密码 机 
并 申请 了 专利 ,但 他 没有 成 功 地 将 他 的 转 轮机 市 场 化 ,最 终 在 
1927 年 ,他 卖 掉 了 他 的 专利 权 。 在 瑞典 , 阿 维 德 ' 达 姆 恩 也 申请 了 
一 个 相似 的 专利 ,但 是 直到 1927 年 他 去 世 后 ,也 还 没 能 为 他 的 发 
明 找 到 市 场 。 在 美国 ,发明 家 爱德华 * 替 伯 恩 对 他 的 发 明 抱 有 十 足 
的 信心 ,这 个 到 名 为 无 线 斯 芬 克 斯 的 发 明 给 他 带 来 的 失败 , 却 是 所 
有 人 中 最 大 的 。 

在 20 年 代 中 期 , 赫 伯 恩 斥资 38 万 英镑 建立 一 座 工 厂 , 但 不 幸 
的 是 这 个 时 期 美国 人 的 思想 正 从 偏执 主义 向 开放 主义 转变 。 在 战 
后 的 前 10 年 ,美国 政府 建立 了 美国 人 自己 的 密室 ,一 个 由 20 多 位 
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密码 破译 师 组 成 的 高 效 的 密码 局 ,并 由 当时 才华 横 溢 的 替 伯 特 亚 
德 利 领导 。 后 来 亚 德 利 写 道 :密室 相当 隐藏 ,终日 上 锁 , 有 门卫 把 
守 。 虽 然 窗 户 是 紧 闭 的 ,窗帘 是 拉 上 的 ,但 它 的 千里 眼 能 渗透 到 华 
盛 顿 ,东京 伦敦 .巴黎 日 内 瓦 、. 罗 马 的 秘密 会 议 室 。 它 的 顺风 耳 
能 捕获 世界 外 国 首 都 的 最 徽 弱 的 声音 美国 在 10 年 内 解决 了 
4500 个 密码 问题 ,但 是 等 到 赫 伯 恩 建 造 工厂 的 时 候 , 赫 伯 特 ` 胡 佛 
被 选 为 总 统 ,他 试图 将 整个 世界 带 和 一 个 在 国际 事务 上 相互 信任 
的 新 时 代 。 他 解散 了 密室 ,他 的 国务 嫌 享 利 ' 斯 廷 森 宣 布 “ 绅 士 们 
不 应 该 偷 看 其 他 人 的 邮件 "。 如 果 一 个 国家 认为 偷 看 别人 的 信息 
是 错 的 话 ,那么 它 也 会 开始 认为 别人 也 不 该 看 自己 的 信息 ,这 样 的 
话 就 看 不 出 密码 机 存在 的 必要 。 幸 伯 恩 前 后 总 共 只 卖 出 了 12 台 
机 器 ,而 且 总 价钱 仅 有 1200 英镑 。1926 年 ,他 被 不 满 的 股东 告 上 
法 庭 ,最终 以 侵犯 加 利 福 尼 亚 公 司 安全 法 而 判 有 罪 。 

然后 万 幸 的 是 ,德国 军 方 思想 最 终 开 始 动 播 ,开始 考虑 幸 伯 思 
奶 格 玛 密码 机 的 价值 ,这 还 得 感谢 两 个 英国 文件 。 第 一 个 来 自 温 
斯 顿 ' 丘 吉尔 ,他 在 1923 年 出 版 的 《世界 危机 ?里面 ,详细 说 明了 英 
国人 是 如 何 得 到 有 价值 的 德军 密码 材料 ， 


1914 年 9 月 初 ,德军 轻型 巡洋舰 要 德 伯 格 号 在 波 罗 
的 海 沉没 。 几 小 时 后 一 位 清 死 的 德国 军官 的 尸体 被 俄国 
人 捞 起 ,他 的 胸 前 紧 紧 抱 着 一 本 德国 海军 密码 和 信号 册 
以 及 关于 北海 相关 地 区 缩 略 地 图 。9 月 6 日 ,俄国 海军 
武官 前 来 见 我 ,告诉 我 这 一 切 。 他 刚 收 到 从 彼得 格 勒 发 
来 的 情报 ,以 及 俄国 海军 部 利用 这 本 密码 和 信和 号 册 能够 
得 到 的 一 部 分 盔 国 海军 信息 。 俄 国人 认为 英国 海军 部 作 
为 海上 领导 力量 应 该 拥有 该 书 和 地 图 。 如 果 我 们 派 一 般 
规 般 到 亚历山大 罗 夫 港 , 俄 国 军 官 将 负责 把 这 些 材 料 带 
到 英国 。 
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这 些 材 料 有 效 地 帮助 了 英国 海军 部 密码 局 破解 德军 加 害 的 信 
息 。 终 于 , 儿 近 10 年 后 ,德军 才 认识 到 他 们 通讯 安全 上 的 巨大 失 
败 。1923 年 ,英国 皇家 海军 也 出 版 了 关于 第 一 次 世界 大 战 的 官方 
历史 资料 ,里 面 也 提 到 对 德军 通讯 的 截获 和 分 析 使 得 盟 军 具有 明 
显 的 优势 。 英 国情 报 部 门 所 取得 的 令 人 骄傲 的 成 就 ,使 那些 负责 
德国 安全 防卫 的 官员 面色 全 无 ,他 们 最 后 不 得 不 承认 “德军 舰队 司 
令 部 的 无 线 电 信息 被 英国 截获 并 解密 ,一 直 在 和 英国 舰队 司令 部 
打 明 牌 "。 

德军 曾 召 开 了 一 个 研讨 会 ,讨论 如 何在 密码 编码 上 避免 发 生 
一 战 时 的 惨痛 失败 并 得 出 结论 恩 格 玛 机 是 最 好 的 解决 办 法 。1925 
年 , 谢 尔 比 斯 开始 大 量 生产 恩 格 玛 机 ,第 二 年 恩 格 玛 机 就 进 人 军事 
部 门 服务 ,然后 又 被 政府 部 门 采 用 ,接着 又 进 人 地 方 机 构 如 铁路 系 
统 中 。 这 些 恩 格 玛 机 和 谢 尔 比 斯 先前 卖 给 商业 组 织 的 机 器 不 同 ， 
因为 其 中 的 扰 频 器 内 部 线路 作 了 改动 。 因 此 商业 思 格 玛 机 的 拥有 
者 并 不 能 完全 了 解 政 府 和 军事 部 门 因 格 玛 机 的 结构 原理 。 

在 接 下 来 的 20 年 里 ,德国 军 方 购买 了 近 20000 台 恩 格 玛 机 。 
谢 尔 比 斯 的 发 明 为 德国 军 方 提供 了 世界 上 最 安全 的 密码 编码 系 
统 , 二 次 世界 大 战 爆发 后 ,他 们 的 通讯 受到 空前 安全 的 加 密 系 统 的 
保护 。 曾 经 一 度 时 间 , 轧 格 玛 机 似乎 成 了 战场 上 一 个 至 关 紧 要 的 
角色 ,甚至 能 带 给 纳粹 决定 性 的 胜利 。 然 而 它 最 终 也 成 了 希特勒 
垮台 的 一 个 因素 。 谢 尔 比 斯 过 早 地 去 世 了 ,他 也 没 能 见证 他 的 密 
码 系 统 所 经 历 的 成 功 与 失败 。1929 年 , 当 他 驾 着 马车 外 出 时 , 突 
然 马车 失去 控制 擅 到 了 墙 上 , 谢 尔 比 斯 于 5 月 13 日 , 因 内 脏 损伤 
而 离世 。 


策 解 异 格 否 


姓 一 和 滁 


在 第 一 次 世界 大 战 后 的 第 二 年 ,40 号 房 的 英国 密码 破译 员 仍 
继续 监听 德国 的 通讯 。 在 1926 年 ,他 们 截取 到 让 人 十 分 困惑 的 一 
段 讯息 。 谜 语 出 现 了 ,但 40 号 房 破解 密码 的 才智 已 随 着 密码 机 数 
量 的 增加 而 迅速 下 降 。 美 国人 和 法 国人 也 尝试 解 开 这 个 密码 谜 ， 
但 他 们 的 努力 也 以 失败 告终 ,人 们 很 快 就 放弃 了 破解 这 种 密码 的 
希 刻 。 因 此 ,当时 的 德国 拥有 了 世界 上 最 安全 的 通讯 方法 。 

盟 军 的 密码 破译 员 们 放弃 破解 恩 格 玛 码 希望 的 速度 与 他 们 在 
20 年 前 第 一 次 世界 大 战 时 对 密码 破解 的 坚持 不 多 , 形 成 鲜明 对 
比 。 在 那 时 , 面 对 战 败 的 前 景 , 盟 军 的 密码 破译 员 们 夜以继日 地 工 
作 以 破译 密码 。 这 样 看 来 ,似乎 悉 避 是 推动 密码 破译 的 主要 动力 ， 
而 所 谓 的 患难 也 似乎 成 为 密码 破译 成 功 的 原因 之 一 。 与 此 类 似 ， 
19 世纪 末 , 面 对 乱 国 日 益 强大 的 力量 , 正 是 八 恨 和 上 患难 ,激励 着 当 
时 的 法 国 审 码 破 译员 。 然 而 ,在 第 一 次 世界 大 战 后 , 副 军 不 再 惧怕 
任何 国家 。 德 国 已 因 战败 而 削弱 了 国力 , 盟 军 处 于 支配 地 位 ， 因 
此 ,他 们 似乎 南 失 了 破译 密码 的 热情 。 盟 军 的 密码 玻 译员 们 在 数 
量 上 减少 了 , 束 质 也 大 不 如 前 。 

可 是 ,一 个 国家 是 承担 不 起 松 多 朴 忽 的 代价 的 。 第 一 次 世界 
大 战 后 ,波兰 重新 成 为 独立 国家 , 它 始终 关注 着 各 种 对 新 建 政权 的 
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威胁 。 在 东边 ,苏联 正 嘻 心 勃 勃 地 传播 共产 主义 ;在 西边 ,德国 正 
绝望 地 想 重 新 获得 一 战 后 划 给 波兰 的 土地 。 前 狼 后 虎 , 波 兰 人 不 
顾 一 切 地 搜寻 有 价值 的 信息 ,为 此 ,他 们 建立 了 新 的 密码 局 一 一 比 
尤 罗斯 泽 夫 罗 密码 分 析 局 。 如 果 说 项 要 是 创造 之 母 ,那么 或 许 串 
难 就 是 密码 破译 之 父 。1919 - 1920 年 的 苏 波 战 争 中 ,破译 苏联 密 
码 的 胜利 就 是 比 尤 罗斯 泽 夫 罗 密码 玻 译 局 的 成 功 例子 之 一 。 仅 
在 1920 年 8 月 , 那 时 苏 军 已 经 兵 临 华沙 , 比 尤 罗 密 码 局 人 员 仍 破 
译 了 400 条 敌人 的 讯息 。 直 到 1926 年 过 到 恩 格 玛 密 码 前 ,他们 对 
德军 通讯 的 监控 也 同样 有 效 。 

主管 监听 德国 通讯 的 是 上 尉 马 克 斯 米 廉 ' 辛 兹 奇 ,一 个 忠诚 的 
爱国 者 ,他 生长 于 索 莫 托 里 镇 ,波兰 爱国 主义 的 中 心 。 辛 兹 奇 曾 有 
机 会 接触 到 商用 轧 格 玛 密码 机 ,了 解 了 谢 尔 比 斯 发 明 的 所 有 基本 
原理 。 但 不 幸 的 是 ,商用 机 与 军用 机 在 每 一 个 扰 频 器 内 的 配 线 都 
不 尽 相同 。 如 果 不 知道 军用 密码 机 内 部 配 线 的 正确 位 置 , 辛 兹 奇 
就 没有 机 会 破译 由 德军 发 送 的 信息 。 他 对 破译 恩 格 玛 密码 感到 非 
常 诅 丧 , 某 一 段 时 间 内 甚至 雇佣 了 一 个 自称 有 透视 能 力 的 人 ,从 截 
获 的 德军 密码 信息 中 ,疯狂 地 尝试 衬 告 祈求 ,寻找 破译 的 契机 。 毫 
不 奇怪 ,透视 者 不 可 能 给 比 尤 罗 ,斯 泽 夫 罗 人 带 来 他 们 所 需 的 突 
破 。 这 样 ,破译 恩 格 玛 密码 的 第 一 步 工作 就 留 给 德国 的 一 个 背叛 
者 , 汉 斯 ' 西 罗 . 施 米 特 来 完成 。 

汉 斯 ' 西 罗 * 施 米 特 ,1888 年 生 于 柏林 ,是 家 中 的 第 二 个 儿子 ， 
父亲 是 杰出 教授 ,母亲 是 贵族 。 第 一 次 世界 大 战 时 , 施 米 特 在 德国 
军队 中 作为 一 名 军官 ,前途 无 量 ;但 战 后 依据 凡尔赛 公约 德军 实行 
裁员 ,他 被 认为 没有 价值 而 不 能 留 在 军队 中 。 不 久 , 他 尝试 作 一 名 
商人 ,但 战 后 萧条 和 通货 及 胀 迫使 他 的 肥皂 厂 关闭 ,他 和 他 的 家 庭 
也 濒临 破产 的 边缘 。 施 米 特 一 系列 失败 的 耻 友 感 更 由 于 他 的 兄长 
鲁 道夫 的 成 功 而 逐渐 加 深 。 重 道夫 也 参加 了 第 一 次 世界 大 战 , 战 
后 被 留 在 军队 中 。 在 20 世纪 20 年 代 的 10 年 中 ,便道 夫 官 运 享 
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通 ,最 后 提升 到 德国 陆军 遂 信 参谋 部 的 首席 长 官 。 他 负责 保证 德 
国 陆军 通讯 的 安全 ,而 实际 上 就 是 鲁 道夫 正式 批准 了 在 军队 中 使 
用 思 格 玛 密码 机 。 


图 41: 汉 斯 " 西 罗 ' 施 米 特 


在 施 米 特 的 生意 失败 后 ,他 被 迫 向 哥哥 请 求 帮 助 。 重 道夫 在 
柏林 的 切 夫 瑞 尔 斯 为 他 安排 了 一 个 工作 ,负责 管理 德国 人 通讯 的 
加 密 。 这 里 是 恩 格 玛 密码 的 指挥 中 心 ,高 度 机 密 军 事 机 构 ,专门 处 
理 非常 敏感 的 信息 。 当 汉 斯 ' 西 罗 开始 他 的 新 工作 时 ,他 把 他 的 家 
庭 留 在 了 巴伐利亚 ,在 那里 生活 花费 相对 低廉 。 他 自己 独自 住 在 
昂贵 的 柏林 ,贫穷 而 且 玻 独 , 并 鼠 妨 他 那 幸 运 的 哥哥 , 增 恨 这 个 无 
情 抛弃 他 的 国家 。 其 结果 不 可 吉 免 :将 机 密 的 恩 格 玛 信息 出 卖 给 
国外 , 汉 斯 ' 西 罗 * 施 米 特 不 但 可 以 赚 得 所 需 的 金钱 ,而 且 可 以 通过 
损害 他 的 祖国 的 安全 ,破坏 他 兄长 的 严密 的 机 构 ,实现 他 的 报复 。 

1931 年 9 月 8 日 , 施 米 特 到 达 比利时 韦 尔 维 耶 的 豪华 酒店 ， 
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与 法 国 一 个 代号 为 “ 雷 克 思 "的 秘密 间谍 联络 。 以 10000 马克 ( 相 
当 于 现在 的 20,000 马克 ) 作 为 交换 , 施 米 特 允 许 雷 克 思 对 两 份 文 
件 进行 拍照 。 这 些 文件 本 来 是 恩 格 玛 密码 机 的 使 用 说 明 ,尽管 没 
有 每 一 个 扰 频 器 内 配 线 的 详细 描述 ,但 仍然 包含 如 何 推导 这 些 配 
线 的 信息 。 

正 是 由 于 施 米 特 的 背叛 , 盟 军 终于 可 能 精确 地 创造 德军 是 格 
玛 密 码 机 的 复制 品 了 。 但 是 ,这 还 不 足以 让 盟 军 密码 破译 员 破 译 
出 由 恩 格 玛 密码 机 加 密 出 的 信息 。 这 种 密码 保密 的 强度 不 在 于 密 
码 机 构造 的 保密 ,而 在 于 这 种 密码 机 最 初 设置 ( 密 钥 ) 的 保密 程度 。 
如 果 一 个 密码 破译 员 试图 解码 一 段 截获 的 信息 ,他 除了 需要 复制 
一 台 轴 格 玛 密码 机 外 ,仍然 需要 从 成 百 上 万 种 可 能 的 密 铀 中 寻找 
最 初 加 密 这 段 信息 的 密 钥 。 当 时 的 一 份 德国 备忘录 曾 这 样 评价 这 
种 密码 保密 技术 : “检测 该 密码 系统 的 安全 性 表明 :敌人 在 这 种 机 
器 前 将 束手无策 。 

明显 地 法 国情 报 机 关 已 尽 到 了 它 的 责任 ,他 们 在 施 米 特 身 边 
安排 了 一 名 情报 人 员 , 并且 获 得 了 那些 表明 军用 恩 格 玛 机 的 配 线 
状况 的 文件 。 与 此 相 比 ,法国 密 码 正 译 员 的 工作 就 显得 不 充分 ,他 
们 似乎 不 愿意 也 不 能 够 充分 利用 这 些 新 获得 的 信息 。 在 第 一 次 世 
界 大 战 后 ,法 国 的 密码 破译 员 们 过 分 自信 ,并 且 缺 乏 动 力 。 他 们 其 
至 不 愿意 尝试 建造 一 台 德 军用 的 思 格 玛 密 码 机 ,因为 他 们 确信 到 
了 第 二 步 (寻找 密 钥 ) ,找到 解码 某 一 恩 格 玛 加 密 信息 所 需 的 密 钥 ， 
是 根本 不 可 能 的 。 

在 获得 这 些 文件 的 10 年 前 ,法 国 曾 与 波兰 签署 过 一 份 军事 合 
作协 议 。 既 然 波 兰 人 已 经 对 与 因 格 玛 密码 有 关 的 一 切 都 表示 了 兴 
趣 , 那 么 ,与 10 年 前 的 旧 协议 精神 相 一 致 ,法 国人 就 简单 地 将 施 米 
特 文件 的 相片 交 给 了 他 们 的 盟友 ,把 这 个 毫 无 希望 破解 恩 格 玛 密 
码 的 任务 留 给 了 比 尤 罗斯 泽 夫 罗 。 比 尤 罗 密 码 局 认识 到 这 些 文 
件 仅 仅 是 破解 的 开始 ,但 不 像 法 国人 ,波兰 人 始终 为 再 次 遭受 侵略 
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的 恐惧 所 激励 。 波 兰 人 根 信 一 定 有 一 条 可 以 找到 任意 一 项 恩 格 玛 
密码 机 加 密 信息 的 密 钥 的 捷径 ;他 们 还 确信 如 果 他 们 聪慧 灵敏 加 
上 不 饥 努 力 ,他 们 可 以 发 现 这 条 捷径 。 

除了 反映 扰 频 器 内 部 的 配 线 排 列 状 况 , 施 米 特 文件 也 详细 解 
释 了 德国 人 如 何 规划 所 使 用 的 密码 本 。 在 每 一 月 中 ,大 格 玛 密码 
操作 员 都 会 接 到 一 本 新 的 密码 短 , 指 定 这 一 月 的 每 一 天 的 密 钥 。 
举 个 例子 ,在 某 一 月 的 第 一 天 ,密码 短 可 能 会 指定 如 下 日 密 钥 : 

(1) 线 路 连接 板 设置 :4/L- P/R - T/D- B/ 色 -KZF-OZY. 

(2) 扰 频 器 排列 :2-3- 1. 

(3) 扰 频 器 定位 :Q -C- 刺 . 

在 这 里 , 扰 频 器 的 排列 和 定位 可 一 起 被 看 作 拢 频 器 的 设置 。 
为 了 执行 上 述 的 日 密 钥 , 肛 格 玛 密码 的 操作 员 一 定 会 按 一 下 设置 
他 的 密码 机 : 

(1) 线 路 连接 板 设置 :交换 字母 A& 和 L 可 经 由 线路 连接 板 上 
的 一 根 导线 连 接 它们 ,相似 的 方法 交换 P 和 R, 然 后 是 T 和 D, 接 
着 是 B 和 如 ,接着 是 K 和 了 ,最 后 是 DO 和 TY。 

《2) 拢 频 器 排列 :将 扰 频 器 2 放 和 人 机 器 的 狭 槽 1, 与 此 类 似 , 扰 
频 器 3 放 人 狭 模 2, 近 乱 器 2 放 在 狭 槽 3。 

(3) 扰 频 器 定位 :每 一 扰 频 器 的 外 缘 都 饥 刻 有 字母 表 ,这 种 安 
排 允许 恩 格 玛 密码 的 操作 员 在 排列 扰 频 器 时 把 扰 频 器 安置 于 某 一 
特定 方向 。 在 这 个 例子 中 ,操作 员 将 旋转 狭 梢 1 的 扰 频 器 使 字母 
Q 向 上 ;旋转 狭 槽 2 的 扰 频 器 使 字母 C 向 上 ;旋转 狭 档 3 的 扰 频 器 
使 字母 双向 上 。 

通信 密码 化 的 一 种 方法 是 按照 这 一 天 的 密 钥 将 这 一 天 的 所 有 
通信 信息 都 在 发 报 前 密码 化 。 这 就 意味 着 在 这 整整 一 天 中 ,在 每 
自信 息 开始 密码 化 前 ,所 有 的 轴 格 玛 密 码 的 操作 员 都 必须 护照 当 
天 的 密 钥 设 定 他 的 机 器 。 然 后 ,每 当 一 份 信息 需要 被 发 送 时 ,这 段 
信息 首先 需要 被 键 人 到 居 格 玛 密码 机 ;然后 ,从 恩 格 玛 密码 机 输出 
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的 密码 将 被 记录 下 来 , 交 给 无 线 电 通信 员 来 播发 。 在 通信 的 另 一 
端 ,无 线 电 接收 装置 将 记录 到 这 段 信息 的 密码 ,这 段 密码 会 被 传 给 
恩 格 玛 密码 机 的 操作 员 ,由 其 在 密 钥 设 定 相同 的 恩 格 玛 密码 机 上 
输入 或 输出 未 被 密码 化 的 原 信息 。 

这 一 通信 过 程 是 相当 安全 的 ,但 是 ,重复 使 用 同一 妥 密 钥 来 把 
一 天 中 发 送 的 数 百 条 信息 译 成 密码 ,将 有 可 能 变 得 不 安全 。 一 般 
而 言 ,如 果 数 量 巨大 的 信息 是 用 同一 密码 钥 来 译 成 密码 的 ,对 一 个 
密码 破译 员 来 说 ,将 这 个 密 钥 推导 出 来 会 变 得 相对 容易 。 信 息 数 
量 巨大 的 一 致密 码 化 会 提供 给 密码 破译 员 相应 的 充足 的 机 会 来 确 
定 密 钥 。 举 个 例子 , 回 到 前 文 所 谈 到 的 简单 的 单字 母 替 换 密 码 , 如 
果 这 里 有 几 页 可 被 分 析 的 密 文 ,通过 重复 分 析 密 码 ,破译 单字 母 奉 
斤 的 密码 将 会 变 得 相对 容易 ;而 如 果 只 有 一 两 个 句子 供 分 析 ,破译 
将 会 很 困难 。 

为 预防 上 述 可 能 情况 的 发 生 , 德 国人 采取 了 很 聪明 的 一 步 防 
范 措施 ,即使 用 日 密 钥 设 定 为 每 一 条 信息 传递 新 的 信息 密 铀 。 信 ， 
息 密 钥 与 日 密 钥 有 相同 的 线路 连接 板 设置 和 扰 频 器 排列 ,但 它 的 
扰 频 器 定位 不 同 。 新 的 扰 频 器 定位 是 不 被 包含 在 密码 中 的 ,所 以 
发 送 者 不 得 不 根据 以 下 的 步骤 来 传递 给 接收 者 。 首 先 ,发 送信 息 
者 根据 这 一 天 协议 的 日 密 钥 设 定 他 的 机 器 ,包括 扰 频 器 定位 ,如 : 
QCW。 第 二 步 , 他 随机 选取 一 新 的 扰 频 器 定位 作为 信息 密 钥 ,如 : 
PGH。 然 后 ,他 按照 日 密 铀 把 PCH 译 成 密码 。 信 息 密 钥 会 被 键 
人 恩 格 玛 密码 机 两 次 , 仅 为 接收 信息 者 提供 两 次 核对 。 举 个 例子 ， 
发 送 者 可 能 会 将 信息 密 钢 PCGHPGH 译 成 KIVBJE。 注 意 ,在 这 里 
两 个 PGH 被 译 成 不 同 的 密码 (前 面 的 是 KIV ,后 面 的 是 BJE) ,这 
是 因为 恩 格 玛 密码 机 的 扰 频 器 在 每 个 字母 译 完 后 都 会 旋转 , 进而 
改变 加 密 的 全 部 模式 。 第 三 步 ,发 送信 息 者 在 这 时 将 他 的 机 器 设 
置 改 至 PCH ,按照 信息 密 钥 为 所 要 发 送 的 加 密 信 息 。 在 接收 者 这 
端 ,机 器 最 初 将 按照 日 密 钥 QC8 设置 。 接 收 到 信息 的 起 始 是 六 
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个 字母 KIVBJE ,将 它 输入 密码 机 后 ,将 得 出 PEHPGH。 这 时 , 接 
收 者 就 会 了 解 信息 密 钥 为 PRGH ,并 把 拢 频 器 设置 成 相应 的 字母 ， 
随后 该 机 可 解码 信息 的 主体 部 分 。 

信息 的 发 送 者 和 接收 者 首先 协议 一 个 相同 的 主 密 钥 。 然 后 ， 
不 是 应 用 这 个 密 钥 加 密 所 有 发 送 的 信息, 而 是 使 用 这 个 密 钥 为 每 
条 信息 的 新 密 钥 加 密 ,此 后 再 使 用 这 新 密 钥 为 相应 的 信息 加 密 。 
假如 德国 人 没有 使 用 信息 密 钥 ,那么 所 有 的 通讯 即 可 能 包含 着 数 
百 万 字母 的 数 万 条 信息 ,也 即将 按照 同一 个 日 密 铀 加 密 。 但 是 ,如 
果 日 密 钥 仅 仅 加 密 信息 密 钥 , 那 它 所 加 密 的 原文 数量 将 极 有 限 。 
例如 每 天 中 有 1000 条 信息 密 钥 被 发 送 ,日 密 钥 所 加 密 的 字母 则 仅 
为 6000 个 。 另 一 方面 ,因为 每 条 信息 密 钥 是 随机 选取 的 , 且 仅 被 
用 来 只 加 密 一 条 信息 ,这 条 信息 密 钥 所 加 密 的 是 有 限 的 原文 ,可 能 
只 有 几 百 个 字母 。 

据 表面 所 见 , 这 个 系统 似乎 是 不 可 能 攻破 的 ,但 波兰 密码 破译 
员 并 没有 被 表面 吓 倒 。 他 们 准备 探索 每 一 条 途径 来 找 出 恩 格 玛 密 
码 机 及 它 交 替 使 用 日 密 钥 和 信息 密 钥 方法 的 弱点 。 在 对 抗 恩 格 玛 
密码 机 的 斗争 中 站 在 最 前 面 的 则 是 全 新 的 一 类 密码 破译 员 。 几 个 
世纪 以 来 ,那些 语言 结构 方面 的 专家 一 直 被 认为 是 最 好 的 密码 破 
译员 ,但 是 , 妹 格 玛 密码 机 的 出 现 促使 波兰 人 改变 他 们 招募 新 密码 
破译 员 的 策略 。 思 格 玛 密 码 是 一 种 机 器 密码 ,由 此 比 尤 罗 密 码 局 
推论 :一 个 更 科学 化 的 头脑 对 玻 译 轴 格 玛 密码 可 能 会 更 有 帮助 。 
比 尤 罗 局 组 织 了 一 个 密码 学 课程 ,并 邀请 了 20 位 数学 系 学 生来 参 
加 ,每 一 个 学 生 都 要 求 发 握 保 密 。 所 有 这 些 数 学 系 的 学 生 都 是 来 
自 Poznan( 波 兰 语 ) 的 大 学 。 尽 管 这 所 大 学 不 是 波兰 最 著名 的 科 
研 视 构 , 但 它 坐 落 在 这 个 国家 的 西部 ,这 一 地 区 在 1918 年 前 还 属 
于 德国 ,所 以 这 些 数 学 系 的 学 生 都 精通 德语 。 

20 人 中 有 三 位 表现 了 破译 密码 的 才能 ,并 因此 被 比 尤 罗 密 码 
局 招募 。 在 他 们 中 最 有 天 赋 的 是 玛丽 安 ' 雷 白 斯 基 , 一 个 害 盖 , 带 
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着 眼镜 的 23 岁 年 轻 人 。 在 此 之 前 ,他 为 了 在 保险 业 获 得 一 个 职位 
而 学 习 杰 率 。 尽 管 他 在 大 学 中 只 是 一 个 刚 合格 的 学 生 ,但 在 比 尤 
罗 密 码 局 他 找到 了 理想 的 职业 。 在 面 对 更 富 挑战 性 的 恩 格 玛 密 码 
前 的 学 习 期 间 , 雷 白 氛 基 破解 了 一 系列 难度 很 大 的 传统 密码 。 此 
后 ,他 完全 单独 工作 ,集中 他 所 有 的 精力 在 恩 格 玛 机 的 复杂 结构 
上 。 作 为 数学 家 ,他 会 尽量 分 析 机 器 操作 的 各 个 方面 ,探索 扰 频 器 
和 线路 连接 板 的 连 线 的 作用 。 但 是 , 当 与 其 他 的 数学 家 一 起 工作 
时 ,他 的 工作 除 需要 逻辑 外 还 更 需要 灵感 。 就 像 战 时 的 另 一 位 数 
学 密码 破译 家 所 说 的 那样 ,一 个 有 创造 力 的 密码 破译 员 为 了 完成 
智力 上 的 成 就 ,必须 时 肇 都 保持 饱满 的 精神 状态 。 

曙 白 斯 基 攻 击 因 格 玛 密码 的 策略 集中 在 敌人 通讯 保密 是 建立 
在 重复 之 上 这 一 事实 :重复 导致 模式 ,而 模式 促进 密码 破译 。 在 恩 
格 玛 密码 中 最 明显 的 重复 是 信息 密 钥 , 它 在 每 条 信息 的 起 始 部 分 
重复 两 次 。 如 果 操 作者 选择 UIJ 作为 信息 密 钥 ,他 就 会 将 其 连续 
译 成 密码 两 次 ,这 样 ULJULJ 译 成 密码 后 为 PEFNWZ, 操 作者 将 
在 实际 的 信息 前 发 送 这 段 密码 。 德 国人 为 介 免 由 无 线 电 干 拢 和 操 
作者 失误 造成 的 错误 ,要求 每 条 信息 密 钥 被 重复 两 次 ,但 他 们 并 没 
有 预见 到 这 样 会 危害 到 通讯 的 安全 性 。 

每 天 , 雷 白 斯 基 都 会 发 现 他 又 有 一 批 新 截获 的 信息 。 所 有 的 
信息 都 是 以 六 字母 开始 的 ,这 六 个 字母 是 三 字母 信息 密 钥 按 照 预 
先 协议 的 日 密 铀 重复 两 次 译 成 密码 获得 的 。 举 个 例子 ,他 可 能 截 
获 到 四 条 以 下 面 信息 密 钥 起 始 的 信息 ， 
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[ ia [2id] 3 4 | sth | 6 

信息 1 工 

[ia 2 M 

入 息 3 了 | 
信息 4 了 


< 民 |< | 
二 | 口 |= | 
咏 | 罕 | 愉 | 吕 
No 


在 每 一 行 中 ,字母 1 和 字母 4 都 是 相同 字母 的 密码 输出 , 即 信 
息 密 钥 的 第 一 个 字母 。 同 样 ,字母 2 和 字母 5 也 是 同一 个 字母 的 
密码 输出 , 即 信息 客 钥 的 第 二 个 字母 。 字 母 3 和 字母 6 也 是 同一 
字母 的 密码 输出 , 即 信息 密 钥 的 最 后 一 个 字母 。 举 个 例子 ,在 信息 
1 中 ,和 有 是 同一 字母 的 密码 输出 ,该 字母 是 这 一 信息 密 钥 的 第 
一 个 字母 。 相 同 字 母 译 成 密码 不 同 的 原因 一 一 就 如 第 一 字母 先 被 
译 成 工 ,然后 是 R 一 是 因为 在 两 次 加 审 过 程 中 , 恩 格 玛 机 的 扰 频 
器 1 旋转 3 步 ,彻底 改变 了 对 要 的 模式 。 

工 和 BR 是 同一 字母 的 加 密 密 码 这 一 点 ,使 得 雷 白 斯 基 能 够 扒 
导 恩 格 玖 机 的 初始 设置 ,并 作出 细微 限制 。 初 始 扰 频 器 的 设置 ,我 
们 并 不 知道 ;为 信息 密 铀 的 第 一 个 字母 加 密 ,这 个 字母 我 们 也 不 知 
道 ; 译 成 密码 工 ,然后 ,是 从 初始 设置 旋转 三 步 后 得 到 的 另 一 模式 
的 扰 频 器 设置 ,这 我 们 仍旧 不 知道 ;将 信息 密 钥 的 同一 字母 译 成 密 
码 ,就 得 到 R。 

这 些 推导 得 到 的 限制 看 上 去 含糊 不 清 ,充满 了 种 种 未 知 ,但 是 
至 少 它 证 明 字 母 L 和 R 最 初 是 与 轴 格 玛 密码 机 的 初始 设置 一 一 
日 密 钥 相 关 。 当 每 有 一 份 新 的 信息 被 截获 ,确定 信息 密 钥 重复 的 
密码 字母 1 和 4 的 其 他 关系 是 可 能 的 。 所 有 这 些 关系 都 是 恩 格 玛 
机 的 初始 设置 的 反映 。 举 个 例子 ,在 上 面 举 的 例子 中 ,第 二 条 信息 
可 告诉 我 们 M 和 是 相关 的 ,第 三 条 信息 告诉 我 们 工 和 M 是 相 
关 的 ,第 四 条 信息 告诉 我 们 D 和 了 是 相关 的 。 需 白 斯 基 通 过 将 这 
些 关 系 制 表 开 始 概括 字母 的 相关 性 。 就 目前 我 们 所 有 的 四 条 信 
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息 , 图 表 可 以 反映 (L,R)(M,X)、(J,M) 和 (D,P) 之 间 的 关系 : 


李 母 1 ABCDEFGHIJIKLMNOPQORSTUVWXYZ 
字 奸 4 P 所 民 甘 


如 果 雷 白 斯 基 在 一 天 中 有 可 能 获得 足够 的 信息 ,那么 他 就 可 
以 完成 字母 表 相 对 应 的 所 有 关系 。 下 面 的 表格 显示 字母 间 的 完整 
关系 : 


字母 1 ABCDEFCGHIJTIKLMNOPQRSTUVWXYZ 
字母 FQHPLWOGBMVRXUYCZIITNJT ERASDK 


图 42: 玛 醒 安 喜 白 斯 基 


雷 白 斯 基 不 知道 日 密 钥 的 情形 ,也 不 知道 是 何 种 信息 密 钥 被 
选用 ,但 他 确实 知道 正 是 日 密 钥 与 信息 密 钥 导致 了 表 中 的 关系 。 
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如 果 日 密 钥 不 同 ,字母 关系 表 会 完全 不 相同 。 下 一 个 问题 是 是 否 
存在 这 样 的 一 种 方法 即 通过 对 关系 表 的 观察 就 可 确定 胆 密 铀 。 雷 
扬 斯 基 开始 在 关系 表 中 寻找 可 以 预示 日 密 钥 的 模式 和 构造 ,最 后 ， 
他 开始 研究 一 类 独特 的 模式 ,这 类 模式 的 特点 是 与 一 系列 字母 相 
关 。 举 个 例子 ,在 关系 表 中 ,第 一 行 的 字母 A 与 末 行 的 字母 相 
关 , 所 以 ,下 一 次 悍 自 斯 基 会 在 首 行 查找 字母 F。 在 表 中 证 实 字母 
了 是 与 末 行 的 驳 相关 的 ,他 就 会 再 回 到 首 行 查找 字母 罗 。 这 回 ， 
证 实 首 行 的 字母 多 是 与 本 行 的 字母 A 相关 的 ,而 A 正 是 我 们 开 
始 时 的 字母 ,这样 ,一 个 字母 链 就 完成 了 。 

通过 对 字母 表 中 剩余 字母 的 查找 , 雷 白 斯 基 可 以 建立 更 多 的 
字母 链 。 他 把 所 有 的 字母 链 列 于 纸 上 ,并 注 明 每 个 字母 链 相关 链 
环 的 数目 : 


4 了 一 允 一 让 3 链球 

B 一 Q 一 2 一 K 一 V 一 E 一 L 一 R->I-~B9 链 环 
C 一 H 一 G 一 0 一 TY 一 DPC7 链 环 

] 一 M 一 XZ-T->N 一 U->]7 争 环 


上 且 前 我 们 已 经 考虑 了 六 字母 重复 密 钥 的 第 一 字母 和 第 四 字母 
之 间 的 联系 。 事 实 上 , 雷 白 斯 基 会 重复 我 们 前 面 的 全 部 步骤 ,推出 
字母 2 和 字母 5, 字 母 3 和 字母 6 的 所 有 关系 ,并 确定 每 种 关系 下 
的 所 有 字母 链 和 相应 字母 链 的 链 环 数 。 

蛙 白 斯 基 注 意 到 字母 趾 每 天 都 在 改变 。 有 时 出 现 许多 短 的 字 
母 甸 , 有 时 是 比较 长 的 字母 链 。 当 然 ,在 字母 甸 中 的 字母 每 一 天 都 
在 改变 。 字 母 链 这些 特 征 显然 是 由 于 日 密 钥 设 定 的 改变 造成 的 
一 一 是 线路 连接 板 设置 和 扰 频 器 排列 , 扰 频 器 定位 共 则 作用 的 复 
杂 结 果 。 但 是 ,剩余 的 问题 是 雷 白 斯 基 怎 样 才 能 从 这 些 字 符 连 接 
中 殉 定 日 密 钥 。 在 10" 种 可 能 的 日 密 钥 中 究竟 是 哪 一 条 密 钥 是 与 
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特定 模式 的 密码 链条 相关 ,可 能 性 实在 是 过 于 巨大 了 。 

在 这 一 点 上 , 雷 白 斯 基 表 现 了 不 同 寻常 的 洞察 力 。 尽 管线 路 
连接 板 设置 与 扰 频 器 设置 都 对 密码 链 的 具体 细节 有 影响 ,但 它们 
对 链条 的 影响 在 某 种 程度 上 是 可 以 被 区 分 的 。 特 别 是 链条 的 某 一 
特性 完全 依赖 于 扰 频 器 的 设置 ,并 与 线路 连接 板 设置 是 完全 无 关 
的 :字母 链条 链 环 的 数目 纯粹 是 扰 频 器 设置 的 结果 。 举 个 例子 ,让 
我 们 继续 上 面 的 例子 ,假定 日 密 钥 的 线路 连接 板 设置 中 是 将 $ 与 
G 互 换 。 如 果 我 们 打算 改变 日 密 钥 设 置 的 某 一 要 吉 ,把 S 与 C 之 
间 的 导线 移 除 ,再 用 导线 交换 ,比方 说 ,T 和 天 来 代替 ,然后 密码 
链条 就 会 如 下 改变 : 


A->F-> 鲫 一 A 3 链 环 

B 一 0 一 ZK 一 V-EL-R-I->B9 链 环 
CH>S-O-Y-D-P->C7 链 环 

J 一 NM 一 X-S-T-=N 一 U-=J7 链 


字母 链条 中 的 某 些 字母 改变 了 ,但 是 ,至 关 重 要 的 是 ,每 一 链 
条 的 链 环 教 目 保持 不 变 。 

雷 白 斯 基 已 经 证 明 ,字母 链条 的 链 环 数目 是 扰 频 器 设置 的 单 
独 反映 。 

扰 频 器 设置 出 现 可 能 情形 的 总 数 是 , 扰 频 器 排列 的 可 能 数 6， 
与 扰 频 器 定位 可 能 的 总 数 17576 的 乘积 , 即 为 105456。 这 样 ,不 
用 担心 从 在 10!5 种 可 能 中 确定 与 特定 密码 链条 相应 的 日 密 钥 的 问 
题 , 备 白 斯 基 可 以 全 神 贯 注 于 一 个 相对 简单 的 问题 :如 何 根据 链条 
的 链 环 数 在 104456 种 可 能 的 扰 频 器 设置 中 确定 相应 的 一 种 。 拢 
频 器 设置 可 能 的 数目 仍然 很 大 ,但 是 它 已 经 比 日 密 钥 可 能 的 总 数 
天 小 了 1000 亿 信 。 简 而 言 之 ,破译 恩 格 玛 密码 的 任务 已 经 简单 了 
1000 亿 倍 , 已 经 落 在 人 类 可 以 处 理 的 范围 内 。 
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雷 和 斯 基 继 续 进行 他 的 工作 。 这 里 应 该 感谢 汉 斯 " 西 罗 ' 施 密 
特 的 间谍 活动 ,使 雷 白 斯 基 可 以 有 机 会 复制 恩 格 玛 机 。 他 的 小 组 
开始 进行 繁重 的 琐碎 工作 :检查 105456 种 可 能 的 扰乱 器 设置 ,并 
归 类 每 种 设置 产生 的 链条 长 度 。 完 成 分 类 工作 花 去 整整 一 年 的 时 
间 , 但 是 一 旦 比 尤 罗 密 码 局 积 毗 了 这 些 数据 , 备 白 斯 基 终于 可 以 开 
始 破 译 恩 格 玛 密码 了 。 

每 天 ,他 总 会 检查 加 密 的 信息 密 钥 , 即 截获 的 每 条 信息 的 前 六 
个 字母 ,然后 使 用 这 些 信 息 建立 他 的 字母 关系 表 。 这 将 允许 他 追 
踪 密 码 链 ,并 建立 每 条 链 的 链 环 数目 表 。 例 如 ,分 析 字 母 1 和 字母 
4 会 得 到 链 环 分 别 为 3,9,7 和 7 的 四 条 字母 链 。 分 析 字 母 2 和 字 
母 5 也 会 得 到 链 环 分 别 为 2,3,9 和 12 四 条 链条 。 分 析 字 母 3 和 
字母 6 会 得 到 链 环 分 别 为 5,5,5,3 和 8 的 五 条 字母 链 。 即 使 这 
样 , 雷 白 斯 基 仍 然 无 法 知道 日 密 钥 ,但 他 知道 所 寻找 的 日 密 钥 会 导 
致 三 组 字母 链 ,在 每 组 字母 链 中 如 以 下 数目 的 链条 和 链 环 : 


链 环 教 目 3,9,7 和 7, 四 条 宇 母 链 ,由 字母 1 和 4 推 得 。 
链 环 教 目 2,3,9 和 12, 四 条 字母 链 ， 由 字母 2 和 5 推 得 。 
链 环 数目 5,5,5,3 和 8, 五 条 字母 链 , 由 字母 3 和 6 推 得 。 


现在 备 白 斯 基 可 以 到 他 的 分 类 目录 中 去 寻找 相应 的 扰 频 器 设 
置 了 ,这 个 目录 ,根据 每 种 扰乱 器 设置 产生 的 字母 链 类 型 为 所 有 的 
扰 频 器 设置 做 索引 。 雷 白 斯 基 一 旦 寻找 到 含有 正确 数目 的 字母 链 
和 链条 中 恰当 数目 链 环 的 目录 条 目 , 就 能 立刻 知道 这 一 特定 日 密 
钥 的 扰 频 器 设置 。 这 些 字 母 链 是 有 效 的 “指纹 ”, 是 汇 露 初始 扰 频 
器 排列 和 扰 频 器 定位 的 证 据 。 时 和 白 斯 基 就 像 一 位 侦探 ,在 作案 现 
场 寻 找 指纹 ,然后 利用 资料 库 来 确定 与 之 相配 的 嫌疑 犯 。 

尽管 雷 白 斯 基 已 经 可 以 确定 日 密 钥 的 扰 频 器 部 分 ,他 仍然 不 
得 不 确定 线路 连接 板 的 设置 。 虽 然 对 线路 连接 板 的 设置 来 说 有 
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1000 亿 种 可 能 ,但 确定 线路 连接 板 设置 还 是 相对 简单 的 工作 。 开 
始 时 , 雷 上 斯 基 会 先 根据 新 建立 的 日 密 钥 的 扰 频 器 部 分 设 定 他 的 
恩 格 玛 机 复制 品 。 然 后 ,他 会 移 去 线路 连接 板 上 的 所 有 导线 ,这 
样 ,线路 连接 板 对 加 密 过 程 就 没有 作用 。 最 后 ,他 会 将 一 段 截获 的 
密 文 输入 复制 的 恩 格 玛 机 。 这 样 做 的 结果 是 机 器 中 会 输出 几乎 不 
可 辨认 的 乱 语 ,这 是 因为 线路 连接 板 的 设置 是 未 知 的 。 但 是 ,会 经 
常 有 模糊 可 辨 的 短语 或 片断 出 现 , 例 如 ,alliveinbelin ,推测 起 来 ,这 
自 句子 可 能 为 “arrive in Berlin”( 到 达 柏 林 )。 如 果 假 设 是 正确 的 ， 
那么 就 可 以 推断 字母 R 和 上 是 被 互 换 的 ,并 被 线路 连接 板 导线 相 
连 , 而 4A,I,V,E,B 和 N 则 没有 。 通 过 分 析 其 他 的 短语 ,确定 其 他 
五 个 被 线路 连接 板 互 换 的 字母 是 完全 有 可 能 的 。 这 样 ,在 发 现 扰 
频 器 设置 和 确定 线路 连接 板 设置 后 , 雷 白 斯 基 已 经 有 了 完整 的 日 
密 钥 ,可 以 解码 这 一 天 所 截获 的 任何 信息 。 

雷 白 斯 基 通 过 把 问题 分 解 为 确定 扰 频 器 设置 和 推断 线路 连接 
板 两 种 ,从 而 大 大 简化 了 寻找 日 密 钥 的 任务 。 对 每 个 问题 来 说 ,其 
本 身 都 是 可 以 解决 的 。 最 初 ,我 们 评估 对 所 有 轧 格 玛 密 钥 进行 检 
查 所 花费 的 时 间 将 会 比 宇 宙 年 龄 还 长 。 但 是 , 雷 白 斯 基 花 费 了 仅 
仅 一 年 的 时 间 就 完成 了 对 密码 链 长 度 的 分 类 ,而 且 ,从 此 以 后 ,他 
就 可 以 在 当天 就 找到 那天 的 密 铀 。 一 旦 拥有 日 密 钥 , 他 就 可 以 与 
德国 人 拥有 相同 的 信息 ,并 尽 可 能 早 的 破译 信息 。 

在 雷 自 斯 基 破解 轧 格 玛 密码 后 ,德国 人 的 通讯 变 得 几乎 透明 。 
虽然 波兰 与 德国 并 没有 处 于 战争 状态 ,但 是 波兰 始终 都 处 于 被 侵 
略 的 威胁 中 ,攻克 恩 格 玛 密码 无 疑 减轻 了 波兰 恐惧 的 心情 。 假 如 
说 波兰 人 能 发 觉 德 国 将 军 在 心里 是 准备 怎样 对 付 波兰 的 ,那么 他 
们 无 疑 将 有 极 大 的 机 会 保卫 自己 。 波 兰 国家 的 命运 与 雷 白 斯 基 息 
息 相 关 , 而 盏 白 斯 基 并 没有 让 他 的 国家 失望 。 雷 白 斯 基 对 恩 格 玛 
密码 的 攻克 是 密码 破译 员 真 正 伟大 的 成 就 。 我 不 得 不 在 几 页 中 概 
括 他 的 工作 ,因此 就 省 略 了 许多 技术 细节 和 解决 问题 时 所 遇 到 的 
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死胡同 。 轧 格 玛 机 是 一 种 复杂 的 密码 机 ,破译 它 的 密码 需要 巨大 
的 智力 力量 。 我 希望 我 的 简单 叙述 并 没有 误导 你 ,使 你 低估 雷 白 
斯 基 的 卓越 成 就 。 

波兰 人 成 功 破 译 恩 格 玛 密码 应 该 归功 于 三 点 : 恺 惧 、 数 学 和 则 
谋 。 如 果 没 有 对 侵略 的 恐惧 ,开始 时 波兰 人 就 可 能 被 恩 格 玛 密 码 
表面 上 的 不 可 攻克 吓 运 。 而 如 果 没 有 数学 , 雷 白 斯 基 根 本 就 不 可 
能 分 析 字 母 链 。 如 果 不 是 秘密 代号 “ 阿 斯 克 " 的 施 米 特 和 他 的 文 
件 , 扰 频 器 的 配 线 结构 根本 就 不 可 能 知道 ,密码 破译 工作 也 不 可 能 
开始 。 赞 扬 施 密 特 对 破译 密码 的 贡献 , 雷 白 斯 基 一 点 也 不 犹 琼 : 
“ 阿 斯 克 ” 的 文件 就 像 天 赐 甘 露 ,所 有 的 门 一 下 子 就 都 打开 了 。” 

多 年 来 ,波兰 人 成 功 地 使 用 曙 白 斯 基 的 技术 来 监听 德国 人 的 
通讯 。 当 赫 尔 曼 ,七 林 在 1934 年 拜访 华沙 时 ,他 完全 不 知道 他 发 
画 国 内 的 通讯 都 被 截获 并 被 解 译 。 当 他 和 其 他 德国 要 人 在 离 比 万 
罗 * 斯 泽 夫 罗 办 公 室 不 远 的 无 名 战士 墓 敬献 花圈 时 , 雷 白 斯 基 从 他 
的 窗户 向 下 望 着 他 ,他 为 能 够 读 到 德国 人 的 绝 大 部 分 秘密 通讯 而 
满足 。 

即使 当 德国 人 对 他 们 传送 信息 的 方法 作 了 珀 小 的 改动 , 雷 自 
斯 基 仍 然 很 及 普 地 坚持 下 来 。 他 的 旧 密 码 链 长 度 的 目录 变 得 没有 
用 处 ,但 是 ,他 没有 制作 新 的 密码 链 长 度 目 录 ,而 是 设计 了 他 的 目 
录 系 统 的 翻译 机 器 ,这 台 机 器 可 以 自动 搜寻 正确 的 扰 频 器 设置 。 
曙 白 斯 基 的 发 明 是 对 恩 格 玛 机 的 一 种 适应 ,每 次 可 快速 查询 
17576 种 设置 ,直到 找到 相应 的 扰 频 器 设置 。 因 为 有 六 种 可 能 的 
扰 频 器 排列 ,六 台 人 雷 白 斯 基 机 器 平行 工作 就 变 得 很 必要 ,每 一 台 机 
器 代表 一 种 可 能 的 扰 频 器 排列 。 六 台 机 器 一 起 构成 了 一 个 工作 单 
位 ,大 约 工 米 高 ,需要 大 约 2 小 时 可 找到 日 密 钥 。 这 种 工作 单位 被 
称 为 "炸弹 ”, 这 个 名 字 大 约 是 反映 了 这 种 机 器 在 查找 扰 频 器 设置 
时 发 出 的 滴答 声 。 另 一 种 说 法 ,是 雷 帕 斯 基 在 一 家 里 罪 厅 吃 “ 炸 
弹 " 时 (" 炸 弹 " 是 一 种 半球 型 的 冰 激 焉 ) 获 得 制造 这 种 机 器 的 灵感 
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的 。“ 人 炸弹“ 有 效 地 把 解码 过 程 机 器 化 了 。 这 是 对 轧 格 玛 机 加 密 过 
程 机 器 化 的 一 种 很 自然 的 反应 。 

在 20 世 纪 30 年 代 的 大 多 数 时 候 , 雷 白 斯 基 和 他 的 同事 孜孜 
不 倦 地 揭示 思 格 玛 密 铀 。 一 月 又 一 月 过 去 了 ,小 组 不 得 不 面 对 密 
码 玻 译 的 压力 和 紧张 ,不断 地 修理 "炸弹 "机 的 机 械 故 障 ,频繁 地 处 
理 那 永 无 尽头 的 截获 信息 。 他 们 的 生活 为 寻找 日 密 钥 工作 所 主 
宰 , 那 是 最 重要 的 信息 ,可 以 揭示 加 密 信 息 的 主要 内 容 。 但 是 , 波 
兰 密码 疏 译 员 所 不 知道 的 是 ,他 们 大 多 数 的 工作 是 不 必要 的 。 比 
尤 罗 的 长 官 格 维 多 ' 朗 热 少校 已 经 获得 恩 格 玛 的 日 密 钙 ,但 他 把 它 
降 藏 起 来 , 塞 在 他 的 办 公 课 里 。 

朗 热 通过 法 国人 ,仍然 可 以 接受 到 施 米 特 传送 的 信息 。 这 个 
间谍 的 报复 活动 ,在 1931 年 传送 两 份 恩 格 玛 机 的 操作 文件 后 并 没 
有 结束 ,此 后 又 持续 了 7 年 。 他 与 法 国 的 秘密 接头 人 雷 克 思 接触 
了 20 次 ,大 多 数 情 况 是 在 与 世 隔绝 的 阿尔 此 斯 山上 牧羊 人 的 小 屋 
里 ,在 那里 接头 可 以 不 受 干扰 。 每 次 会 面 , 施 米 特 都 会 交 给 雷 克 思 
一 本 或 几 本 密码 夭 , 每 本 密码 短 都 含有 一 个 月 内 的 所 有 密 铀 。 这 
些 密码 筹 与 分 发 给 德国 所 有 忆 格 玛 密码 操作 员 的 完全 一 样 ,含有 
为 信息 加 密 和 解码 所 需 的 全 部 信息 。 施 米 特 总 共 提供 了 包含 38 
个 月 的 日 密 钥 的 密码 短 。 这 些 资料 本 来 会 节省 雷 白 斯 基 大 量 的 时 
间 和 精力 ,为 直接 发 明 * 炸 弹 " 机 提供 必要 的 捷径 ,并 且 可 以 节省 比 
尤 罗 用 在 其 他 方面 工作 的 大 量 人 力 。 但 是 ,这 个 过 分 狭 猎 的 妆 热 
决定 不 告诉 雷 白 斯 基 这 些 日 密 钥 的 存在 。 朗 热 认为 ,不 把 日 密 铀 
的 资料 交 给 雷 白 斯 基 ,就 可 以 使 雷 白 斯 基 为 无 法 获得 日 密 钥 的 时 
间 做 准备 ,而 这 种 时 候 是 不 可 避免 地 一 定 会 到 来 。 计 热 知 道 如 果 
战争 爆发 , 施 米 特 不 可 能 继续 进行 秘密 会 面 , 那 时 雷 白 斯 基 就 被 迫 
自食其力 。 朗 热 认为 东 白 斯 基 在 和 平时 代 就 应 该 这 样 准备 好 ,就 
如 俗语 :为 未 来 的 可 能 做 准备 。 

1938 年 12 月 , 当 德 国 密码 译 解 员 增 加 了 恩 格 玛 机 的 安全 性 
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时 , 雷 和 所 斯 基 的 技术 最 终 达 到 了 极限 。 思 格 玛 机 的 操作 员 增 加 了 
两 个 新 的 扰 频 器 ,这 样 , 扰 频 器 的 排列 就 变 为 从 5 个 可 能 的 扰 频 器 
中 任意 选取 三 个 。 过 去 ,只 有 三 个 扰 频 器 被 用 来 选择 ( 标 为 1、.2、 
3), 仅 有 六 种 可 能 的 排列 方式 ,但 是 现在 又 有 两 个 额外 的 扰 频 器 
( 标 为 4.5) 可 被 选择 ,排列 的 可 能 升 为 60 种 ,如 表 10 所 示 。 雷 白 
斯 基 的 第 一 个 掩 越 是 解决 两 个 新 扰 频 器 内 部 的 配 线 结构 。 更 让 人 
优 开 的 是 , 雷 扬 斯 基 还 不 得 不 新 建造 10 们 于 现 有 数量 的 “炸弹 ” 
抽 , 每 一 台 * 炸 弹 "机 都 代表 了 一 种 不 同 的 扰 频 器 排列 。 而 仅 建造 
这 些 * 炸 弹 "机 所 需 的 绝对 费用 就 已 经 是 比 尤 罗 全 年 度 器 材 预 算 的 
15 倍 。 又 一 个 月 后 ,形势 变 得 更 加 恶劣 ,德国 人 把 线路 连接 板 的 
导线 从 6 条 增加 到 10 条 。 这 样 ,在 线路 接 人 拢 类 器 之 前 ,就 由 原 
来 的 12 个 字母 被 交换 增加 到 现在 的 20 个 字母 被 交换 。 密 钥 可 能 
的 数目 也 增加 到 1.59 x 102% 。 


囊 10:5 个 扰 频 器 可 能 的 排列 
三 个 扰 频 器 豆 能 的 排列 ”两 个 额外 扰 频 暂 导 致 的 额外 排列 
123 124|125|134|135|142|143|145|152| 153 
| 132 1541214|215|234|235|241|243|245|251 


213 2531254|314|315|324|325|341|1342|345 


231 35113521354|1412|413|415|421|423|425 


312 431|14321435145114521453|512|513|514 
321 521|5231524153115321534|541|542|1543 


在 1938 年 ,波兰 人 截获 和 破译 密码 达到 了 易 盛 时 期 ,但 是 
1939 年 初 ,新 的 扰 频 器 和 后 外 的 线路 连接 板 导 线 阻 碍 了 智力 的 奔 
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流 , 破 译 密码 显得 不 可 能 。 雷 所 斯 基 在 过 去 的 几 年 中 曾 大 大 推动 
了 密码 破译 的 进展 ,但 现在 也 变 得 很 迷惑 。 他 已 经 证 明 思 格 玛 密 
码 并 不 是 不 可 破解 的 ,但 是 现在 没有 所 需 的 核对 每 一 扰 频 器 设置 
的 资料 ,他 无 法 找到 日 密 钥 ,也 根本 不 可 能 破译 信息 。 在 这 种 令 人 
绝望 的 环境 下 , 朗 热 很 可 能 会 试图 把 从 施 密 特 手中 得 到 的 日 密 铀 
交 给 备 白 斯 基 ,但 是 日 密 钥 再 也 不 会 被 传送 了 。 在 新 的 扰 频 器 被 
引入 前 , 施 密 特 切断 了 与 秘密 接头 人 备 克 斯 的 联络 。7 年 来 , 施 米 
特 一 直 在 提供 因 波 兰 人 的 发 明 而 显得 多 余 的 日 密 钥 资料 ,现在 , 当 
波兰 人 急需 这 些 日 密 钥 的 资料 时 ,这 些 资料 却 显得 不 可 能 了 。 

新 恩 格 玛 密码 的 不 可 攻 玖 性 无 疑 对 波兰 是 毁灭 性 的 打击 , 因 
为 恩 格 玛 密码 不 仅仅 是 通讯 的 一 种 方法 , 它 是 希特勒 闪电 战 战 术 
的 核心 。 奇 帮 战 法 (闪电 战 ) 意 昧 着 快速 .猛烈 和 联合 的 攻击 ,这 意 
味 着 大 军 困 坦 克 师 必须 与 其 他 协同 作战 的 部 队 ,包括 空军 和 步兵 ， 
保持 密切 联系 。 此 外 ,地 面部 众 得 到 空中 部 从 (德国 ) 斯 图 卡 式 俯 
冲 攻 炸 机 的 支持 ,必须 依赖 前 线 部 队 和 后 方 机 场 之 间 的 有 效 和 安 
全 的 通讯 。 人 们 评价 闪电 战 战 术 * 缆 击 的 速度 是 通过 通讯 的 速度 
完成 的 ,如果 波兰 人 无 法 破译 恩 格 玛 密码 ,他 们 就 没有 希望 阻挡 
德国 人 的 攻击 ,而 德 因 人 的 侵略 很 明显 就 会 在 几 个 月 内 进行 。 德 
国 已 经 占领 了 苏台德 区 (在 捷克 斯 洛 伐 克 西北 部 ), 并 且 在 1939 年 
4 月 27 日 废除 了 对 波兰 的 不 侵略 条 约 。 希 特 蔓 肥 波兰 的 花 言 巧 
语 已 经 变 得 依 来 愈 恶毒 。 朗 热 下 定 决 心 如 果 波 兰 被 侵略 ,那么 它 
密码 破译 上 的 突 牙 决 不 能 丢失 一 一 这 一 成 就 一 直 对 其 他 盟 军 保 
密 。 如 果 波 兰 不 能 因 雷 白 斯 基 的 工作 来 得 到 好 处 ,那么 至 少 嚼 军 
应 该 有 机 会 利用 和 发 展 它 。 法 国 与 英国 ,可 能 会 有 额外 的 资源 ,可 
六 有 充分 利用 “炸弹 "机 的 构想 。 

6 月 30 日 , 朗 热 少校 致电 法 国 和 英国 与 他 同样 职位 的 盟友 ， 
邀请 他 们 到 华沙 来 讨论 有 关 思 格 玛 密码 的 紧急 事宜 。7 月 24 日 ， 
法 国 和 英国 的 高 机 密码 破译 员 抵达 了 比 尤 罗 的 司令 部 ,他们 一 点 
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不 知道 将 会 面 对 什 么 。 朗 热 引 领 他 们 进入 一 间 房 间 ,房间 中 摆 放 
着 一 个 覆盖 着 黑 布 的 物体 。 他 揭 开 时 布 ,戏剧 式 地 将 一 台 雷 白 斯 
基 的 “炸弹 "机 展示 给 他 的 盟 军 同僚 。 当 他 们 听 说 雷 白 斯 基 几 年 前 
就 已 经 破译 恩 格 玛 密码 时 ,非常 震惊 。 波 兰 在 破译 密码 方面 领先 
世界 其 他 国家 20 年 。 法 国人 尤为 惊讶 ,因为 波兰 人 的 工作 正 是 基 
于 法 国 谍报 工作 的 结果 。 法 国人 之 所 以 把 施 米 特 的 信息 交 给 波兰 
人 ,是 因为 他 们 确信 这 些 信息 是 无 用 的 ,但 波兰 人 证 明 他 们 错 了 。 

作为 最 后 的 惊喜 , 朗 热 提 人 锯 给 法 国人 和 英国 人 两 台 恩 格 玛 机 
的 复制 品 和 ”炸弹 "机 的 蓝图 ,这些 都 将 通过 外 交 途 径 海运 到 巴黎 ， 
从 那里 ,在 8 月 16 日 ,其 中 一 台 缀 格 玛 机 将 送 往 伦 敦 。 这 人 台 栅 器 
会 作为 作家 萨 夏 ` 吉 特 里 和 他 的 演员 妻子 敢 冯 娜 的 行李 的 一 部 分 
秘密 进 人 伦敦 ,这 是 为 了 不 引起 监视 著 口 和 机 场 的 德国 间谍 的 怀 
疑 。 两 个 星期 后 ,在 9 月 1 日 ,希特勒 人 侵 波 兰 ,战争 爆发 了 。 
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13 年 来 ,英国 和 法 国都 认为 恩 格 玛 密 码 是 无 法 破解 的 ,但 是 
现在 又 有 了 希望 。 汲 兰 人 的 发 现 表 明 恩 格 玛 帘 码 存在 缺陷 ,这 极 
大 鼓舞 了 盟 军 密码 破译 师 的 志气 。 波 兰 人 破译 恩 格 玛 窗 码 的 进展 
因 引 入 新 的 扰 频 器 和 额外 的 线路 连接 板 导 线 而 受阻 ,但 是 恩 格 玛 
密码 再 也 不 被 认为 是 完美 无 缺 的 密码 。 

波兰 人 的 突破 也 向 盟 军 表 明了 雇用 数学 家 作为 密码 破解 员 也 
是 件 必要 的 事 。 在 英国 ,40 号 房 里 面 大 多 数 都 是 请 言 学 家 和 古典 
学 者 ,但 是 现在 40 号 房 正 在 努力 召集 数学 家 和 科学 家 ,希望 能 平 
衡 这 个 工作 小 组 。40 号 房 的 人 开始 与 各 自在 牛津 和 剑桥 大 学 时 
的 同学 广泛 联系 ,召集 数学 科学 家 。 他 们 也 通过 女 校 友 网 络 吸收 
从 组 汉 大 学 \ 格 顿 大 学 以 及 剑桥 大 学 毕业 的 女 同胞 们 。 
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图 43: 海 因 茨 ` 古 德里 安 将 军 的 命令 传送 器 。 在 左下 角 可 见 到 一 个 正在 
使 用 的 密码 机 。 
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新 招来 的 人 员 并 没有 被 带 到 伦敦 的 40 号 房 ,相反 他 们 来 到 了 
位 于 白金 汉 郡 的 布 菜 切 里 庄园 ,这 里 是 政府 密码 学 校 (CC 们 CS) 所 
在 地 ,密码 学 校 是 个 新 成 立 的 密码 破解 机 构 , 由 40 号 房管 理 。 这 
里 能 容纳 更 多 的 人 ,这 一 点 很 重要 ,因为 战争 一 旦 爆发 将 会 截获 大 
量 的 加 密 信息 。 在 一 战 期 间 ,德国 每 月 内 交 传 送 的 信息 达 200 万 
单词 ,因而 可 以 预见 ,二 战 期 间 ,由 于 无 线 电 的 广泛 使 用 ,德国 的 信 
息 传送 量 将 达到 每 天 200 万 单词 。 


图 44:1939 年 8 月, 不列颠 的 高 级 补 码 破译 家 来 到 了 布 莱 切 里 庄 国 以 评 
估 它 是 否 合适 于 做 新 的 政府 密码 和 密码 学 校 。 他 们 为 避免 引起 地 方 必 民 的 
怀疑 ,将 称 自己 为 菜 德 利 上 尉 的 射击 队 。 


在 布 莱 切 里 庄园 中 心 是 一 座 维多利亚 时 代 都 铎 - 歌德 式 豪 
宅 ,由 19 世纪 人 金融 家 雷 伯 特 ， 利 品 兴 建 。 这 座 豪 宅 有 图 书馆 、 餐 
打 以 及 华丽 的 舞厅 ,这 里 是 整个 布 菜 切 里 组 织 的 管理 中 心 。 司 令 
官 阿拉 斯 秦 尔 .丹尼斯 顿 是 政府 密码 学 校 的 总 管 , 在 豪宅 的 底层 有 
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一 间 办 公 室 ,面向 整个 庄园 。 从 这 里 狸 去 ,你 的 视野 内 充满 了 无 数 
的 小 屋 。 在 这 些 临时 搭建 的 木屋 里 进行 着 各 种 不 同 的 密码 破解 活 
动 。 例 如 ,6 号 屋 主要 负责 截获 德国 陆军 的 通讯 ,再 将 截获 的 电文 
交 到 3 号 麻 。3 号 屋 的 情报 人 员 负 责 译 出 信息 。8 号 屋 则 将 精力 
集中 在 德国 海军 的 通讯 上 ,将 截获 的 电文 交 给 4 号 屋 ,4 号 屋 再 进 
行 破译 和 收集 情报 。 刚 开始 的 时 候 , 布 菜 切 里 庄园 只 有 200 名 工 
作 人 员 , 但 不 到 5 年 的 时 间 , 带 宅 加 上 木屋 共 吸 纳 了 近 7000 名 男 
女 。 

1939 年 秋天 , 布 菜 切 里 的 科学 家 和 数学 家 学 习 了 恩 格 玛 密码 
的 破译 系统 并 很 快 掌握 了 波兰 人 的 技术 。 由 于 恩 格 玛 密 码 自身 的 
发 展 已 使 破解 它 的 难度 提高 了 10 倍 ,但 是 布 菜 切 里 比 波兰 的 比 龙 
罗 * 斯 泽 夫 罗 拥有 更 多 的 员工 和 资源 ,因而 还 能 应 付 得 了 。 每 天 
24 个 小 时 ,英国 的 密码 破解 员 都 做 闭 重复 的 事情 。 午 夜 时 分 , 德 
国 恩 格 玛 操作 员 将 更 换 一 个 新 的 日 密 钥 ,这 时 ,无 论 布 菜 切 里 在 前 
一 天 取得 什么 突破 都 不 能 再 被 用 来 解密 信息 了 。 密 码 破 解 者 不 得 
不 重新 开始 一 天 的 工作 来 确定 新 的 日 密 铀 。 这 可 能 需要 几 个 小 
时 ,但 是 一 旦 他 们 发 现 了 当天 的 恩 格 玛 设置 , 布 莱 切 里 小 组 就 开始 
破译 他 们 收集 到 的 德军 信息 , 即 可 得 到 对 战事 有 价值 的 情报 。 

对 于 一 个 司令 官 来 说 出 奇 制胜 是 战场 上 一 个 重要 的 法 宝 。 但 
是 如 果 布 菜 切 里 破解 了 思 格 玛 ,那么 德国 的 计划 将 显示 得 一 清二 
楚 , 英 国 就 能 够 掌握 德国 最 高 司令 官 的 思想 。 如 果 英 国人 得 知 管 
军 将 发 动 快 速 攻击 ,那么 他 们 会 马上 调 址 援 军 或 者 采取 回避 措施 。 
如 果 英国 人 能 够 破译 德国 对 自身 弱点 的 讨论 ,那么 盟 军 的 进攻 就 
有 了 针对 人 性。 布 菜 切 里 的 解密 工作 具有 极 高 的 重要 性 。 例 如 
1940 年 4 月 当 德军 进攻 丹 才 和 挥 威 时 , 布 菜 切 里 提供 了 一 份 关于 
德军 行动 的 详细 的 计划 书 。 同 样 在 对 英国 的 战役 中 ,密码 破译 师 
提前 警告 英 军 ,德军 将 进行 变 炸 ,包括 奢 炸 的 时 间 和 地 点 。 他 们 也 
能 够 给 出 德国 空军 编队 的 动向 ,损失 的 飞机 数 以 及 更 换 的 速度 。 


布 莱 切 里 将 所 有 的 信息 都 发 给 军情 6 处 ,再 由 军情 6 处 传 到 海 、 
陆 \ 空 三 军 战场 上 。 


图 45: 布 莱 切 里 的 密码 分 析 师 在 打 回 场 棒球 


在 影响 战争 发 展 方向 的 同时 ,密码 破译 师 们 也 会 偶尔 找 些 时 
间 休 息 一 下 。 在 安全 系统 工作 的 马尔 科 姆 “ 马 格 里 奇 曾 访问 过 布 
菜 切 里 ,他 说 贺 场 棒球 是 在 布 菜 切 里 工作 的 人 们 最 喜爱 的 休闲 活 
动 :一 旦 布 菜 切 里 密码 破译 师 掌握 了 波兰 的 技术 ,他 们 就 开始 自己 
寻找 确定 恩 格 玛 密 钥 的 快捷 途径 。 例 如 ,他 们 发 现 德国 恩 格 玛 操 
作 员 经 常会 选择 一 些 意义 明显 的 信息 密 钥 。 对 每 个 信息 ,操作 员 
应 该 选择 一 个 不 同 的 信息 密 钥 即 卫 机 的 三 字母 组 合 。 然 而 在 战 刀 
的 中 心 ,过 度 工作 的 操作 员 往 往 不 会 浪费 精力 去 想 每 一 个 随机 密 
钥 , 他 们 通常 会 从 键盘 上 (图 46) 输 入 三 个 相 邻 的 字母 作为 一 个 信 
息 密 钥 ,例如 QWE 或 BNM。 
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困 46: 思 格 玛 机 键盘 的 布局 


这 些 可 预测 的 信息 密 钥 被 称 作 色 利 斯 (eillies) , 另 一 种 色 利 斯 
是 同一 个 密 铀 被 重复 使 用 ,或 许 就 是 某 个 操作 员 女 友 姓 名 的 首 字 
母 ,这 种 情况 是 存在 的 ,例如 C.I.L。 在 破解 一 个 恩 格 玛 之 前 , 密 
码 破 译 师 已 经 习惯 先 尝试 一 下 各 种 色 利 斯 ,他 们 的 直觉 往往 就 是 
对 的 。 色 利 斯 不 是 轧 格 玛 机 器 本 身 的 弱点 ,而 是 在 使 用 的 时 候 暴 
露出 人 为 的 弱点 。 可 见 一 定 程度 上 的 人 为 错误 也 会 使 恩 格 玛 机 器 
的 安全 性 打 些 折 扣 。 这 种 例子 还 有 。 负 责编 辑 密码 短 的 人 不 得 不 
决定 每 天 该 使 用 哪个 扰 频 器 以 及 每 个 扰 频 器 的 状态 。 他 们 一 般 避 
免 每 个 扰 频 器 连续 两 天 处 于 同一 位 置 ,以 确保 扰 频 器 的 设置 不 可 
预测 。 因 此 如 果 我 们 给 扰 频 器 标号 1,2,3,4,5, 那 么 第 一 天 排列 
可 能 是 134, 第 二 天 则 可 能 是 215 ,当然 不 会 是 214, 因 为 标号 4 的 
扰 频 器 不 允许 在 两 天 内 处 于 同一 位 置 。 这 种 策略 看 上 去 似乎 有 点 
作用 ,因为 扰 频 器 不 断 的 改变 位 置 ,但 是 德军 使 用 这 个 规定 实际 上 
使 英国 密码 玻 译 师 的 工作 更 容易 些 。 德 军 避 免 一 个 扰 频 器 连续 两 
天 处 于 同一 位 置 , 意 味 着 密码 短 编 辑 者 减少 了 可 能 一 半 的 扰 频 器 
排列 工作 。 布 菜 切 里 密码 破译 师 认 识 到 了 它 , 并 充分 利用 了 这 一 
点 。 一 旦 他 们 确定 了 某 一 天 的 扰 屯 器 的 设置 ,他 们 就 能 够 立刻 为 
第 二 天 排除 可 能 一 半 的 扰 频 器 排列 。 因 此 他 们 的 工作 量 就 减少 了 
一 半 。 

同样 在 德军 里 还 有 一 个 关于 插件 板 设置 的 规则 ,插件 板 设置 
要 避免 交换 相 邻 的 两 个 字母 ,也 就 是 S 只 能 和 除 R 和 T 以 外 的 字 
母 交换 。 他 们 认为 如 此 明显 的 交换 应 当 有 意 的 去 避免 。 但 又 一 次 
这 个 规定 的 实行 极 大 地 减少 了 可 能 密 钥 的 数量 。 
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由 于 在 战争 期 间 恩 格 玛 机 仍 在 继续 发 展 ,因而 不 断 地 寻找 新 
的 突破 途径 是 必要 的 。 审 码 分 析 师 们 一 直 在 追求 创新 ,不 断 地 提 
出 和 改进 新 的 方法 。 他 们 的 成 功 有 一 部 分 就 是 因为 他 们 之 间 这 种 
硼 异 的 组 合 , 在 各 个 木屋 里 有 数学 家 、 科 学 家 、 语 言 学 家 \ 古 典 学 
家 、 象 棋 大 师 甚至 填 单 词 游戏 迷 。 一 个 难题 会 在 木屋 之 间 传 来 伟 
去 ,直到 有 适当 的 人 利用 他 的 知识 去 解决 它 ,或 者 部 分 地 解决 后 再 
传 给 他 人。6 号 木屋 的 负责 人 忒 登 韦 尔 什 曾 将 他 的 小 组 形容 
为 “一 群 嗅觉 灵敏 的 猎狗 "。 在 布 菜 切 里 有 许多 伟大 的 密码 玻 译 师 
和 许多 著名 的 突破 ,如 果 详 细 地 描述 每 个 人 的 贡献 能 写 出 几 本 这 
样 的 书 。 但 是 ,如果 非 要 提 及 一 个 人 的 话 , 那 他 就 是 阿兰 图 灵 , 他 
找 出 了 恩 格 玛 最 大 的 一 个 弱点 并 进行 毫 不 留情 的 攻击 。 即 使 在 最 
艰难 的 环境 下 ,也 正 是 因为 有 图 灵 , 才 使 破解 恩 格 玛 密码 成 为 可 
能 。 

1911 年 的 秋天 ,阿兰 * 图 灵 的 母亲 在 靠近 南 印 度 马 德 拉 斯 的 
一 个 城镇 里 怀孕 了 ,这 个 孩子 就 是 图 灵 。 他 的 父亲 尤 利 鸟 斯 ' 图 灵 
是 一 名 文职 官员 , 尤 利 乌 斯 他 的 妻子 严 赛 尔 决定 将 他 们 的 儿子 出 
生 在 英国 ,于 是 他 们 来 到 伦敦 ,1912 年 6 月 23 日 ,小 阿兰 出 世 了 。 
他 药 父 亲 很 快 就 返回 了 印度 ,15 个 月 后 他 的 母亲 也 跟着 回去 了 。 
小 阿兰 被 留 给 保姆 和 朋友 照顾 ,直到 他 长 大 后 ,去 了 一 所 寄宿 学 
校 。 

1926 年 ,图 灵 14 岁 的 时 候 , 成 为 位 于 多 赛 特 的 会 伯 轧 学校 的 
一 名 学 生 。 图 灵 上 学 的 那 一 天 正好 磁 上 英国 总 黑 工 ,但 是 图 灵 决 
定 第 一 天 要 去 上 课 。 他 独自 一 人 从 索 桑 普 顿 骑 车 近 100 公里 来 到 
售 伯 妓 , 后 来 当地 报纸 都 报道 了 这 一 壮举 。 在 学 校 待 了 一 年 ,他 被 
认为 是 个 害羞 笨拙 的 小 男孩 ,惟一 盐 长 的 就 是 科学 问题 。 会 伯 轴 
学 校 的 目标 是 想 将 学 生变 成 一 个 全 面 发 展 的 人 才 以 适应 帝国 发 展 
的 需要 。 但 是 图 灵 并 没有 这 份 野 心 ,因此 他 的 学 校生 活 总 的 来 说 
并 不 快乐 。 
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图 47: 阿 兰 ` 图 惕 


他 在 舍 伯 恩 惟 一 真正 的 朋友 是 克里斯托弗 ， 马 科 姆 ,这 个 孩 
子 与 图 灵 一 样 也 对 科学 有 兴趣 。 他 们 经 常 在 一 起 讨论 最 新 的 科学 
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新 闻 并 自己 动手 做 实验 。 这 种 关系 激 起 了 图 灵 对 知识 的 好 奇 ,但 
是 更 重要 的 是 ,这 对 图 灵 的 情感 也 产生 了 深刻 的 影响 。 图 灵 的 传 
记 作 家 安德鲁 ' 霍 奇 斯 曾 写 遵 : “这 是 第 一 次 爱 …… 有 一 种 投降 的 
感觉 ,一 种 执着 ,就 像 在 这 个 湿 白 世界 里 突然 出 现 五 彩 诬 凋 的 颜 
色 。 他 们 的 关系 持续 了 4 年 ,但 是 马 科 姆 似乎 没有 认识 到 图 灵 对 
他 的 至 深 感 情 。 最 终 在 舍 伯 恩 的 最 后 一 年 ,图 灵 永 远 地 失去 了 表 
白 的 机 会 。 在 1930 年 2 月 13 日 ,克里斯托弗 ' 马 科 姆 突然 死 于 肺 
结核 。 

图 灵 受 到 了 沉重 的 打击 ,他 一 生 中 可 能 惟一 真爱 的 人 永远 地 
离 去 了 。 他 惟一 做 的 就 是 将 全 部 精力 放 在 科学 研究 上 ,希望 能 完 
成 他 朋友 的 遗愿 。 马 科 姆 也 是 极 具 天 赋 的 孩子 ,他 已 经 获得 了 剑 
桥 大 学 的 奖学金 。 所 以 图 灵 认 为 他 也 应 该 在 剑桥 赢 取 一 席 之 地 ， 
这 是 他 的 义务 ,然后 再 做 出 一 些 本 来 属于 他 朋友 的 成 果 。 他 向 马 
科 姆 的 母亲 要 了 一 张 他 朋友 的 照片 , 当 照 片 寄 来 的 时 候 , 他 回信 写 
道 ,我 把 它 贴 在 我 的 旧 子 上 ,以 鼓励 我 努力 工作 。 

1931 年 ,图 灵 进 入 剑桥 皇家 学 院 。 他 到 来 的 时 候 , 那 里 正 进 
行 着 一 场 激烈 的 关于 数学 和 逻辑 的 辩论 ,图 灵 面 对 的 是 一 批 人 人 ， 
包括 伯 特 兰 罗 素 、 艾 尔 弗 雷 德 ' 诺 思 * 怀特 海 和 路 德 维 格 ` 维 特 根 
斯 坦 。 这 场 辩论 的 中 心 回 题 是 新 提出 的 不 可 判定 性 ,这 是 由 肥 辑 
学 家 库 尔 特 ' 戈 德尔 提出 的 一 个 有 争议 的 论点 。 之 前 人 们 普遍 认 
为 理论 上 所 有 的 数学 问题 都 能 够 被 解答 。 然 而 姜 德 尔 表明 存在 一 
小 部 分 传统 问题 的 逻辑 分 析 是 无 法 证 明 的 , 即 所 谓 不 可 判定 性 问 
题 。 数 学 家 一 直 相 信 数 学 是 一 门 全 能 的 学 科 ,但 现在 有 人 说 不 ,他 
们 很 难 接受 。 他 们 通过 建立 一 种 辨别 这 类 槛 粹 问题 的 方法 来 试图 
挽救 这 门 学 科 ,这 样 他 们 就 能 将 这 些 问 题 安全 地 放 在 一 边 。 正 是 
这 种 目的 臧 予 图 灵 灵 感 , 写 出 脸 委 人口 的 数学 论文 (关于 可 计算 的 
数字 ,于 1937 年 发 表 。 休 "怀特 真 曾 编 了 一 个 关于 图 灵 生 活 的 话 
剧 《破解 密码 》, 一 个 剧 中 人 物 询问 图 灵 关 于 这 篇 文章 的 意义 ,图 灵 
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这 样 回 答 :“ 它 是 关于 是 与 非 的 。 总 的 来 说 , 它 是 一 简 数 学 还 辑 的 
技术 性 论文 ,但 它 也 是 关于 困难 的 ,是 辨别 是 与 非 的 国难。 人们 认 
为 一 一 大 多 数 的 人 都 认为 ,在 数学 中 我 们 已 经 知道 什么 是 对 或 错 。 
但 我 们 没有 , 远 远 没有 。” 

在 寻找 不 可 判定 问题 的 过 程 中 ,图 灵 的 论文 还 描述 一 种 想像 
的 机 器 , 它 能 进行 一 些 特定 的 数学 操作 或 算法 。 换 句 话说 ,这 种 机 
器 能 够 执行 一 对 列 事先 描述 好 的 步骤 ,比如 将 两 个 数 相 驰 。 图 灵 
设想 两 个 相 乘 的 数字 可 以 通过 一 张 普通 的 纸 输 进 机 器 里 ,而 相 魏 
的 结果 通过 另 一 张 纸 输出 来 。 图 灵 设 想 了 一 系列 的 所 谓 图 灵机 ， 
每 台 机 器 都 设计 来 执行 一 个 特别 的 任务 ,例如 除 \ 平 方 或 乘 方 。 紧 
接着 ,图 灵 迈 出 了 至 关 紧 要 的 一 步 。 

他 设想 了 一 台 机 器 的 内 部 工作 能 够 被 改变 ,并 且 能 执行 所 有 
杯 酿 中 的 图 灵机 的 功能 。 这 种 改变 可 以 通过 小 心地 插 人 各 种 需要 
的 磁带 来 解决 ,这样 根据 需要 就 可 将 一 台 灵 活 的 机 器 变 成 一 台 除 
法 机 、 一 台 乘 法 机 或 者 任 何其 他 类 型 的 机 器 。 图 灵 称 他 这 个 假想 
的 机 器 为 “万 能 图 灵机 ”, 因 为 它 能 够 解决 任何 逻辑 上 可 以 解决 的 
问题 。 可 是 ,解决 能 否 回 答 不 可 判定 性 的 问题 这 一 点 在 尿 辑 上 是 
不 可 能 的 ,所 以 “万 能 图 灵机 "并 不 是 万 能 的 。 

数学 家 读 完 了 图 灵 的 论文 之 后 感到 失望 ,因为 威 德尔 的 魔鬼 
还 没有 被 征服 。 但 是 也 让 他 们 安慰 的 是 图 所 给 出 了 一 个 现代 程序 
化 计算 机 的 蓝图 。 图 灵 了 解 巴 比 奇 的 工作 ,万 能 图 灵机 其 实 就 相 
当 于 差分 机 2 号 。 但 是 这 一 次 图 灵 走 得 更 远 ,他 提供 了 一 个 牢固 
的 理论 基础 ,使 计算 机 具有 的 潜能 到 现在 都 难以 想像 。 由 于 当时 
还 是 1930 年 ,还 没有 技术 能 将 万 能 图 灵 变 成 现实 。 尽 管 图 灵 的 理 
论 超越 了 现实 ,但 他 一 点 也 没有 感到 灰心 丧气 ,他 仅仅 想得到 数学 
系 专 家 的 认可 ,而 他 的 论文 确实 被 看 成 20 世纪 最 重要 的 突破 之 
一 ,毕竟 图 灵 当 时 才 26 岁 。 这 一 段 时 间 对 图 灵 来 说 是 特别 的 快乐 
和 成 功 。 在 20 世纪 30 年 代 图 灵 从 一 名 微不足道 的 学 生 一 下 升 为 
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世界 精英 之 家 国王 学 院 的 研究 员 。 他 过 上 了 典型 的 剑桥 教师 的 生 
活 , 纯 数学 研究 加 上 琐事 不 断 。1938 年 ,他 看 了 一 场 电影 名 叫 《 白 
雪 公主 与 七 个 小 绥 人 》, 里 面 有 个 难忘 的 情景 是 邪恶 的 巫婆 将 一 个 
华 果 泡 在 毒药 里 。 后 来 他 的 同事 听见 图 灵 在 不 断 地 重复 那 可 怕 的 
台词 ;将 划 果 放 在 毒药 里 茧 一 下 ,让 睡 神 悄悄 来 临 。 

图 灵 非 常 珍惜 他 在 剑桥 的 时 光 。 除 了 学 术 上 的 成 功 。 他 发 现 
自己 处 在 一 个 相互 宽恕 和 支持 的 环境 中 。 同 性 恋 在 这 个 大 学 里 是 
被 广泛 接受 的 ,这 意味 着 他 可 以 自由 的 发 展 一 些 关 系 而 不 用 担心 
有 谁 会 察觉 和 说 出 来 。 尽 管 他 没有 严重 的 长 期 同性 恋 关系 ,但 他 
似乎 很 满意 自己 的 生活 。 然 而 在 1939 年 图 灵 的 学 校生 活 突然 被 
终止 。 政 府 密码 学 校 递 请 他 去 布 莱 切 里 成 为 一 个 密码 破译 师 ,在 
内 维尔 :张伯伦 对 德 宣战 的 第 二 天 ,图 灵 离 开 了 富裕 的 剑桥 大 学 来 
到 申 里 布鲁克 安 德 的 克 罗 因 。 

每 天 他 骑 车 5 公里 从 申 里 布鲁克 安 德 来 到 布 菜 切 里 庄园 ,在 
这 里 他 一 部 分 时 间 花 在 木屋 里 参与 每 日 例 行 的 密码 破解 工作 , 另 
一 部 分 时 间 册 在 布 菜 切 里 的 智慧 坛 度 过 ,这 里 曾 是 替 伯 特 * 里 器 醒 
士 用 来 储藏 人 苹果、 梨子 和 李子 的 地 方 。 当 时 在 这 里 ,密码 破译 师 们 
经 常 集中 分 享 讨 论 解决 问题 的 方法 ,或 者 预测 将 来 可 能 出 现 的 问 
题 并 研究 如 何 解决 它 。 

图 灵 将 注意 力 集中 在 每 次 德军 在 改变 他 们 信息 密 钥 交换 系统 
的 时 候 会 发 生 些 什么 变化 这 一 问题 上 。 布 菜 切 里 早期 的 成 功 是 依 
华 雷 白 斯 基 的 工作 ,他 发 现 了 胃 格 玛 操 作 员 会 将 每 个 信息 密 钥 加 
密 两 次 这 个 事实 (例如 如 果 信 息 密 钥 是 YGCB, 那 么 操作 员 将 加 密 
TYGBYGB)。 这 种 重复 应 该 是 用 来 防止 接收 员 犯 错 , 但 这 给 恩 格 
玛 的 安全 性 带 来 了 一 个 裂缝 。 英 国 密码 分 析 员 猜测 德军 不 久 将 会 
注意 到 重复 密 钥 会 降低 恩 格 玛 密码 的 安全 性 。 到 时 恩 格 玛 操作 员 
将 要 求 放弃 重复 密 钥 ,这 样 布 莱 切 里 现在 的 密码 破解 技术 将 一 无 
用 处 。 而 图 灵 的 工作 发 现 了 另 一 种 攻击 恩 格 玛 密码 的 途径 , 它 不 


第 四 章 破解 思 格 到 ， 171 ， 


依赖 重复 的 信息 密 钥 。 

几 个 星期 过 去 了 ,图 灵 了 解 到 布 莱 切 里 积累 了 一 个 巨大 的 解 
密 信 息 的 数据 库 。 他 观察 到 其 中 有 许多 具有 固定 的 结构 ,并 仔细 
地 研究 解密 信息 ,他 相信 自己 有 时 能 够 预测 一 个 没有 解密 的 信息 
内 容 ,而 根据 是 它 从 何 时 何 地 发 出 。 例 如 ,经 验 表明 德军 每 天 早晨 
6 点 过 后 会 发 送 一 条 规范 的 天 气 报告 ,当然 是 加 密 的 。 因 此 ,在 早 
县 6 点 零 5 分 截获 的 加 密 信息 几乎 必然 会 含有 单词 wetter, 这 是 
德国 词语 的 意思 是 天 气 。 军 事 组 织 通常 是 按照 严格 的 规定 行事 ， 
也 就 意味 着 这 样 的 信息 在 格式 上 肯定 是 高 度 统一 的 。 因 此 图 灵 甚 
至 对 Wetter 这 个 词 在 密 文 中 的 出 现 位 置 都 很 自信 。 例 如 经 验 告 
诉 他 这 种 特别 密 文 的 前 六 个 字母 就 是 指明 德 文字 母 wetter。 当 一 
篇 明文 和 一 篇 密 文 联系 起 来 的 时 候 , 我们 称 这 种 组 合 为 克利 巴 
(Cab)。 贸 灵 确 信 他 能 够 利用 这 些 克利 巴 来 破解 恩 格 玛 密码 。 如 
果 他 有 一 个 密 文 并 且 他 知道 其 中 的 某 一 部 分 是 什么 意思 , 比方 说 
ETJWPX 代表 wetter, 那 么 需要 解决 的 问题 就 变 成 了 如 何 确定 恩 
格 玛 的 设置 ,而 依据 就 是 这 种 设 定 能 将 wetter 译 成 ETJWPX。 最 
实际 直接 的 方法 是 让 密码 分 析 师 拿 一 台 恩 格 玛 机 ,输入 wetter 看 
看 是 否 得 到 正确 的 密 文 。 如 果 不 是 ,那么 密码 分 析 师 就 变换 视 器 
的 设置 ,通过 交换 插件 板 连 接 器 ,重新 定位 或 交换 扰 频 器 等 ,然后 
再 输入 wetter。 如 果 期 望 的 密 文 还 是 没有 出 现 ,那么 密码 破译 师 
再 改变 设置 ,一 次 又 一 次 地 改变 直到 发 现 正确 的 设置 为 止 。 这 种 
方法 惟一 的 问题 是 那 将 需要 检查 1.59 x 10?" 个 设置 可 能 ,因此 想 
找到 那 种 使 wetter 变 成 了 ETJPX 的 设置 看 上 去 是 件 不 可 能 的 事 。 

为 了 简化 问题 ,图 灵 尝 试 了 雷 白 斯 基 的 方法 将 机 蔚 的 各 设置 
分 开 来 考虑 。 他 想 把 扰 频 器 的 设置 这 个 问题 ( 即 哪个 扰 频 器 在 插 
梢 中 以 及 它们 各 自 的 定位 ) 和 插件 板 连接 器 的 问题 分 开 。 例 如 ,如 
果 他 能 够 发 现在 克利 巴 中 有 些 时 候 是 和 播 件 板 连 接 器 设置 无 关 的 
话 ,那么 他 就 能 够 切实 可 行 地 检查 剩余 的 1054560 种 扰 频 器 的 设 
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置 (60 种 排列 x 17576 种 定位 ) 。 一 旦 发 现 扰 频 器 的 设置 ,他 就 能 
推导 出 插件 板 连接 器 设置 。 


S S+1 S+2 S+3 S+4 S+5 


图 48: 图 园 的 克利 巴 之 一 ,显示 了 一 个 环 路 


最 终 , 他 的 思想 定位 在 一 种 特别 的 克利 巴 上 ,这 种 克利 巴 内 部 
能 形成 一 个 环 路 ,就 像 雷 白 斯 基 使 用 的 链接 一 样 。 电 白 斯 基 的 链 
将 重复 的 信息 密 钥 的 字母 连接 起 来 。 而 图 灵 的 环 路 和 信息 密 钥 没 
有 任何 关系 ,因为 他 本 来 就 认为 德军 会 很 停止 发 送 重复 的 信息 密 
钥 。 相 反 图 灵 的 环 路 连接 的 是 一 个 克利 巴 中 明文 和 密 文 的 字母 。 
例如, 图 48 显示 的 克利 巴 含有 一 个 环 路 。 记 住 ,克利 巴 仅 仅 是 猜 
测 , 但 是 我 们 假定 这 个 克利 巴 是 准确 的 ,那么 我 们 可 以 将 字母 w 一 
E,e 一 T,t 见 连接 成 一 个 环 。 尽 管 我 们 不 知道 恩 格 玛 机 器 的 任 
何 设置 ,但 我 们 可 以 用 代号 表示 一 下 ,我 们 将 第 一 个 设置 标 为 S。 
在 第 一 个 设置 里 ,我 们 知道 w 被 加 密 成 E, 这 次 加 密 过 后 ,第 一 个 
扰 频 器 将 旋转 一 个 位 置 到 S+ 1 的 设置 ,此 时 字母 加 密 成 T。 混 
乱 器 再 移动 一 个 位 置 加 密 一 个 字母 ,注意 这 次 加 审 的 字母 不 在 环 
内 ,因此 我 们 忽略 这 个 加 密 过 程 。 护 频 器 继续 向 前 转动 一 下 ,这 一 
次 字母 又 回 到 了 环 内 ,此 时 的 设置 是 S + 3, 我 们 知道 字母 ! 加 密 
成 驯 。 概 括 一 下 我 们 得 到 : 


在 设置 S， 恩 格 玛 将 w 加 密 成 下 
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在 设置 S+, 恩 格 玛 将 s 加 富 成 T。 
在 设置 S+3, 思 格 马 将 1 加 蜜 成 多 。 


到 目前 为 止 ,这 个 环 路 似乎 只 是 一 个 奇怪 的 模式 ,但 是 图 灵 却 
坚定 地 认为 这 个 环 路 隐 含 着 某 种 关系 在 里 面 , 并 且 为 他 玻 解 恩 格 
玛 提供 了 所 需 的 快捷 途径 。 这 一 次 图 灵 不 是 单单 拿 着 一 台 恩 格 玛 
机 来 测试 每 一 条 设置 ,他 开始 想像 有 三 台独 立 的 机 器 ,每 台 机 器 只 
处 理 环 路 中 一 个 加 密 。 第 一 台 机 器 负责 将 w 加 密 成 卫 , 第 二 台 负 
责 将 e 加 密 成 T。 第 三 个 + 将 加 密 成 W。 这 三 台 机 器 有 着 完全 一 
样 的 设置 ,区 别 就 在 于 第 二 台 机 器 的 扰 频 器 的 定位 和 第 一 台 机 器 
的 扰 频 器 相 比 前 进 了 一 个 位 置 ,S+ 1 是 它 的 设置 标号 ;第 三 台 机 
器 的 扰 频 器 定位 和 第 一 台 相 比 前 进 了 2 个 位 置 , 它 的 设置 标号 是 
S$+3。 然 后 图 灵 想 像 有 一 个 疯狂 的 密码 分 析 师 , 他 不 断 地 变换 播 
件 板 连接 器 ,改变 扰 频 器 的 排列 及 它们 的 定位 ,希望 能 最 终 得 到 准 
确 的 加 密 设置 。 但 是 在 第 一 个 机 器 中 无 论 连 接 器 怎么 改变 ,其 他 
两 个 机 器 也 要 跟着 做 同样 的 变换 。 对 于 拢 频 器 的 排列 也 是 无 论 在 
第 一 台 机 器 中 怎么 改变 ,其 他 两 台 机 器 要 跟着 做 同样 的 变动 。 而 
最 关键 的 是 ,对 于 扰 频 器 的 定位 无 论 第 一 台 机 器 里 是 什么 状态 ,第 
二 台 机 器 都 要 时 刻 保持 比 第 一 台 前 进一步 ,第 三 台 要 比 第 一 台 前 
进 两 步 。 

图 灵 似乎 并 没有 什么 进展 。 密 码 破译 师 还 是 不 得 不 检查 1.59 
x 102 种 可 能 的 设 辕 。 而 且 更 糟糕 的 是 ,他 现在 不 得 不 同时 在 三 
台 机 器 上 检测 所 有 的 设置 而 不 是 一 台 。 但 是 图 灵 思 想 的 下 一 步 却 
扭转 了 整个 形势 , 极 大 的 简化 了 过 程 。 他 想像 用 电线 通过 输入 端 
和 输出 端 将 三 台 机 器 连接 起 来 ,如 图 49 所 示 。 这 样 ,克利 巴 中 的 
环 通过 电 环 路 并 行 起 来 。 图 灵 想 像 这 些 机 器 按照 前 所 述 的 那样 改 
变 插 件 板 和 扰 频 器 的 设置 ,但 只 有 当 三 台 机 器 所 有 的 设置 正确 的 
时 候 , 才 真正 形成 回路 ,能够 允许 电流 通过 所 有 三 台 宙 器 。 如 果 图 
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转 49: 克 利 媚 在 思 格 玛 机 中 形成 的 环 路 是 与 电流 环 路 平行 的 。 三 个 轩 
格 玛 密 码 机 以 同样 的 方式 装 在 一 起 。 除 了 第 二 组 扰 频 器 比 第 一 组 多 前 进 一 
步 { 记 作 设 置 S+ 1)。 第 三 组 比 第 一 组 多 前 进 两 步 { 记 作 设 置 5S+ 3)。 每 个 四 
格 玛 机 的 输出 瑞 都 与 下 一 个 机 山 的 输入 粳 相 连 。 三 组 扰 频 虹 连 在 一 起 ,形成 
一 个 环 路 , 当 电 流 走 完 环 路 后 , 灯 炮 就 被 点 亮 。 这 时 ,正确 的 设置 就 找到 了 。 
如 图 , 环 路 根据 正确 的 设置 形成 了 。 
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灵 在 环 路 上 放 寺 一 个 灯泡 ,那么 电流 将 使 灯泡 发 光 , 也 就 是 说 正确 
的 设置 已 经 发 现 。 此 时 ,为 了 能 够 点 亮 灯泡 ,这 三 台 机 器 仍然 需要 
检验 1.59 x 102 种 可 能 的 设置 。 但 是 ,到 目前 为 止 所 做 的 一 切 事 
情 都 是 为 图 灵 的 最 后 一 步 飞 肥 做 准备 。 这 后 一 步 能 使 整个 工作 雁 
易 1x105 倍 。 

图 灵 已 经 建立 了 他 的 电流 环 路 ,实际 上 这 已 经 抵消 了 播 件 板 
的 影响 ,因此 能 容许 他 忽略 近 上 万 亿 种 的 插件 板 的 设置 。 图 49 显 
示 在 第 一 台 轧 格 玛 里 ,字母 w 产生 的 电流 通过 扰乱 器 后 形成 一 个 
我 们 不 知道 的 字母 ,我 们 姑且 称 之 为 Li。 然 后 电流 经 过 捅 件 板 所 
在 的 LI1 变 成 了 下 。 这 个 字母 E 再 通过 电线 连 到 第 二 台 恩 格 玛 的 
字母 e 上 。 随 着 电流 经 过 第 二 个 插件 板 它 又 变 回 了 L1。 换 名 话 
说 ,这 两 个 插件 板 的 作用 彼此 相互 抵消 了 。 同 样 在 第 二 台 恩 格 玛 
中 电流 继续 通过 扰 频 器 后 以 我 们 不 知 的 字母 L2 回 到 插件 板 。 经 
过 插件 板 后 变 成 了 T,T 又 和 第 三 个 恩 格 玛 机 上 的 字母 相连 。 
随 着 电流 经 过 第 三 个 播 件 板 它 又 变 回 了 L2。 简 言 之 ,插件 板 在 整 
个 环 路 中 相互 抵消 了 彼此 的 影响 ,因此 图 灵 可 以 完全 地 忽略 它们 。 

图 灵 只 需要 将 第 一 组 扰 频 器 的 输出 端 L1 ,直接 连接 到 第 二 组 
扰 频 器 的 输入 端 ,还 是 L1 等 。 然 而 遗憾 的 是 ,他 不 知道 字母 L1 
究竟 是 什么 ,因此 他 必须 将 第 一 组 扰 频 器 的 26 个 输出 端 和 第 二 组 
扰 频 器 相应 的 26 个 输入 端 相 连 , 依 此 类 推 。 这 样 就 有 了 26 个 电 
流 环 路 ,每 个 环 路 都 有 一 个 灯泡 来 标示 电流 环 路 的 接 通 。 然 后 这 
三 组 拢 频 器 只 需 简单 地 测试 17576 种 可 能 的 定位 ,只 要 注意 第 二 
组 扰 频 器 比 第 一 组 多 前 进一步 ,第 三 组 又 比 一 组 多 前 进 两 步 。 最 
终 , 当 正确 的 扰 频 器 设置 出 现 的 时 候 , 其 中 一 个 环 路 将 完成 前 后 连 
接 ,灯泡 被 点 亮 。 如 果 扰 频 器 每 秒 钟 改变 一 种 定位 的 话 , 那 只 需 5 
个 小 时 就 能 测 完 所 有 的 定位 。 

现在 只 剩 下 两 个 问题 。 第 一 ,这 三 台 机 器 扰 频 器 的 排列 可 能 
一 开始 就 是 错误 的 ,因为 恩 格 玛 机 有 5 个 扰 频 器 供 使 用 ,但 它 每 次 


只 用 其 中 的 3 个 。 这 就 产生 了 60 种 可 能 的 排列 。 因 此 如 果 
17576 种 定位 全 部 检查 完 后 灯 始 终 没 亮 ,那么 就 必须 更 换 这 60 种 
排列 中 的 另外 一 种 再 做 尝试 ,并 且 要 不 断 地 尝试 下 去 ,直到 电流 完 
成 回路 。 密 码 玻 译 师 完 全 可 以 同时 开展 60 组 这 样 的 测试 以 节省 
时 间 。 

第 二 个 问题 是 一 旦 扰 频 器 的 排列 和 定位 被 确立 后 ,该 如 何 确 
定 插件 板 连接 器 的 设置 。 这 个 问题 相对 比较 简单 。 首 先 将 恩 格 玛 
机 的 扰 频 器 排列 和 定位 设置 正确 ,密码 破译 师 只 需 将 密 文 输 进去 
观察 出 现 的 明文 。 如 果 得 到 的 结果 是 tew wer 而 不 是 wetter, 那 么 
很 明显 应 该 插 和 人 一 个 连接 器 能 够 交换 w 和 t。 再 输入 一 些 其 他 的 
密 文 即 可 揭示 其 他 连接 器 的 设置 。 克 利 巴 、 环 路 和 电线 连接 的 机 
器 这 三 者 综合 在 一 起 最 终 构成 了 密码 破译 学 一 件 不 朽 之 作 。 也 只 
有 图 灵 ,利用 他 独特 的 数学 背景 ,能 够 做 到 这 一 点 。 他 的 图 灵机 的 
遇 想 本 来 是 希望 解决 数学 上 深奥 的 不 可 判定 性 ,但 是 ,这 个 纯 学 术 
研究 , 却 促使 图 灵 在 头脑 中 设计 出 实用 的 解决 少见 难题 的 机 器 。 

布 莱 切 里 筹集 了 10 万 英镑 要 将 图 灵 的 想法 变 成 能 够 工作 的 
机 械 装置 。 由 于 它 的 机 理 和 冰 白 斯 基 的 炸弹 有 一 定 的 相似 性 ,图 
灵 的 装置 仍 称 为 “炸弹 "。 每 个 图 灵 “ 炸 弹 " 由 12 组 相连 的 恩 格 玛 
扰 频 器 组 成 ,因而 能 够 处 理 葛 长 的 字母 环 。 整 个 装置 高 2 米 , 宽 2 
米 。 图 灵 在 1940 年 初 的 时 候 完成 了 他 药 设 计 , 由 莱 奇 沃 斯 的 英国 
机 械 工厂 负责 加 工 生 产 。 在 等 待 “炸弹 "完工 的 时 候 ,图 灵 继 续 在 
布 菜 切 里 日 夜 工作 。 关 于 他 突破 思 格 玛 的 消息 很 快 就 在 其 他 高 级 
密码 破译 师 之 间 传 开 ,他 们 认为 图 灵 是 极 具 天 赋 的 密码 破解 大 师 。 
布 药 切 里 一 位 密码 破解 者 皮特 " 西 尔 顿 说 :很 显然 阿兰 ' 图 灵 是 个 
天 才 , 但 他 是 个 易 亲 近 的 ,友好 的 天 才 。 他 总 是 恶意 抽出 时 间 和 精 
力 来 解释 他 的 思想 ;而 且 , 他 不 是 个 兴趣 很 诸 的 专业 人 员 , 他 的 奇 
思 异 想 覆盖 了 极 广 的 科学 领域 。 

但 是 ,在 政府 密码 学 校 发 生 的 一 切 事情 都 属于 高 度 机 密 , 因 此 
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布 莱 切 里 庄园 以 外 没有 人 知道 图 灵 所 取得 的 卓越 的 成 就 。 例 如 他 
的 父母 甚至 一 点 也 不 知道 图 灵 是 个 密码 破解 员 ,更 不 用 说 是 英国 
最 著名 的 密码 疏 译 师 了 。 他 曾经 告诉 他 的 母亲 他 在 做 一 些 军事 研 
究 方面 的 工作 ,但 没有 详细 说 明 。 他 的 母亲 为 此 感到 有 点 失望 ,这 
份 工作 并 没有 改变 她 儿子 衣冠 不 整 的 形象 ,她 认为 儿子 至 少 也 该 
理 一 种 看 得 过 去 的 头发 。 尽 管 布 菜 切 里 受 军 方 管理 ,但 是 他 们 承 
认 他 们 有 时 不 得 不 容 钨 这 些 教授 形象 上 的 六 过 和 古怪 。 图 灵 很 少 
和 悠 面 ,他 的 指甲 里 充满 了 泥 垢 ,他 的 衣服 也 是 争 争 巴巴 。 关 于 军 方 
是 否 容 忍 了 他 的 同性 恋 行为 还 不 为 人 所 知 。 布 莱 切 里 的 一 位 老兵 
杰克 ` 古 德 评述 道 :幸运 的 是 当局 不 知道 图 灵 是 个 同性 恋 者 ,要 不 
然 我 们 可 能 会 输 掉 这 场 战 争 。 

第 一 台 “ 炸 弹 "原型 命名 为 胜利 ,于 1940 年 3 月 14 日 送 入 布 
莱 切 里 。 这 台 机 器 立刻 就 投入 运行 ,但 是 最 初 的 结果 却 并 没有 令 
人 满意 。 机 器 比 预 期 的 要 慢 得 多 ,花费 了 近 一 个 星期 的 时 间 才 找 
到 某 个 密 铀 。 因 此 大 家 又 商议 如 何 提高 机 器 的 效率 , 几 个 星期 后 
就 提交 了 一 份 改进 设计 。 改 造 炸弹 又 用 了 4 个 多 月 的 时 间 。1940 
年 5 月 1 日 ,德国 改变 了 他 们 的 密 钥 交换 规则 。 他 们 不 再 使 用 重 
复 的 信息 密 铀 。 因 而 破译 恩 格 玛 的 成 功率 急剧 下 降 。 信 息 中 断 一 
直 持续 到 8 月 8 日 , 那 时 新 的 “炸弹 "到 来 了 ,这 次 命名 为 "上帝 的 
羔羊 ”, 这 人 台 机 器 和 图 灵 的 设想 一 模 一 样 。 

18 个 月 内 ,先后 有 15 余 台 “炸弹 "投入 工作 ,利用 克利 巴 检查 
扰 频 器 设置 和 揭示 密 钥 ， 就 像 上 百 万 个 在 编织 的 针 一 样 卡 噶 卡 噶 
地 响 个 不 停 。 如 果 一 切 进 行 顺利 ,那么 每 台 机 器 能 在 1 小 时 内 发 
现 恩 格 玛 密 铀 。 一 旦 根据 某 个 信息 确定 了 插件 板 连接 器 和 扰 频 器 
的 设置 ( 即 信息 密 钥 ) ,那么 很 容易 就 推出 日 密 铀 。 这 一 天 发 送 的 
所 有 其 他 的 信息 都 将 被 解密 。 

尽管 "炸弹 ?代表 了 密码 破译 学 上 一 个 关键 的 突破 ,解密 并 没 
有 成 为 一 件 公式 化 的 事情 。 在 “炸弹 "开始 寻找 一 个 密 钥 之 前 , 仍 
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有 许多 的 问题 需要 克服 。 例 如 ,要 想 使 “炸弹 "工作 起 来 ,首先 需要 
一 个 克利 巴 。 然 后 高 级 密码 破译 师 将 克利 巴 交 给 “炸弹 "操作 员 ， 
但 是 不 能 保证 密码 分 析 师 猪 对 了 密 文 的 正确 意思 。 即 使 他 们 确实 
有 正确 的 克利 巴 , 那 也 有 可 能 所 处 的 位 置 是 错误 的 一 一 密码 破译 
师 可 能 猜 到 一 个 加密 的 信息 中 含有 特定 的 一 个 词组 ,但 是 将 这 个 
词组 和 密 文 对 应 时 发 生 错 误 。 然 而 有 一 种 小 技巧 能 够 检查 一 个 克 
利 巴 是 否 处 在 正确 的 位 置 。 

在 下 面 的 克利 巴 中 ,密码 破译 师 相 信 明 文 是 正确 的 ,但 他 不 能 
肯定 他 是 否 将 明文 和 密 文 正确 地 配对 起 来 。 


和 猜测 的 明文 wetternullsechs 
已 知 的 窗 码 1 PRENLWKMIJISXCPLEJIWQ 


轧 格 玛 机 器 的 一 个 特点 就 是 它 不 能 够 将 一 个 字母 加 密 成 该 字 
母 本 身 ,这 是 由 于 存在 反射 器 的 原因 。 字 母 a 永 远 不 能 加 审 成 A， 
字母 b 也 永远 不 能 加 密 成 B 等 。 这 样 以 上 的 克利 巴 配对 也 一 定 是 
错误 的 ,因为 wetter 中 的 第 一 个 e。 和 密 文 中 的 已 发 生 了 配对 。 要 
找到 正确 的 联 配 ,我 们 只 需 简单 地 将 密 文 和 明文 来 回 移动 直到 没 
有 同样 的 字母 自身 配对 。 在 以 上 的 例子 中 我 们 将 明文 向 右 移动 一 
个 位 置 后 就 没有 了 不 合 规则 药 加 密 , 那 么 此 时 克利 巴 可 能 处 在 正 
确 的 位 置 ,可 以 被 “炸弹 "用 来 解密 。 


生 测 的 明文 wetternullsechs 
已 知 的 密码 1 PR ENLWKMJIJISXCPLEJIWQ 


布 菜 切 里 收集 的 情报 只 交 给 最 高 级 军官 和 战争 委员 会 里 指定 
的 人 员 。 温 斯 顿 ' 邱 吉尔 充分 认识 到 布 菜 切 里 解密 工作 的 重要 性 ， 
在 1941 年 9 月 6 日 ,他 慰问 了 密码 破解 者 。 当 他 见 到 一 些 密码 破 
译 师 时 ,他 感到 非常 的 吃惊 :给 他 提供 如 此 有 价值 情报 的 人 不 仅 是 
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数学 家 和 语言 学 家 ,而 且 是 一 大 堆 稀奇 古怪 的 人 ,他们 形成 了 一 个 
奇怪 的 团队 ,其 中 有 瓷器 专家 布拉格 博物 馆 馆 长 ,英国 象棋 冠军 
和 许多 桥牌 专家 。 邱 吉尔 对 身 旁 的 国家 秘密 情报 服务 负责 人 斯 图 
和 尔 森 . 香 席 斯 小 声 说 :“ 我 要 你 不 惜 一 切 努 力 给 我 办 好 ,但 我 没 想 到 
你 做 得 如 此 细腻 。" 除 了 这 些 言论 ,他 还 对 那 帮 有 五花八门 的 队 伍 产 
生 了 极 大 的 兴趣 ,把 他 们 称 为 “会 下 金 蛋 的 我 "。 


图 50: 一 个 正在 运作 的 "炸弹 ” 


这 次 奈 问 是 想 鼓舞 密码 破解 者 的 土气 ,向 他 们 表明 他 们 的 工 
作 受 到 了 最 诚挚 的 感谢 。 但 这 次 访问 也 给 了 图 灵 和 他 的 同事 很 大 
的 信心 ,就 在 危机 时 刻 他 们 可 以 直接 地 接近 印 吉 尔 。 为 了 最 大 限 
度 地 利用 “炸弹 ,图 灵 需 要 更 多 的 工作 人 员 , 但 他 的 要 求 被 爱 德 
华 ' 特 拉 维 斯 长 官 拒绝 了 ,爱德华 ' 特 拉 维 斯 刚 接管 布 莱 切 里 不 久 ， 


他 不 认为 招收 更 多 的 人 是 正确 的 。1941 年 10 月 21 日 ,密码 破译 
师 终于 有 所 反抗 ,他们 直接 写 信 给 了 邱吉尔 ， 


和 苯 克 的 首相 : 
几 个 星期 前 您 来 视察 过 我 们 ,我 们 感到 很 荣幸 。 我 
们 相信 您 将 我 们 的 工作 看 得 很 重要 。 您 应 该 知道 由 于 特 
拉 维 斯 长 官 的 能 力 和 远见 ,我 们 都 配备 上 了 足够 的 “ 媳 
弹 " 来 破解 德国 因 格 玛 密码 。 然 而 ,我 们 认为 您 还 应 该 知 
道 这 项 工作 现在 被 暂时 终止 了 ,主要 是 因为 我 们 没有 足 
够 的 人 手 来 操作 它 。 我 们 直接 写 信 给 您 的 一 个 原因 是 几 
个 月 来 通过 正常 渠道 ,我 们 已 经 做 了 一 切 我 们 能 做 的 事 
情 , 但 我 们 对 取得 的 进展 感到 非常 失望 ,我 们 觉得 没有 您 
的 参 预 ……… 
我 们 是 您 忠实 的 仆人 。 
围 灵 (A.M.Turing) 
韦 尔 什 受 ( 风 .G. 鸡 elehman) 
亚历山大 (C. 阳 .0? 了 .Alexander) 
来 尔 纳 一 巴里 (P.S.Milner- Barry) 


序 吉 尔 毫 不 狂 玉 地 立即 作出 反应 ,他 给 他 的 人 事 办 公 室 发 了 
一 个 函 ; 


今天 的 任务 
确保 他 们 要 求 的 一 切 事情 都 具有 绝对 优先 权 ,办 完 
之 后 再 向 我 汇报 。 


从 此 以 后 ,在 招募 和 所 需 品 上 再 也 没有 任何 阻碍 。1942 年 
底 ， 共 有 49 台 *“ 炸 弹 ” ,并 且 在 布 菜 切 里 北面 加 替 斯 特 马 诺 又 新 建 
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图 51:“ 每 日 电报 "上 的 填 字 游戏 用 来 作为 新 解密 者 的 招募 考试 (答案 见 
符 录 H)。 


182 。 密码 故事 


了 一 个 “炸弹 "工作 站 。 作 为 招募 的 一 个 途径 ,政府 密码 学 校 在 杂 
志 《 每 日 电报 ?上 刊登 了 一 封 信 。 他 们 匿名 给 读者 提出 一 个 挑战 性 
问题 ,要求 读 者 在 12 分 钟 内 解决 报纸 上 的 填 单 词 游戏 (图 51)。 
他 们 认为 填 单 词 游戏 高 手 可 以 成 为 好 的 密码 破解 员 , 并 补充 布 菜 
切 里 现 有 的 科学 思维 ,当然 这 些 在 报纸 上 没有 提 及 。25 个 回信 的 
读者 被 邀请 到 弗 利 特 街 进行 一 次 填 单词 测试 ,有 5 个 人 在 规定 的 
时 间 内 完成 了 题目 , 另 一 个 在 12 分 钟 还 剩 下 一 个 。 几 个 星期 后 ， 
所 有 6 个 人 受到 军 方 情报 人 员 的 面试 ,并 被 吸收 为 布 菜 切 里 庄园 
的 密码 破解 者 。 


玉 GBN 


这 一 章 谈 到 现在 ,三 格 玛 密码 适 讯 已 被 公认 为 一 项 巨大 的 通 
信 系 统 。 但 实际 上 ,此 系统 有 几 个 不 同 的 网 络 。 例 如 ,北非 的 德国 
陆军 拥有 自己 单独 的 网 络 ,并 且 他 们 的 恩 格 玛 操作 员 的 密码 短 不 
同 于 在 欧洲 所 用 的 。 因 此 ,如 果 布 全 切 里 成 功 地 辨认 出 日 密 钥 , 那 
所 有 从 北非 发 出 的 德国 情报 将 能 够 译 解 ,然而 北非 的 日 密 铀 对 破 
解 欧洲 传送 的 情报 是 无 用 的 。 同 样 , 德 国 空军 也 有 自己 的 通讯 网 
络 ,要 破解 所 有 德国 空军 的 通信 ,就 不 得 不 揭 开 德国 空军 的 日 密 
钥 。 

有 些 网 络 比 其 他 网 络 更 加 难于 破解 。 德 国 海军 网 络 是 所 有 网 
络 中 最 出 色 的 一 个 ,因为 德国 海军 操纵 着 一 个 更 复杂 版 本 的 恩 格 
玛 机 。 例 如 ,海军 恩 格 玛 操 作 员 有 八 个 扰 频 器 的 选择 ,而 不 是 五 
个 。 这 就 意味 着 德国 海军 的 恩 格 玛 机 有 几乎 六 倍 于 普通 轧 格 玛 机 
的 扰 频 器 排列 ,因此 就 有 几乎 六 倍 的 密 钥 需要 布 菜 切 里 测试 。 海 
军 的 恩 格 玛 的 另 一 个 不 同 在 于 反射 器 。 它 负责 通过 扰 天 器 把 电信 
号 发 送 回来 。 在 标准 的 恩 格 玛 中 ,反射 器 通常 安置 在 一 个 特定 的 


第 四 破解 局 格 双 183 “ 


方向 ,但 海军 恩 格 玛 的 反射 器 可 能 安置 在 26 个 方向 的 任何 一 个 。 
由 于 这 个 因素 , 密 钥 的 可 能 数量 就 进一步 提高 了 26 倍 。 

德国 海军 的 操作 员 更 使 得 海军 的 恩 格 玛 难 于 破解 。 他 们 非常 
小 心 ,从 不 发 送 陈旧 的 信息 ,那么 布 莱 切 里 就 很 难 发 现 克 利 巴 。 而 
且 , 德 国 海军 创立 了 更 安全 的 系统 ,用 于 选择 和 传递 信息 密 铀 。 上 烦 
外 的 扰 频 器 .多样 的 反射 器 、 新 异 的 信息 和 一 个 新 的 用 于 交换 信息 
密 钥 的 系统 ,这些 都 使 破译 德国 海军 的 通信 难 上 加 难 。 

布 莱 切 里 破解 海军 恩 格 玛 的 努力 终于 失败 了 。 这 意味 着 德国 
海军 正在 逐步 取得 大 西洋 战争 的 优势 。 海 军 上 将 卡尔 ' 多 尼 兹 为 
海战 已 经 发 展 出 一 种 高 效 的 双 阶 段 策略 。 一 开始 ,他 的 德国 潜艇 
散布 穿梭 于 大 西洋 ,寻找 盟 军 的 护航 舰队 。 一 旦 某 只 潜艇 发 现 目 
标 ,就 展开 下 一 阶段 的 行动 。 它 呼叫 其 他 潜艇 到 达 目 的 地 。 当 大 
批 的 潜艇 准备 就 绪 , 进 攻 就 将 开始 。 为 了 确保 联合 获 击 的 成 功 , 德 
国 交 军 取得 安全 的 通信 信息 就 至 关 重要 。 海 军 的 恩 格 玛 正 好 提供 
了 这 种 安全 的 通信 。 盟 军 的 海上 航运 提供 给 英国 人 必需 的 食物 和 
武器 ,德国 潜 元 的 缆 击 却 给 它 以 毁灭 性 的 打击 。 

由 于 德国 潜艇 的 通信 秘密 化 , 强 军 就 没有 办 法 确定 潜 亏 的 位 
置 , 就 不 能 为 护航 制定 安全 的 航线 。 在 1940 年 6 月 与 1941 年 6 
月 之 间 , 盟 军 平均 每 月 损失 50 舰 船 , 盟 军 正 处 于 险 境 ,不 能 迅速 建 
造 新 船 来 取代 损失 的 船只 。 除 此 之 外 ,在 战争 中 还 失去 了 5 万 名 
海员 。 一 时 间 让 人 感觉 英国 海军 部 查 明 要 德国 潜艇 踪迹 好 像 只 有 
一 种 策略 ,就 是 寻找 英国 沉船 的 位 置 。 如 果 不 能 彻底 地 减少 这 些 
损失 ,英国 人 就 有 输 掉 大 西洋 战争 的 危险 ,这 也 就 意味 失去 了 整个 
大 战 。 

波兰 的 经 验 与 施 米 特 事件 告 诚 布 某 切 里 机 构 , 如 果 在 破解 密 
码 这 种 智力 斗争 中 失败 ,就 需要 依赖 间谍 、 江 人 和 碍 窃 等 手段 ,来 
获取 敌人 的 密 铀 。 有 时 候 布 菜 切 里 会 有 一 定 的 突破 来 对 抗 海军 的 
是 格 玛 密码 ,这 也 得 感谢 皇家 空军 的 聪明 策略 ,英国 飞机 在 特定 的 


地 方 布 团 水 雷 , 追 使 德国 舰 船 发 出 警告 信号 。 这 些 恩 格 玛 密码 的 
加 密 警 报 将 不 可 避免 的 含有 一 个 地 图 信息 ,这 个 地 图 信息 一 旦 为 
英国 人 所 知 ,就 可 以 被 用 作为 一 个 克利 巴 ,也 就 是 布 莱 切 里 知道 该 
密码 一 些 特定 部 位 代表 一 套 坐 标 。 以 上 散布 地 雷 , 获 得 克利 巴 的 
行动 被 称 为 “播种 行动 ,但 这 属于 皇家 空军 特别 的 飞行 行动 ,因此 
这 样 的 信息 就 不 可 能 有 规律 收集 , 布 莱 切 里 就 不 得 不 想 出 其 他 办 
法 来 破解 海军 的 恩 格 玛 。 

另 一 种 破解 海军 因 格 玛 的 策略 就 是 偷 密 铀 了 。 伊 导 * 弗 菜 明 
和 一 群 海军 情报 员 策 划 了 偷 密 钥 的 计划 。 这 是 最 勇敢 的 计划 之 
一 。 伊 恩 * 弗 荣 明 建 议 在 英吉 利 海 峡 将 已 缴获 的 德国 豪 炸 机 故意 
付 毁 在 德国 舰 船 的 附近 ,德国 海员 就 会 你 近 飞机 营救 他 们 。 到 时 
由 英国 飞行 员 假扮 的 德国 人 ,到 船上 将 密码 德 伦 取 到 。 这 些 密 码 
短 含 有 建立 加 密 密 钢 所 需 的 信息 。 并 且 德 国 舰 船 通常 要 离开 基地 
很 长 时 间 ,密码 德 一 般 来 说 至 少 一 个 月 内 是 有 效 的 。 通 过 获取 这 
样 的 密码 筹 , 布 菜 切 里 就 能 够 在 整整 一 个 月 内 破解 德国 海军 的 恩 
格 玛 密码 。 

弗 菜 明 的 计划 称 为 “冷酷 行动 "。 在 证 实 了 该 计划 行 之 有 效 
后 ,英国 情报 人 员 开始 准备 一 架 德国 到 炸 机 ,组 织 一 队 会 说 德语 的 
英国 机 组 人 员 。 计 划 安 排 在 当月 开始 ,以 便 获 取 新 的 密码 短 。 弗 
莱 明 去 了 多 佛 监督 这 次 行动 ,但 遗憾 的 是 没有 德国 战 船 在 海上 ,所 
以 这 项 计划 被 不 定期 的 延迟 了 。 弗 兰 克 ' 伯 坷 是 在 布 菜 切 里 的 海 
军 分 队 的 长 官 ,他 记载 了 四 天 以 后 图 灵 和 他 的 同事 彼 特 : 特 温 听 到 
计划 取消 后 的 反应 :两 天 前 图 灵 和 特 温 走向 我 就 像 两 具 僵 尸 ,他 们 
还 都 沉 混在 冷酷 行动 被 取消 的 焦虑 之 中 。 

预期 的 冷酷 行动 被 取消 了 ,但 在 对 德国 气象 观测 船 和 潜艇 的 
无 数 次 勇敢 缆 击 中 ,最 终 获 得 了 德国 海军 的 密码 短 。 这 个 密码 本 
给 了 布 莱 切 里 必要 的 信息 ,把 中 断 的 情报 连接 起 来 。 通 过 监测 德 
国 海军 的 信息 传送 , 布 莱 切 里 就 能 够 确定 德国 潜艇 的 位 置 ,这 样 大 
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西洋 战争 开始 向 有 利于 盟 军 的 方向 发 展 。 护 航 舰 队 能 迅速 改变 航 
线 , 以 躲避 德国 潜艇 。 英 军 的 驱逐 舰 也 开始 展开 攻势 ,搜寻 并 击 沉 
德国 潜艇 。 

德国 最 高 司令 部 从 没 怀 疑 过 盟 军 已 经 窃取 了 恩 格 玛 密码 簿 。 
这 是 至 关 重 要 的 。 如 果 德 国人 发 现 他 们 的 安全 受到 了 威胁 ,他 们 
将 升级 厚 格 玛 机 ,那么 布 莱 切 里 就 会 回 到 原来 的 状态 。 就 像 齐 默 
尔 曼 电报 事件 那样 ,英国 人 同样 采取 了 各 种 措施 避免 德国 人 的 怀 
疑 ,例如 盗 取 密 玛 短 后 击 沉 该 德国 舰 船 。 这 样 德国 海军 上 将 多 尼 
兹 就 会 相信 ,密码 材料 已 经 沉 人 了 海底 ,而 不 是 落 人 了 英国 人 的 手 
里 。 

材料 秘密 地 获取 ,在 利用 取得 的 情报 之 前 ,还 要 有 进一步 防范 
措施 。 例 如 , 因 格 玛 解码 提供 了 许多 德国 潜艇 的 情报 ,如果 突然 进 
攻 每 一 个 目标 将 是 不 明智 的 ,因为 这 样 的 话 英 国人 成 功率 的 突然 
得 到 提高 ,可 能 会 警告 德 因 人 他 们 的 通讯 已 经 被 破译 了 。 因 此 , 盟 
军 会 允许 一 些 德国 潜艇 逃 脱 ,并 且 在 开始 进攻 前 , 先 派遣 侦察 机 侦 
察 一 下 。 这 样 就 使 德国 人 相信 英 军 是 在 侦察 机 发 现 情况 后 才 发 动 
了 缆 击 。 或 者 册 军 也 可 发 送 他 们 观察 到 德国 潜艇 的 假 情 报 ,就 为 
缆 击 提供 了 充分 的 理由 。 

尽管 这 些 策略 把 恩 格 玛 被 破解 的 迹象 减 小 到 了 最 少 ,但 英国 
人 的 行动 有 时 也 使 德国 安全 专家 提高 警惕 。 有 一 次 布 莱 切 里 破解 
了 轧 格 玛 的 信息 ,得 到 了 一 组 德国 潜艇 和 运输 船 的 位 置 。 为 了 减 
少 德国 人 的 怀疑 ,在 大 清扫 行动 中 海军 部 并 不 想 击 沉 所 有 的 船只 ， 
他 们 发 送 给 驱逐 舰 的 信息 中 ,只 包括 九 稻 舰 船 中 七 舰 的 精确 位 置 ， 
他 们 想 让 其 他 两 稻 “ 格 达 尼 亚 * 和 “ 宫 泽 海 姆 "号 安全 逃脱 。 但 皇家 
海军 的 驱逐 舰 在 击 沉 了 七 个 目标 之 后 ,又 巧 过 了 另外 两 埠 船 ,并 击 
沉 了 它们 。 舰 上 的 海员 不 知道 轧 格 玛 这 回 事 ,也 不 知 其 中 的 策略 ， 
知道 这 是 他 们 的 职责 。 消 息 传 回 了 柏林 ,海军 上 将 库 尔 特 . 弗 里 克 
调查 了 这 个 事件 及 其 他 类 似 获 击 事件 ,仔细 地 研究 了 轧 格 玛 被 破 
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解 的 可 能 性 。 调 查 报 告 表明 大 量 的 损失 是 由 于 自然 的 不 幸 , 或 是 
英国 间谍 浴 透 到 德国 海军 的 结果 ,德国 人 认为 破解 恩 格 玛 是 不 可 
能 的 , 那 是 难以 置信 的 。 


MNNMZ 


成 功 破译 了 德军 密码 后 , 布 莱 切 里 又 开始 破译 意大利 和 日 本 
的 电文 。 为 方便 破译 这 三 国 的 密 电 , 英 军 成 立 了 一 个 叫 * 乌 特 拉 ” 
的 组 织 。 乌 特 拉 负责 向 盟 军 提供 北非 各 主要 战场 上 清晰 的 形势 分 
析 。 在 战争 中 , 乌 特 拉 帮 助 盟 军 扒 毁 了 德军 的 供给 线 ,获取 德军 在 
各 才 尔 的 兵力 情报 ,使 英 军 击溃 了 德军 精锐 部 队 。 乌 特 拉 也 预先 
车 告 了 德军 对 希腊 的 侵略 ,这 帮助 英 军 成 功 地 从 希腊 撤兵 而 没 受 
什么 大 的 损失 。 事 实 上 , 乌 特 拉 对 德军 在 整个 地 中 海 行动 都 作 了 
准确 地 报道 。 这 些 信息 在 1943 年 盟 军 登陆 意大利 和 西西 里 岛 时 
作用 尤 为 突出 。 ， 

1944 年 盟 军 在 欧洲 大 陆 反 攻 战 中 , 乌 特 拉 也 发 挥 了 重要 作 
用 。 如 ,在 “D" 日 计划 实施 的 前 一 个 月 , 布 切 里 的 译文 提供 了 德 
军 在 法 国 边界 集结 的 详尽 态势 研究 战 时 英 军 解密 问题 的 历史 学 
家 哈里 ,的 西 雷 先生 这 样 写 道 ; 


随 着 乌 特 拉 的 壮大 , 它 执 行 了 一 系列 令 人 震惊 的 行 
动 。 特 别 是 它 揭 示 了 德军 “五 月 行动 "中 的 第 二 部 分 计划 
此 前 德国 人 的 扰乱 计划 使 盟 军 认为 勒 阿 沛 尔 和 医保 
之 间 的 地 带 是 一 个 最 有 可 能 的 甚至 是 主要 的 进攻 地 区 
第 二 部 分 计划 捅 示 德 军 实际 准备 增 接 诺 有 要 底 和 亚 倚 
半岛 。 但 是 ,这 些 消息 被 及 时 送 给 盟 军 总 部 ,帮助 盟 军 及 
时 修正 由 其 他 海岸 登陆 的 作战 计划 。 在 盟 军 先 违 队 出 发 
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之 前 , 岛 特 拉 还 修正 了 盟 军 原先 持 和 异 议 的 关于 敌 军 在 西 
部 各 师 人 员 、 特 点 和 位 置 的 估计 文件 ,认为 其 58 条 中 绝 
大 部 分 是 准确 的 ,并 且 其 中 两 条 对 军事 战略 有 决定 性 意 
广 。 


在 整个 战争 中 , 布 莱 切 里 的 电码 译员 知道 他 们 的 疏 译 是 至 关 
重要 的 ,这 种 观点 在 丘吉尔 亲自 造访 布 菜 切 里 时 变 得 更 加 强 殉 。 
但 是 这 些 密码 专家 并 不 知道 那些 破译 的 译文 具体 有 何 作用 。 例 
如 ,这 些 电码 译员 并 不 知道 D 日 计划 执行 的 具体 日 期 ,而 在 登陆 
的 前 一 天 晚上 他 们 还 被 安排 去 参加 舞会 。 当 然 这 令 布 莱 切 里 的 最 
高 长 官 特 拉 维 斯 很 不 安 ,因为 他 是 惟一 的 知情 考 。 但 他 不 能 告诉 
舞会 组 织 者 取消 这 一 舞会 ,因为 他 不 能 对 在 近海 即将 进行 的 这 场 
大 规模 战争 作 任何 暗示 , 那 可 是 绝密 的 计划 。 舞 会 只 得 照常 进行 ， 
不 过 后 来 由 于 天 气 原因 ,登陆 战 被 迫 推迟 24 小 时 ,电码 译员 才 得 
以 从 舞会 的 兴奋 中 回转 过 来 。 登 陆 那 一 天 ,法 国 军队 切断 了 德军 
的 陆 上 通讯 线 ,德军 只 得 完全 依靠 电波 联络 , 布 菜 切 里 正好 趁 此 机 
会 大 量 截取 并 破译 德军 信息 。 在 战争 的 关键 时 刻 , 布 菜 切 里 给 盟 
军 提供 了 敌 军 更 具体 的 军情 。 六 位 破译 专家 之 一 的 斯 图 尔 特 " 米 
尔 纳 ' 巴 里 就 曾 写 到 :我 不 敢 想 像 从 古 到 今 有 哪 一 场 战争 像 现 在 
这 样 , 它 是 在 一 方 知道 对 方 的 各 种 军情 下 进行 的 。" 另 一 位 美国 记 
者 也 有 相同 感慨 :“ 乌 特 拉 极 大 地 影响 了 高 级 参谋 和 政府 可 员 制定 
计划 的 决策 ,使 他 们 改变 了 一 些 决 定 。 当 你 想到 你 对 敌人 了 如 指 
爷 时 ,这 种 感觉 是 多 么 痛快 。 如 果 你 能 随时 知道 对 手 的 想法 、 习 局 
和 行动 ,那么 洞察 对 方 的 能 力 随 闭 时 间 的 推移 将 会 慢 慢 增强 。 这 
方面 的 信息 也 会 使 你 自己 的 计划 少 一 些 言 目 而 多 一 些 安全 感 , 计 
划 实 施 起 来 也 少 一 些 伤害 而 多 一 些 轻 松 。 

布 药 切 里 的 成 功 是 不 是 盟 军 最 终 获得 驻 利 的 决定 因素 还 仍 有 
争议 ,但 这 仅仅 只 是 争议 而 已 。 有 一 点 可 以 肯定 的 是 , 布 莱 切 里 的 
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密码 破解 员 加 快 了 这 场 战争 的 结束 。 只 要 想 想 如 果 没 有 乌 特 拉 的 
支持 大 西洋 战争 会 是 什么 样 的 情形 , 布 莱 切 里 的 作用 就 显得 更 加 
重要 。 在 大 西洋 战争 中 ,德军 潜水 艇 占据 了 优势 , 盟 军 损失 了 大 量 
的 船只 和 供给 物 ,甚至 严重 危及 了 美国 的 国家 安全 ,同时 , 盟 军 不 
得 不 投入 大 量 人 力 和 物力 去 建造 新 船 。 历 史学 家 估计 仅仅 是 因为 
造船 就 会 使 盟 军 的 计划 推迟 了 好 几 个 月 ,这 也 意味 着 “D" 日 计划 
将 会 可 能 被 推迟 到 次 年 。 米 尔 纳 . 巴 里 曾 说 : “如果 政府 密码 学 校 
不 能 破解 德军 电文 ,没有 乌 特 拉 的 出 现 ,二 次 世界 大 战 不 会 在 
1945 年 结束 ,而 是 1948 年 。 

在 延误 的 这 段 时 间 里 ,又 将 有 更 多 的 人 在 欧洲 战场 怕 牲 。 希 
特勤 会 更 大 量 地 使 用 武器 ,造成 南部 英格兰 的 恶 慌 。 为 尽快 结束 
战争 ,减少 人 员 牺 牲 ,这 不 仅 是 同盟 军 的 ,也 是 苏联 人 、 德 国人 、 意 
大 利 人 ,日 本 人 等 的 共同 心愿 ,就 连 历史 学 家 大 卫 - 卡 思 也 高 度 导 
扬 了 破译 密 文 这 一 做 法 。 二 战 幸存 者 认同 这 一 做 法 。 这 些 密码 破 
译员 给 全 世界 的 人 带 来 恩惠 。 

战 后 ,英国 仍然 保密 对 布 菜 切 里 破译 德军 密码 的 成 就 , 英 军 是 
如 何 破译 电文 的 仍然 没 人 知道 。 英 国 想 继续 这 方面 的 工作 ,并 且 
不 愿意 透露 其 在 破译 密码 方面 的 通力。 事实 上 ,战争 结束 后 ,英国 
掌握 了 成 千 上 万 台 恩 格 玛 密码 机 ,并 把 这 些 机 器 分 发 给 它 的 那些 
前 殖民 国家 ,这 些 前 殖民 国家 与 德国 人 一 样 一 直 以 为 这 样 的 密 文 
是 不 可 能 被 破译 的 。 在 随后 的 几 年 里 ,英国 照例 对 密 文 的 事 保 持 
沉默 ,并 照常 进行 他 们 的 解密 工作 。 

间 时 ,英国 关闭 了 在 布 菜 切 里 院 的 密码 破译 机 构 和 密码 破译 
学 校 ,在 战争 中 曾经 对 乌 特 拉 作 出 过 巨大 贡献 的 成 千 上 万 的 人 员 
也 被 裁 减 了 。 二 战 时 破译 密 文 相关 的 旧 资 料 不 是 被 封存 起 来 就 是 
被 烧 了 。 电 文 破译 组 织 被 改名 为 政府 通讯 总 部 {CCHQ) ,地 址 在 
伦敦 ,于 1953 年 后 又 搬 到 切 尔 膝 纳 姆 。 虽 然 一 些 破译 专家 进 了 政 
府 通讯 总 部 ,但 大 多 数 人 过 着 平民 生活 ,宣誓 保守 秘密 ,不 能 港 露 
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他 们 在 二 战 中 所 扮演 的 关键 角色 。 当 那些 参加 常规 战争 的 人 谈论 
他 们 英雄 事迹 的 时 候 ,这 些 战 时 参加 破译 工作 的 人 一 “ 带 无 疑问 
是 非常 重要 的 的 人 一 “在 谈论 他 们 的 战 时 活动 时 却 是 非常 井 众 。 
姜 顿 . 韦 尔 什 各 就 曾 叙 述说 “有 个 中 他 在 6 号 屋 一 起 工作 过 的 年 
轻 破 译 专家 曾 收 到 老 校长 的 信 , 指 责 他 没有 上 前 线 , 给 学 校 委 了 
脸 。” 德 里 克 - 汤 特 同样 在 6 号 小 屋 工作 过 ,在 总 结 他 和 他 同事 们 的 
真正 贡献 时 说 ,“ 我 们 在 圣 克 里 斯 究 的 日 子 可 能 没有 和 人 金 . 哈 坚 一 
样 悲伤 ,但 我 们 确实 并 没有 躺 在 床上 ,我 们 没有 理由 因为 自己 曾经 
工作 的 地 方 而 受 指责。” 

在 经 历 了 30 年 的 沉默 后 ,1970 年 代 初 布 薪 切 性 大 院 的 秘密 
终于 公布 于 众 。 当 年 曾 负责 解散 乌 特 拉 组 织 的 温 特 博 特 姆 上 将 开 
始 给 英国 政府 施加 压力 ,认为 联邦 政府 应 该 停止 破译 恩 格 玛 密码 ， 
继续 隐瞒 当年 英 罕 成 功 破译 德军 密 文 的 事实 已 不 会 给 英国 带 来 任 
何 好 处 。 有 关 部 门 只 得 勉强 同意 ,并 且 多 许 他 写 一 本 关于 布 莱 切 
里 大 院 的 书 ,公开 布 莱 切 里 大 院 的 秘密 。1974 年 夏 温 特 博 特 姆 上 
将 写 的 《 乌 特 拉 的 秘密 } 一 书 正式 出 版 ,这 也 意味 着 那些 当年 在 布 
业 切 里 庄园 工作 过 的 人 现在 可 以 谈论 他 们 在 战 时 的 事迹 。 芝 顿 。 
书 尔 什 呈 就 对 此 感到 如 释 重负 ,他 说 ;“ 战 后 这 么 多 年 来 我 一 直 在 
回避 战争 中 的 那些 事情 ,因为 这 很 容易 在 有 意 无 意 中 暴 露 乌 特 拉 
的 一 些 事情 ……- 现 在 事情 的 转变 终于 把 我 从 那 时 保守 秘密 的 暂 
言 中 解放 出 来 了 。” 

那些 在 战争 中 作出 过 巨大 贡献 的 人 终于 得 到 了 他 们 应 该 得 到 
的 荣誉 。 温 特 博 特 姆 上 将 批 露出 布 莱 切 里 大 院 事实 的 最 大 后 果 ， 
也 许 是 雷 自 斯 基 终于 意识 到 他 战 前 破译 因 格 玛 所 带 来 的 结果 。 在 
德军 人 侵 波兰 后 , 雷 白 斯 基 逃 到 了 法 国 ,法 国 沦陷 后 又 移 到 不 列 
其。 随后 就 顺理成章 的 为 英 军 玻 译 密 文 服务 ,但 他 却 被 分 人 靠近 
雷 米 尔 - 享 普 斯 特 德 的 博克 斯 木 尔 镇 的 一 个 小 密码 研究 所 中 负责 
译员 后 勤 工 作 。 至 于 这 样 一 位 才华 模 滋 的 密 文 专家 为 什么 没有 被 
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布 某 切 里 庄园 收录 ,其 原因 尚 不 清楚 , 雷 白 斯 基 也 不 知道 密码 破译 
机 构 和 密码 破译 学 校 的 存在 。 直 到 温 特 博 特 姆 的 书 出 版 , 雷 白 斯 
基 才 了 解 他 战 前 所 取得 的 突破 是 英 军 后 来 破译 密 文 的 基础 - 

克 有 些 人 来 说 , 温 特 博 特 姆 的 书 出 版 还 是 来 的 迟 了 些 。 布 莱 
切 里 的 第 一 任 领导 阿拉 斯 泰 尔 ' 丹 尼斯 顿 的 女儿 在 他 父亲 死 后 多 
年 收 到 一 封 他 父亲 同事 的 来 信 , 信 上 说 : “你 父亲 是 一 位 真正 伟大 
的 人 ,所 有 了 解 他 的 人 都 会 记 住 他 的 ,甚至 到 永远 。 惟 一 令 人 遗憾 
的 是 理解 他 所 做 工作 的 人 太 少 了 。 

阿兰 ' 图 灵 是 另 一 个 不 幸 的 破译 专家 ,他 没有 活 到 人 们 认同 他 
的 时 刻 , 他 不 仅 没有 获得 “英雄 "称号 ,还 因为 同性 恋 的 原因 而 遭受 
迫害 。1952 年 在 一 次 被 警察 传讯 中 ,他 天 真 地 透露 他 是 同性 恋 。 
警察 认为 别 无 选择 ,根据 1885 年 通过 的 刑法 修正 案 第 十 一 部 分 的 
反 猥 衷 条 例 对 他 进行 了 起 诉 , 新 闻 界 也 大 肆 炒 作 , 搞 得 图 灵 身 败 名 
裂 。 

图 灵 秘 密 被 曝光 后 ,他 的 个 性 也 是 尽 人 皆 知 。 英 国政 府 撤回 
给 他 的 各 种 保障 ,他 也 被 迫 在 与 计算 机 发 展 相关 的 研究 领域 工作 。 
后 来 他 被 强迫 向 心理 学 家 咨询 ,并且 承受 着 外 来 的 各 种 指责 ,这 些 
都 使 他 变 得 肥胖 而 虚弱 ,两 年 后 他 变 得 更 加 消沉 。 在 1954 年 7 月 
7 日 ,他 带 着 一 瓶 氰 化 物 和 一 个 草 果 走 进 自己 的 卧室 ,20 年 前 他 常 
唱 那 亚 女 巫 的 歌谣 : “将 苹果 放 在 毒药 里 配 一 下 ,让 睡 神 悄悄 来 
临 。" 现 在 他 决定 遵照 她 的 咒语 去 做 。 他 将 苹果 放 在 所 化物 里 茧 了 
昔 , 咬 了 几 口 。 就 这 样 一 个 真正 的 破译 天 才 在 他 年 近 42 岁 时 , 自 
杀 了 。 


语言 上 的 隔 闽 
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英国 的 电文 译 码 员 破 解 了 德国 的 恩 格 玛 密 码 , 并 因此 扭转 了 
欧洲 战场 的 战局 。 而 与 此 同时 ,美国 电文 译 码 员 在 太平 洋 战区 也 
起 到 了 同样 重要 的 作用 。 他 们 破解 了 被 称 为 “紫色 "的 日 本 机 器 密 
码 。1942 年 6 月 美国 人 破译 了 日 本 海军 的 一 条 电文 。 根 据 这 条 
电文 ,美国 人 得 知 日 本 海军 计划 伴 攻 阿 留 申 群岛 ,以 吸引 美国 海军 
军力 ,从 而 可 以 进攻 真正 的 目标 一 一 中 途 岛 。 美 国 海军 将 计 就 计 ， 
将 舰队 调 离 中 途 岛 ,在 附近 海域 徘徊 。 当 美国 密码 破译 员 截 获 并 
破译 出 日 本 军队 进攻 中 途 岛 的 命令 后 ,舰队 立即 回 航 ,保卫 中 途 
岛 。 这 一 战役 是 整个 太平 洋 战争 中 最 重要 的 几 次 战役 之 一 。 据 海 
军 上 将 切 斯 特 ' 里 米 茨 说 ,中 途 岛 胜利 归功 于 美军 的 智慧 。 日 军 本 
想 打 美 国 一 个 冷 不 防 ,结果 自己 反而 措手不及 。 

大 约 一 年 后 ,美国 密码 破译 员 因 别 出 一 条 电文 ,电文 中 透露 了 
日 本 舰队 总 司令 海军 上 将 山本 五 十 六 去 视察 北 所 罗 门 群岛 时 的 飞 
行路 线 。 里 米 茨 决定 派出 战斗 机 去 拦截 山本 五 十 六 的 飞机 ,并 将 
它 击 毁 。 以 守 时 闻名 的 山本 早上 8 点 就 准时 到 达 目 的 地 ,和 电文 
中 所 透露 的 一 样 。 迎 接 他 的 是 18 架 美国 P- 38 战斗 机 。 他 们 成 
功 地 击毁 了 这 个 日 本 高 层 指 挥 官 中 最 有 影响 力 的 人 物 的 座机 。 

虽然 ,德国 的 “ 轧 格 玛 " 密 码 和 日 本 的 “紫色 "密码 最 终 被 破解 ， 
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然而 ,它们 刚 问世 时 确实 起 到 了 安全 通讯 的 作用 ,也 给 英国 和 美国 
的 密码 破译 员 提出 了 很 大 的 挑战 。 实 际 上 ,如 果 解 码 机 没有 被 正 
靖 的 使 用 ;没有 重复 的 电文 密 钥 ; 没 有 克利 巴 ;没有 对 线路 连接 板 
和 加 密 器 安置 的 限制 以 及 没有 国 守 陈 套 的 电文 (从 中 可 以 推出 译 
码 表 ) 一 一 它们 有 可 能 永远 不 会 被 破解 。 

英国 军队 所 用 的 Typex (或 Type X) 加 密 机 和 美国 军 方 的 
SICGABA( 或 M - 143 - C) 加 密 机 显示 了 机 器 加 密 的 潜在 实力 。 这 
两 种 机 器 都 比 恩 格 玛 密码 机 更 为 复杂 ,由 于 得 到 了 正确 的 使 用 ,以 
致 于 到 战争 结束 它们 都 还 没有 被 玻 解 。 盟 军 的 密码 破译 员 相 信 复 
杂 的 电动 机 械 加 密 机 能 够 保证 通讯 的 安全 。 虽 说 如 此 ,复杂 的 加 
密 机 并 不 是 能 够 发 送 安全 信息 的 惟一 途径 。 实 际 上 ,二 战 中 所 用 
的 一 种 最 安全 的 加 密 方式 恰恰 是 最 简单 的 一 种 。 

在 太平 洋 战役 期 间 ,美国 指挥 官 意识 到 像 SICABA 这 样 的 加 
密 机 存在 一 个 根本 的 缺陷 。 虽 说 电动 机 械 加 密 法 提供 了 相对 较 高 
的 安全 性 ,然而 它 的 费时 是 让 人 痛苦 的 。 电 文 逐 字 输 人 到 机 器 中 ， 
机 器 逐 字 输 出 加 密 文字 ,然后 ,无 线 电 发 报 员 发 出 整 篇 加 密 文字 。 
对 方 接收 到 加 密 文 字 后 , 送 到 密码 专家 的 手中 ,密码 专家 遵 慎 的 挑 
选 好 密码 钥 ,并 把 密码 文字 给 人 到 机 器 中 ,机 器 逐 字 输 出 解码 文 
字 。 在 指挥 部 或 者 在 船 甲 板 上 倒是 有 充裕 的 时 间 和 足够 的 空间 来 
进行 这 么 一 项 精密 的 工作 。 然 而 ,在 更 糟糕 的 环境 中 , 比如 在 太平 
洋 的 小 岛 上 ,机 器 加 密 显 然 是 不 太 适 合 的 。 一 个 战地 通讯 员 是 这 
样 形容 在 一 场 生死 作 关 的 激战 中 对 通讯 的 困难 的 ;“ 当 战斗 被 限定 
在 一 个 非常 小 的 地 方 ,每 时 每 刻 战 局 都 在 不 个 的 变化 ,根本 没有 时 
间 编 码 和 解码 。 在 这 种 时 候 , 我 们 采用 土话 通讯 , 越 土 越 好 。 不 幸 
的 是 ,许多 日 本 士兵 上 过 美国 大 学 ,他 们 对 美国 土话 也 非常 熟悉 ， 
美军 有 价值 的 战略 和 战术 信息 就 这 样 落 人 敌人 的 手中 。 菲 利 普 
约翰 斯 顿 是 最 早 对 这 个 问题 作出 反应 的 人 之 一 ,他 是 洛 杉 硕 的 一 
名 工程 师 。 
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由 于 约翰 斯 顿 岁数 太 大 而 不 能 参军 ,但 他 仍然 想 为 战事 作出 
点 贡献 。1942 年 初 ,他 受到 儿 时 经 历 的 启发 ,开始 设计 一 套 加 密 
系统 。 作 为 新 教 传教 士 的 儿子 , 约 输 斯 顿 成 长 在 亚利桑那 州 的 纳 
瓦 付 族 保留 地 ,结果 他 完全 沉 涟 于 纳 瓦 各 文化 中 。 他 是 少数 可 以 
说 流利 的 纳 瓦 霍 族 语言 的 非 纳 瓦 付 人 之 一 ,因此 他 成 为 了 纳 瓦 圭 
人 与 政府 之 间 对 话 的 翻译 。 在 约翰 斯 顿 岁 的 那 年 ,两 个 纳 瓦 堆 
人 在 白宫 为 他 们 的 居民 向 西 奥 多 ' 罗 斯 福 总 统 恳 请 得 到 更 公平 的 
对 待 ,而 他 就 是 当时 的 翻译 ,这 是 他 翻译 事业 的 顶峰 。 约 葵 斯 顿 充 
分 意识 到 外 族人 理解 纳 瓦 土族 语言 的 困难 ,一 个 想法 在 他 的 脑 中 
渐渐 形成 。 纳 瓦 直 族 语 言 或 者 任何 一 种 美国 土著 语 ,是 否 可 以 被 
用 为 一 种 不 能 破解 的 密码 呢 ? 如 果 太 平 洋 战 区 的 每 一 支 军队 雇 俩 
两 个 美国 土著 人 作为 无 线 电 收 发 员 ,就 完全 可 以 实现 安全 通讯 了 。 

带 着 他 的 想法 ,他 去 会 见 了 埃 里 欧 特 营地 的 通讯 指挥 官 陆军 
中 校 久 姆 斯 ' 眉 琼斯。 这 个 营地 就 在 圣迭戈 外 边 。 仅 仅 向 这 位 疑 
惑 的 指挥 官 说 了 几 句 纳 瓦 霍 话 ,约翰 斯 顿 就 成 功 地 说 服 了 他 ,使 他 
开始 认真 考虑 这 个 建议 了 。 两 个 星期 后 , 约 得 斯 顿 和 两 个 纳 瓦 堵 
人 再 次 来 到 这 个 地 方 ,这 一 次 ,他 们 准备 在 海军 高 级 将 领 面前 做 一 
次 测试 。 纳 瓦 址 人 被 隔离 在 两 处 ,给 其 中 一 个 人 用 英文 写 的 六 条 
典型 电文 ,然后 ,让 他 翻译 成 纳 瓦 寺 语 并 传送 给 另 一 个 纳 瓦 星人 ， 
他 再 把 这 六 条 电文 翻译 成 英文 。 海 军 将 领 对 比 了 翻译 过 两 次 的 电 
文 和 原始 电文 。 事 实证 明 纳 瓦 考 人 在 这 次 测验 中 的 表现 是 完美 无 
缺 的 。 海 军 拟定 了 一 个 “领航 员 " 计 划 并 且 下 令 立 即 开始 招收 新 
兵 。 

但 在 招收 任何 人 之 前 ,陆军 中 校 琼 斯 和 詹姆斯 ' 约 翰 斯 顿 必须 
先 作出 一 项 决定 ,就 是 让 “领航 员 " 说 纳 现 八 语 呢 还 是 选择 另 一 个 
土著 语言 。 约 翰 斯 顿 一 开始 用 纳 丈 直人 说 明 他 的 想法 ,是 因为 他 
和 这 个 部 落 有 私交 ,但 这 不 意味 它 就 是 最 理想 的 选择 。 选 择 的 标 
准 简单 来 说 有 几 个 因素 :海军 要 找到 一 个 土著 部 落 有 足够 的 人 弃 
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能 说 流利 的 英语 又 能 说 土著 语 。 缺 乏 政府 的 投资 意味 着 在 保留 地 
之 外 很 少 人 会 这 种 语言 。 这 样 ,注意 力 就 集中 在 四 个 最 大 的 部 落 : 
纳 瓦 鸭 、 苏 人 、 齐 佩 瓦 族 和 佩 玛 - 帕 幅 箱 。 

纳 瓦 寺 的 人 数 最 多 ,但 读 写 能 力 最 差 , 而 佩 双 - 帕 帕 笃 的 读 写 
能 力 最 好 ,人 数 却 少 的 多 。 总 体 来 说 ,四 个 部 落 相差 不 大 。 最 终 的 
决定 取决 于 另 一 个 重要 的 因素 , 它 来 自 于 针对 约翰 斯 顿 的 想法 作 
出 的 官方 报告 : 

纳 瓦 八 族 是 近 20 年 来 惟一 一 个 没有 被 德国 学 生 侵 染 的 部 落 。 
德国 人 伪装 成 文科 学 生 、 人 类 学 家 等 身份 ,来 学 习 各 个 部 落 的 方 
言 。 无 疑 除 了 纳 刺 稚 族 以 外 , 他 们 已 经 获得 了 各 种 方言 的 知识 。 
因为 这 个 原因 , 纳 瓦 才 是 惟一 一 个 能 保证 这 项 工作 绝对 安全 的 部 
藩 。 而 且 另 一 个 因素 是 除了 受过 这 种 语言 训练 的 28 个 美国 人 , 别 
的 部 落 和 其 他 人 都 不 懂得 纳 瓦 直 部 落 的 语言 。 这 种 方言 对 敌人 来 
说 相当 于 密码 ,因此 非常 适合 用 作 快 速 安 全 通讯 的 手段 。 

美国 参战 时 , 纳 故 族人 的 生活 条 件 非常 坚 苦 ,他 们 被 看 成 低 
等 人 。 然 而 ,他 们 部 落 仍然 支持 美国 参战 ,并 且 表示 了 他 们 的 忠 
诚 :再 没有 比美 国 本 土 人 更 爱 美 国 的 了 。" 纳 瓦 霍 人 渴望 参战 ,为 
了 参战 ,他 们 谎报 年 龄 ,甚至 在 称 体重 前 蝎 大 量 的 水 以 达到 55 公 
斤 的 合格 线 。 所 以 ,要 找到 纳 瓦 堆 通讯员 的 志愿 者 并 不 困难 。 珍 
珠 港 事件 4 个 月 后 ,29 名 纳 瓦 替 人 开始 在 海军 中 接受 为 期 8 星期 
的 通讯 课程 训练 。 他 们 当中 有 的 年 仅 15 岁 。 

在 训练 开始 之 前 ,海军 必须 克服 一 个 问题 。 这 个 问题 困 拢 着 
另 一 个 基于 美国 土著 语 的 密码 系统 。 第 一 次 世界 大 战 在 法 国 北 
部 ,141 团 D 连 的 陆军 上 尉 E* 允 ' 汐 纳 曾经 雇用 了 8 位 乔 克 托 族 
人 作为 无 线 电 收发 员 。 当 然 没 有 敌人 可 能 理解 这 种 语言 ,所 以 用 
乔 克 托 语 通讯 是 很 安全 的 。 可 是 ,这 种 加 密 系统 有 本 质 的 缺陷 , 因 
为 , 乔 克 托 语 中 没有 现代 军队 的 行 话 。 电 文中 的 专业 术语 常 被 鳃 
译 成 具有 歧义 的 乔 克 托 语 , 接 收 者 很 可 能 产生 误解 。 
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在 纳 瓦 圭 语 中 也 存在 同样 的 问题 ,因此 ,海军 决定 构造 一 个 纳 
页 霍 语 的 专业 术语 词汇 表 , 以 消除 这 种 歧义 。 受 训 的 纳 瓦 填 人 协 
助 构造 了 这 个 词汇 表 , 他 们 颁 向 于 选择 描述 自然 世界 的 词汇 来 表 
示 特 定 的 军队 用 语 。 飞 机 用 鸟 的 名 字 表 示 ,而 舰 船 用 鱼 的 名 字 表 
示 ( 见 表 11)。 指 挥 官 叫做 “战争 竟 长 ”, 排 则 叫做 “泥巴 部 落 ”, 要 
塞 叫做 “ 洞 录 ”, 迫 击 炮 被 命名 为 “中 着 的 枪 ”。 

虽然 整个 词汇 表 中 有 274 个 单词 ,但 要 翻译 人 名 、 地 名 以 及 一 
些 难 料 的 单词 仍然 很 困难 。 解 决 方法 是 根据 语音 设计 了 一 个 加 密 
的 字母 表 ,用 它 来 拼 出 难 词 。 比 如 ,单词 “Pacific( 太 平 洋 )" 可 以 用 
这 种 方式 拼 出 来 ;“pig( 猪 ) ,ant( 蚂 蚊 ),cat( 猎 ) ,ice( 冰 ),fox( 狐 
猩 ) ,ice( 冰 ),cat( 猫 )。 翻 译 成 纳 瓦 霍 语 就 是 “bi - sodih, wol - la 


一 ehee,moasi,tkn,ma -etkin,moasi”。 


珍 11: 纳 瓦 置 密码 中 的 飞机 和 船 


Fighter plane Hommingbaird Da-he-tih-hi 
Observation Plane 。。 Owi Ne_as-jah 
Torpedo plane Swallow Tas-chizzie 
Bomber Buzzard Jay-sho 
Divebomber Chidken hawk Gini 

Bombs Egg -Ye-Sh 
Ainphibious vehicle 。 Frog chat 
Battlcship hale Lo-tso 
Deskoyer Shark Ca-lo 
Sobmarinc Jron fish Sesh-io 


表 12 中 是 完整 的 用 纳 瓦 霍 语 表示 的 字母 表 。 受 训 者 在 8 个 
星期 内 就 学 会 了 整个 词汇 表 和 字母 表 , 他 们 甚至 不 需要 密码 短 ,这 
样 就 消除 了 密码 筹 落 和 人 敌人 手中 的 危险 。 对 于 纳 瓦 填 人 , 记 住 这 
些 密码 是 很 简单 的 一 件 事 。 因 为 他 们 的 语言 传统 上 是 没有 文字 
的 ,所 以 他 们 习惯 于 用 大 斋 记 住 他 们 的 民间 故事 和 家 族 历史 。 一 
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个 受训 的 纳 瓦 人 私人 威廉 姆 . 麦 凯 比 说 :在 纳 瓦 促 , 每 件 事 都 在 记忆 
中 一 一 歌 ,祈祷 以 及 所 有 的 东西 。 我 们 就 是 这 样 被 养 大 的 。 

训练 结束 后 , 纳 杞 霍 人 接受 了 一 次 测试 。 电 文 发 送 者 将 一 系 
列 的 电文 翻译 成 纳 瓦 上 私语 后 发 送 给 接收 者 ,接收 者 将 电文 翻译 成 
英文 ,并 在 必要 时 用 到 记忆 中 的 军事 术语 词汇 表 和 字母 表 。 结 果 
是 完美 无 缺 的 。 为 了 检验 这 个 密码 系统 ,一 份 录 有 电文 传输 讯号 
的 录音 带 送 到 了 海军 情报 局 。 他 们 曾经 破解 了 最 难 的 日 本 密码 
“ 索 色 "。 经 过 三 个 星期 高 强 床 的 密码 破译 后 ,海军 密码 破译 专家 
仍然 对 这 些 电文 困惑 不 解 。 他 们 称 纳 瓦 私语 是 “一 系列 奇怪 的 办 
音 . 鼻 音 和 卷 舌 音 的 组 合 …… 我 们 甚至 不 能 把 它 记 录 下 来 ,更 别 说 
破解 它 了 。 纳 瓦 堆 密码 被 证 明 是 成 功 的 。 两 位 纳 瓦 土 士 兵 约翰 
本 纳 尼 和 约翰 尼 受 纽 菜 托 留 下 来 训练 下 一 批 人 员 , 另 外 27 名 纳 
素 堆 密码 通讯 员 则 被 分 为 4 组 派 间 到 太平 洋 上 去 了 。 


表 12: 纳 瓦 填 字 母 表 密 码 


及 Ant Wol-la-chee N Nut Nesh-chee 

B Bear Shush 品 Oml Ne-ahs-ish 

< Cat Mioasi P Big Bi-sodih 

D Dece ”Be Q Quver ca-yeilth 

E Blk Dreh R Rabbit 。 Gah 

F Fox Ma-e S Sheep Dibeh 

6 Goa kfizzie 扩 Turkey Than-zie 

HH Hore tin 贡 Uee No-da-ih 

1 Joe Tkin 是 Victor -keh- 直 -glini 
了 Jadass 。Tkeie-cho-gi 骨 Weasel Giloe-i 

长 Kid KNizzie-Yazzi 关 Cross 册 -arras-dzoh 
上 Lamb 。 Dibeh-yazxi Y Yueca T5ah-as-zih 

及 Mouse 。 Na-as-ts0-5j 了 Zioe Besh-do-gliz 


1941 年 12 月 7 日 ,日 本 军队 偷 效 珍 珠 港 。 此 后 不 久 ,他 们 控 
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制 了 西 太平 洋 的 大 部 分 地 区 。12 月 10 日 ,日 军 侵 人 了 关岛 的 美 
军 要塞 。12 月 13 日 ,他 们 占领 了 瓜 达 康 纳 尔 岛 一 所罗门 群岛 
之 一 。12 月 25 日 ,香港 被 占 。1942 年 月 2 日 ,菲律宾 的 美军 投 
降 。 同 年 夏天 ,日 军 计划 在 瓜 达 康 纳 尔 岛 上 建立 一 个 机 场 以 加 强 
对 太平 洋 的 控制 。 这 个 亦 炸 机 基地 使 他 们 能 够 摧毁 盟 军 的 补充 航 
线 ,这 样 的 话 , 盟 军 就 不 可 能 做 任何 反击 了 。 美 国 海军 司令 欧 内 斯 
特 ' 金 上 将 下 令 在 机 场 完工 前 进攻 瓜 达 康 纳 尔 岛 。8 月 7 日 ,第 一 
海军 舰队 作为 先锋 开始 攻击 瓜 达 康 纳 尔 岛 。 在 最 初 登陆 的 部 队 中 
就 可 以 看 到 纳 瓦 霍 密码 通讯 员 的 身影 ,这 是 他 们 第 一 次 参加 作战 。 


图 52: 第 一 批 29 纳 瓦 交 密码 解 译 班 准备 好 寺 传 统 毕 业 归 的 次 式 。 


虽然 纳 瓦 蛙 人 相信 他 们 的 技术 将 使 海军 受益 非 浅 , 然而 他 们 
的 第 一 次 尝试 带 来 的 只 是 混乱 。 很 多 常规 的 通讯 员 不 了 解 这 种 密 
码 ,他 们 甚至 认为 这 是 日 本 军队 的 密码 电文 ,所 以 ,他 们 非常 停 于 
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地 发 布 消息 说 日 本 军队 正在 用 美军 使 用 的 频率 通讯 。 当 勘 的 上 校 
立即 中 止 了 使 用 纳 瓦 起 语 通讯 ,直到 他 说 服 自己 这 个 系统 是 值得 
信赖 的 ,他 才 恢 复 了 纳 瓦 改 语 通讯 。 一 个 密码 通讯 员 回 忆 纳 瓦 八 
语 通讯 是 怎样 恢复 的 ,他 说 : 


上 上校 有 一 个 主意 。 他 说 他 可 以 保留 我 们 ,但 是 我 必 
须 跟 他 的 “白色 密码 ” 一 个 国 福 状 的 密码 机 器 比赛 
并 且 赢 了 它 。 否 则 ,我 们 只 能 卷 铺盖 走 人 。 机 器 和 我 都 
发 出 电文 ,然后 ,我 们 分 别 得 到 了 上 校 的 回答 。 比 赛 是 看 
谁 先 解 码 出 上 校 的 回答 。 我 被 问 道 ,“ 你 需要 多 长 的 时 
间 ? "两 分 钟 多 。" 我 回答 道 。 当 另 一 个 小 伏 子 还 在 解码 
时 ,我 已 经 收 到 对 我 做 出 的 回答 了 。 而 这 一 切 公 仅 花 了 
4 分 半 钟 。 我 间 上 校 :上校 ,你 什么 时 候 放弃 那个 国 柱 
状 的 玩意 儿 ?" 他 没有 回答 ,只 是 点 疯 了 他 的 烟斗 , 走 开 
了 。 


密码 通讯 员 很 快 证 明了 他 们 在 战场 上 的 价值 。 在 塞 班 岛 的 一 
次 战役 中 ,一 队 日 军 撤退 后 ,海军 某 营 占领 了 原先 由 他 们 把 守 的 位 
置 。 突 然 , 一 声 巨 响 , 一 枚 炮弹 落 在 附近 。 他 们 正 受 到 另 一 队 美军 
的 炮击 , 那 队 美军 根本 没 注意 到 他 们 前 进 的 这 人 么 快 。 他 们 通过 无 
线 电 通讯 用 英语 说 明了 他 们 的 情况 ,然而 ,炮击 仍 在 继续 。 因 为 进 
攻 的 美军 剑 疑 这 电文 是 日 本 人 模仿 的 , 想 骗 他 们 。 直 到 他 们 接收 
到 一 个 纳 瓦 墨 语 的 电文 ,他们 才 认识 到 自己 的 错觉 ,停止 了 攻击 。 
纳 瓦 趣 电 文 是 无 法 伪造 的 ,而 且 永远 可 以 信赖 。 

密码 通讯 员 声名 前 起 。 到 1942 年 末 , 又 需要 征召 83 名 密码 
通讯 员 。 纳 瓦 霍 人 在 所 有 的 六 个 海军 规 队 跟 役 ,而 且 有 时 候 还 被 
其 他 的 军队 借用 。 纳 琵 霍 人 的 “战场 上 的 语言 "很 快 使 他 们 成 为 英 
雄 , 其 他 士兵 自愿 为 他 们 背 发 报 机 、 抢 ,他 们 甚至 有 了 自己 的 私 
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人 保镖 ,受到 战友 的 保护 。 但 密码 通讯 员 常 因 被 误 认 作 是 日 本 兵 
而 被 美军 俘虏 ， 只 有 他 们 同音 战友 来 为 他 们 提 保 后 ， 他 们 才 得 以 释 
放 。 这 种 情况 至 少 出 现 了 三 次 。 

纳 瓦 皮 语 是 纳 迪 尼 语 系 的 一 种 ,这 个 语系 与 欧洲 和 亚洲 的 语 
言 毫 无 关联 。 这 是 纳 瓦 填 语 密码 难以 理解 的 原因 。 比 如 说 , 纳 瓦 
土语 的 动词 不 仅 跟 它 的 主语 有 关 , 而 且 还 跟 宾 语 有 关 。 动 词 的 后 
组 决定 于 宾语 的 种 类 。 这 些 种 类 包括 长 的 (例子 :管道 .铅笔 ) , 细 
长 的 、 和 柔软 的 (例子 : 蛇 \ 皮 带 ) ,颗粒 状 的 (例子 : 糖 、` 盐 ), 束 状 的 ( 干 
草 ), 粘 的 (例子 :泥巴 、 类 便 ) 等 等 。 动 词 也 常常 和 副词 结合 在 一 块 
上 , 而 且 动 词 本 身 反 映 了 说 话 人 对 他 所 说 的 事情 的 熟悉 程度 ,他 是 
不 是 道听途说 。 结 果 是 ,一 个 动词 就 相当 于 一 个 句子 。 一 个 外 族 
人 想 弄 明白 它 的 意思 ,几乎 是 不 可 能 的 。 

虽然 纳 现 霍 语 密码 很 强大 ,但 它 仍 有 两 个 重大 的 缺点 。 首 先 ， 
硫 不 在 纳 瓦 才 语 土语 词汇 又 不 在 官方 认定 的 军事 术语 词汇 表 中 的 
单词 ,必须 用 特殊 的 字母 表 拼 出 ,这 是 个 耗 时 的 工作 。 所 以 ,决定 再 
向 术语 词汇 表 中 添加 234 个 常用 词汇 。 举 例 说 ,各 个 国家 都 冠 以 了 
纳 瓦 替 语 的 别称 :澳大利亚 叫 “ 滚 动 的 帽子 ", 英 国 叫 “被 水 包围 着 ”， 
中 国 叫 * 编 起 来 的 头发 ", 德 国 叫 “ 铁 帼 子 ”, 非 律 宾 叫 “漂流 着 的 陆 
地 "; 而 西班牙 叫 "痛苦 的 绵羊 "。 第 二 个 问题 是 关于 那些 不 得 不 祥 
出 来 的 单词 。 如 果 日 本 人 意识 到 单词 是 拼 出 来 的 ,他 们 用 频率 分 析 
法 很 容易 判断 娜 个 纳 瓦 吉 单词 代表 娜 个 字母 。 很 快 就 可 以 发 现 最 
常用 的 纳 瓦 堆 单词 是 dzeh, 它 的 意思 是 康 鹿 (英文 是 ak), 代 表 英语 
中 最 常用 的 字母 e。 而 拼 一 下 岛 的 名 字 瓜 达 康 纳 尔 (Guadaicanal ) 就 
会 发 现 其 中 有 4 个 a, 而 这 是 推出 4 个 重复 的 单词 vol - ja- chee(ant 
蚂蚁 ) 代 表 a 的 重要 线索 。 解 决 的 方法 是 增加 更 多 的 单词 来 代表 同 
一 个 常用 字母 。 于 是 ,最 常用 的 六 个 字母 (e,bavo,in) 各 增加 了 2 
个 额外 的 单词 代表 。 次 常用 的 六 个 字母 (s,h,rd,l oa) 各 增加 了 1 个 
额外 的 单词 代表 。 这 样 ,Guadalcalnal 可 以 被 拼 为 :klizzie,shi - da, wol 


一 8- chee,lha - cha- eh,bhe 一 ]la- sana,dibeh - yazzie, moasi,tse - nihi， 
mesh - chee,tee - nihlah - jad(goat 山羊 ,unele 地板 ,ant 蚂蚁 ,dog 狗 ， 
apple 蔷 果 ,lamb 羊羔 ,cat 猫 ,axe 估 子 , nut 坚果 ,axe 和 子 ,leg 腿 )。 
其 中 只 有 一 个 重复 的 单词 。 

随 着 太平 洋 战争 的 推进 ,美军 从 所 罗 门 群岛 进攻 到 冲绳 岛 , 纳 
瓦 需 密码 通讯 员 扮演 着 越 来 越 重要 的 角色 。 在 进攻 硫黄 岛 的 前 几 
天 , 共 发 送 了 八 百 多 条 纳 瓦 霍 密码 电文 ,而 且 无 一 失误 。 据 少将 埠 
华 德 ` 柯 纳 说 :如果 没 有 纳 瓦 直人 ,美国 海军 可 能 永远 都 攻 不 下 硫 
黄 岛 。 


图 53: 事 利 ' 贝克 下 王 { 左 ) 和 一 般 列 兵 乔 治 .H" 柯 克 1943 年 在 布 干 维尔 
岛 使 用 纳 互 土 密 码 。 
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纳 瓦 履 密码 通讯 员 为 了 完成 他 们 的 使 命 ,他 们 还 不 得 不 对 抗 
他 们 心中 深 藏 的 肪 惧 , 纳 瓦 起 人 相信 如 果 不 对 尸体 举行 特定 的 仪 
式 ,死亡 的 幽灵 陈 迪 会 向 活 人 复仇 。 太 平 洋 上 的 战争 是 血腥 的 , 战 
场 上 横 尸 遍野 ,密码 通讯 员 必须 喜 足 勇气 克服 对 陈 迪 的 恐惧 。 考 
虐 到 这 一 点 , 纳 瓦 堵 通讯 员 就 更 加 卓越 非凡 了 。 在 多 瑞 仕 * 保 尔 的 
《 纳 瓦 去 密码 通讯 员 》 一 书 中 ,一 位 纳 瓦 圭 人 讲述 了 一 个 故事 , 它 非 
常 典 型 地 反映 了 他 们 的 勇气 、 沉 着 和 献身 精神 “如果 你 把 你 的 脑 
航 再 拍 商 6 英寸 ,你 就 完了 ,火力 是 这 人 么 攻 。 在 凌晨 的 时 候 , 无 论 
是 我 们 这 边 还 是 敌人 那 边 都 丝毫 不 能 放松 ,只 有 死 一 般 地 间 职 。 
一 直 是 这 样 , 所 以 才 有 一 个 日 本 人 不 能 再 忍受 了 。 他 站 起 来 ,用 他 
最 大 的 声音 吃 哮 , 冲 向 我 们 的 战壕 ,挥舞 着 一 把 长 长 的 武士 刀 。 我 
猜想 他 在 倒 下 前 中 了 25 到 40 枪 。 

“在 战壕 中 ,有 一 个 伙伴 在 我 旁边 。 他 被 日 本 人 割 穿 了 喉 呢 ， 
一 直 割 到 他 脖子 后 面 ,他 仍然 在 通过 他 的 气管 喘息 。 他 呼吸 的 声 
音 是 如 此 的 可 怕 。 当 然 ,他 最 终 是 死 了 。 当 日 本 佬 进攻 时 ,热血 溅 
满 我 担 着 话 简 的 手 。 我 在 用 密码 求救 ,他们 告诉 我 ,无论 发 生 了 什 
么 ,我 电文 的 每 一 个 音节 都 得 传 出 。 

总 共有 420 名 纳 刺 霍 密码 通讯 员 。 虽 然 他 们 作为 战争 的 英勇 
被 得 到 了 承认 ,然而 ,他 们 在 安全 通讯 中 的 特殊 角色 被 归属 机 密 。 
政府 不 准 他 们 谈论 他 们 的 工作 ,他 们 独一无二 的 贡献 却 不 为 大 众 
所 知晓 。 就 和 图 灵 以 及 在 布 菜 切 里 院 工 作 的 密码 破译 专家 一 样 ， 
纳 瓦 才 密 码 通讯 员 被 忽视 了 几 十 年 。 终 于 ,1968 年 政府 撤销 了 纳 
瓦 堆 密码 机 密 。 次 年 , 纳 瓦 替 密 码 通讯 员 举行 了 他 们 的 第 一 次 团 
聚会 。1982 年 ,政府 将 8 月 14 日 定 为 “ 纳 瓦 霍 密码 通讯 员 日 ”, 以 
表彰 他 们 在 二 战 中 的 贡献 。 然 而 ,他 们 所 作 的 最 伟大 的 贡献 是 他 
们 使 用 的 密码 是 历史 上 为 数 不 多 的 未 被 破解 的 密码 之 一 。 日 本 情 
报 局 局 长 静 三 有 末 中 将 承认 即使 他 们 破译 了 美国 空军 的 密码 ,他 
们 对 纳 瓦 霍 密码 仍 毫 无 办 法 。 


EN 


纳 瓦 堆 密码 的 成 功 大 部 分 基于 一 个 简单 的 事实 ,一 种 语言 对 
于 一 个 不 熟悉 这 种 语言 的 人 来 说 是 无 法 理解 的 。 在 许多 方面 ,日 
本 密码 破译 员 所 遇 到 的 问题 和 考古 学 家 碰 到 的 问题 有 相似 之 处 。 
考古 学 家 试图 破译 一 种 长 期 被 遗忘 的 语言 ,而 它 很 可 能 是 用 一 种 
绝迹 的 文字 写成 的 。 与 日 本 密码 疏 译 员 相 比 ,考古 学 家 的 任务 更 
加 艰巨 ,出 如 说 ,日 本 人 有 来 源 不 断 的 纳 瓦 才 语 电文 供 他 们 分 析 ， 
而 考古 学 家 得 到 的 有 用 信息 往往 只 是 几 小 块 残缺 碑文 。 不 仅 如 
此 ,考古 学 家 对 古代 文字 所 讲 的 内 容 台 无 概念 。 而 电文 内 容 是 军 
事 密码 破译 员 用 来 分 析 密码 的 常用 线索 。 

破译 古代 文字 看 起 来 是 那么 没有 希望 。 可 是 ,仍然 有 许多 人 
投身 到 这 项 艰巨 的 工作 中 。 他 们 想 要 理解 我 们 祖先 的 文字 ,能 够 
说 祖先 的 语言 ,进而 ,探讨 他 们 的 思想 和 生活 。 这 种 强烈 的 欲望 使 
他 们 痴迷 于 工作 中 。《 破 译 的 故事 ) 一 书 的 作者 莫 里 斯 “ 波 普 很 好 
地 概括 了 这 种 破译 古代 文字 的 欲望 :破译 文字 是 最 迷人 的 学 问 。 
不 为 人 知 的 文字 总 带 着 一 丝 神秘 ,尤其 是 当 这 文字 来 自 于 遥远 的 
古代 时 更 是 如 此 。 而 第 一 个 揭 开 它 的 神秘 的 人 ,就 会 得 到 相应 的 
荣耀 。 

破译 古代 文字 并 不 是 密码 制造 者 和 密码 破译 者 的 “ 道 高 一 尺 , 
魔 高 一 丈 ” 的 战争 。 因 为 即使 有 形 如 考古 学 家 的 密码 破译 者 ,但 却 
没有 任何 密码 制造 者 。 那 就 是 说 ,大 多 数 情 况 要 破译 的 古代 文字 
并 没有 故意 隐藏 文字 的 意思 。 这 一 章 的 后 半 部 分 是 讨论 古代 文字 
破译 的 。 这 可 能 有 一 点 点 偏离 本 书 的 主 肯 。 不 管 怎样 ,古代 文字 
破译 的 原理 和 传统 的 军事 密码 破译 的 原理 在 本 质 上 是 一 致 的 。 事 
实 上 ,破译 古代 文字 的 挑战 吸引 了 许多 军事 密码 破译 员 。 这 很 可 
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能 是 因为 古代 文字 破译 与 军事 密码 破译 相 比 有 很 大 的 转变 , 它 给 
子 人 的 更 多 是 纯 智 力 的 恋 题 ,而 非 军 事 挑战 。 换 言 之 ,破译 古代 文 
字 的 动力 来 自 于 好 奇 心 , 而 非 敌 意 。 

疏 译 埃及 象形 文字 的 故事 是 所 有 破译 故事 中 最 车 名 的 ,也 可 
以 说 是 最 浪漫 ( 尚 存 争议 ) 的 一 个 。 几 个 世纪 来 ,象形 文字 始终 是 
一 个 迷 , 而 考古 学 家 所 能 做 的 也 只 是 猜测 它们 的 意思 。 然 而 ,多 亏 
了 一 段 经 典 的 密码 破解 的 故事 ,象形 文字 最 终 被 玻 译 了 。 从 此 , 考 
古 学 家 能 够 读 到 叙述 十 埃及 历史 ,文化 和 信仰 的 第 一 手 文字 资料 。 
象形 文字 的 破译 在 我 们 与 几 千年 前 的 法 老 文明 之 间架 起 了 一 座 桥 
溉 。 

最 早 的 象形 文字 可 以 追溯 到 公元 前 3000 年 ,而 且 从 那 以 后 这 
种 华丽 的 书写 持续 使 用 了 3500 多 年 。 虽 然 象 形 文字 精致 的 书写 
符号 非常 适合 刻 在 宏伟 神 暴 的 墙 上 (希腊 词 hieroglyphica 的 意思 
就 是 “神圣 的 赚 刻 ", 而 象形 文字 在 英文 中 写作 hierogiyphics) ,但 
对 于 日 常事 务 来 说 确实 显得 过 于 复杂 。 所 以 ,有 一 种 称 为 僧 但 体 
{hieratie) 的 文字 与 象形 文字 并 行 演化 。 僧 但 体 是 象形 文字 的 简化 
写法 ,写法 方便 简单 ,用 于 日 常 书写 中 。 到 了 公元 前 600 年 ,僧侣 
体 被 一 种 更 加 简单 的 书写 文字 所 替代 。 这 种 文字 称 作 通 俗 体 (de- 
motic) 。 这 个 词 来 源 于 希腊 文 demotika, 意 思 是 “流行 "。 这 反映 
了 它 是 用 在 世俗 的 地 方 。 象 形 文字 、 伴 但 体 和 通俗 体 本 质 上 是 同 
一 种 文字 一 一 它们 仅仅 是 同一 种 文字 不 同 的 写法 而 已 。 

所 有 三 种 文字 都 是 表 音 的 ,就 是 说 每 一 个 字 主要 是 代表 一 个 
读音 ,就 和 英语 中 字母 表 中 的 字母 一 样 。 三 千 多 年 来 , 古 埃及 人 在 
生活 的 方方面面 使 用 这 些 文字 ,就 像 我 们 今天 写字 一 样 。 然 后 , 接 
近 公元 4 世纪末, 仅仅 一 代 人 的 时 间 , 古 埃 及 文字 消失 了 。 最 晚 可 
确定 年 代 的 古 埃 及 文字 是 在 非 菜 岛 上 找到 的 。 它 们 分 别 是 公元 
394 年 用 象形 文字 所 刻 的 神医 里 的 碑文 和 公元 450 年 左右 一 片 用 
僧侣 体 写 的 涂鸦 。 基 督 教 的 扩张 应 该 对 古 埃及 文字 失传 负 主要 责 


任 , 为 了 消灭 埃及 的 异 教 传统 ,基督 教徒 们 宣布 使 用 古 埃及 文字 是 
不 合法 的 。 取 代 古 埃及 文字 的 是 科普 特 (Coptic)。 科 普 特 是 由 24 
个 希腊 字母 和 6 个 通俗 体 字 母 联合 组 成 ,这 6 个 通俗 体 字母 补充 
了 在 希腊 语 中 没有 发 音 的 古 埃及 语音 。 在 科普 特 的 强大 统治 下 
人 们 失去 了 读 象形 文字 和 通俗 体 和 僧侣 体 的 能 力 。 古 埃及 语 仍 在 
口语 中 使 用 ,进而 演化 成 了 科普 特 语言 。 但 是 不 久 以 后 ,也 就 是 
11 世纪 , 随 着 阿拉 伯 语 的 传播 ,科普 特 语 和 它 的 文字 被 取代 了 。 
与 埃及 古国 的 最 后 的 语言 联系 就 这 样 中 浙 了 , 读 介 法 老 故 事 的 知 
识 消失 了 。 

人 们 对 象形 文字 的 兴趣 在 17 世纪 复 燃 了 。 那 时 ,罗马 教皇 赛 
可 斯 图 斯 五 世 根据 一 个 新 的 街道 图 纸 重新 规划 罗马 城 , 他 在 每 个 
十 字 路 口 树立 了 一 个 来 自 埃及 的 方 尖 碑 。 学 者 们 试图 弄 懂 方 尖 碑 
上 的 象形 文字 ,但 是 基于 一 个 错误 的 假设 ,他 们 很 难 有 所 进展 。 没 
有 人 会 接受 这 些 象形 文字 代表 的 是 一 个 音 。 他 们 认为 拼音 文字 对 
一 个 古老 的 文明 来 说 过 于 先进 了 。 所 以 ,17 世纪 的 学 者 相信 象形 
文字 是 表意 符号 。 整 个 复杂 的 字 代表 的 是 一 个 概念 ,并 不 比 原始 
的 图 画 有 更 多 的 意思 。 甚 至 在 古 埃及 文 还 在 使 用 时 ,去 过 埃及 的 
外 国人 也 都 这 么 想 。 狄 奥 多 ' 西 库 鲁 斯 一 位 公元 前 1 世纪 的 希腊 
历史 学 家 这 样 写 道 ， 


埃及 文字 的 形式 来 源 于 各 种 生物 ,人 的 四 肢 以 及 器 
亚 的 形状 …… 因 为 ,他 们 的 写作 并 不 通过 符号 的 组 合 来 
表达 更 深 的 特定 亦 思 ,而 是 通过 符号 复制 什么 东西 或 它 
的 隐喻 来 表 达 …… 所 以 老 广 的 符号 对 他 们 来 说 表示 事情 
发 生 的 很 快 ,因为 这 动物 几乎 是 飞 得 最 快 的 岛 。 通 过 一 
点 隐 喻 ,这 个 符号 的 过 思 就 转变 成 所 有 迅速 的 东西 和 所 
有 志 度 很 快 的 东西 。 
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在 这 种 叙述 的 指引 下 ,无 怪 卑 17 世纪 的 学 者 们 试图 通过 解释 
每 个 字 所 代表 的 概念 来 破译 象形 文字 。 比 如 说 ,1652 年 ,德国 朱 苏 
特 牧 师 阿 萨 内 修 斯 ` 基 尔 舍 出 版 了 一 本 比喻 解释 的 字典 ,并 用 它 作 
出 了 许多 奇异 美妙 的 翻译 。 我 们 现在 已 经 知道 仅仅 是 代表 法 老 阿 
亚 瑞 斯 的 名 字 的 象形 文字 ,被 基 尔 舍 翻 译 成 :要 获 得 神圣 的 冥 神 奥 
西里 斯 的 恩赐 , 必 先 举行 庄严 的 仪式 ,献上 点 仆 的 锁链 。 这 样 ,才能 
得 到 尼罗河 的 恩泽 。 今 天 , 基 尔 舍 的 翻译 看 起 来 是 荒唐 可 笑 的 ,但 
是 它们 对 那些 想 成 为 破 密码 专家 的 人 的 影响 是 巨大 的 。 基 尔 舍 不 
仅 是 一 名 埃及 学 家 。 他 写 了 一 本 关于 密码 术 的 书 ,并 建造 了 一 个 音 
乐 喷 皖 ,还 发 明了 一 种 魔术 幻灯 (电影 的 前 身 ), 他 曾经 亲自 钻 到 维 
苏 威 火山 的 火山 口中 ,被 人 称 为 "火山 学 家 之 父 "。 “ 

基 尔 金 是 当时 最 受 尊 敬 的 学 者 ,这 一 点 得 到 了 大 多 数 人 认同 。 
而 他 的 想法 影响 了 一 代 又 一 代 的 埃及 学 家 。 

基 尔 会 之 后 一 个 半 世 纪 , 也 就 是 1798 年 的 夏天 , 古 埃及 的 遗 
物 再 一 次 被 学 者 们 仔细 研究 。 当 时 ,拿破仑 ' 波 拿 巴 派 遗 了 一 队 历 
史学 家 、\ 科 学 家 和 绘图 员 尾 随 着 他 的 侵略 大 军 。 这 些 学 者 被 士兵 
戏称 为 “哈巴 狗 ”, 然 而 他 们 作出 了 非凡 的 成 就 。 他 们 制作 地 图 , 复 
制 绘画 ,抄录 文字 ,丈量 土地 ,记录 一 切 他 们 所 见 到 的 。 在 1799 
年 ,法 国学 者 们 届 上 了 考古 史上 独一无二 的 最 著名 的 一 块 石板 。 
这 块 石板 是 由 驻扎 在 朱 利 恩 要 塞 的 士兵 发 现 的 。 朱 利 因 要塞 位 于 
尼罗河 三 角 洲 的 罗 塞 塔 城 。 当 时 ,这 些 士兵 正在 执行 任务 ,他 们 摧 
毁 古 代 城 墙 想 要 扩大 要 塞 。 建 造 在 城墙 中 的 是 刻 着 重要 文字 的 石 
头 。 这 块 石头 上 刻 着 分 别 用 希腊 语 \ 古 埃及 通俗 体 和 象形 文字 等 
三 种 文字 书写 的 同一 段 碑 文 。 罗 塞 塔 之 石 看 起 来 就 相当 于 密码 破 
译 的 双 文 对 照 ,就 和 帮助 布 莱 冀 利 庄园 的 密码 破译 员 破 解 恩 格 玛 
密码 的 双 文 对 照 一 样 。 拿 容易 读 复 的 希腊 文 与 二 埃及 通俗 体 和 象 
形 文字 比较 ,从 中 可 以 得 到 许多 有 用 的 信息 。 罗 塞 塔 之 石 中 藏 有 
解 开 古 埃及 文字 之 迹 的 方法 。 


图 54; 罗 赛 塔 之 石 , 刻 于 公元 前 196 年 ,发 现 于 1799 年 ,由 3 种 不 同 的 广 
字 所 写 , 内 容 相 同 ,其 中 象形 文字 在 最 上 端 ,二 埃及 通俗 体 在 中 间 , 廊 端 为 古 
希腊 文 。 
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学 者 们 立即 意识 到 这 块 石头 的 重要 性 , 它 被 送 到 开罗 的 国家 
学 会 去 做 详细 的 研究 。 但 是 ,在 学 会 向 任何 严肃 的 研究 之 前 ,法国 
军队 已 被 英国 军队 间 得 性 发 可 危 了 。 法 国人 把 罗 塞 塔 之 石 从 开罗 
运 到 了 相对 较为 安全 的 亚历山大 。 具 有 讽刺 意味 的 是 ,法 国人 最 
后 投降 时 ,投降 条 约 的 第 16 条 条 款 把 在 亚历山大 所 藏 的 古代 遗物 
多 数 给 了 英国 。 而 相反 开罗 的 古代 遗物 却 返 还 给 了 法 国 。1802 
年 ,这 块 无 价 的 玄武 岩 (118 砷 米 高 ,77 还 米 宽 ,30 厘米 厚 , 重 3/4 
吨 ) 被 皇家 海军 舰 船 埃及 号 运往 普 利 箱 斯 ,同年 它 人 住 大 英 博物 馆 
直至 今日 。 

希腊 文 的 番 译 揭示 了 罗 塞 洪 之 石碑 文 的 内 容 。 它 是 埃及 祭司 
最 高 会 议 于 公元 前 196 年 颁布 的 布告 。 上 面 记 录 了 法 老 托 勤 密 赐 
福 埃 及 人 民 , 详 述 了 祭司 们 作为 回报 给 予 法 老 的 荣 烃 。 比 如 说 ,他 
们 宣布 ,每 年 Troth 第 1 日 的 后 五 天 ,为 仆 塔 神 和 埃 皮 法 纳 . 尤 卡 
里 斯 托 神 的 宠爱 ,万寿 无 性 的 托 勤 密 国 王 举行 盛大 的 节日 ,届时 他 
们 身 着 花圈 , 奉 上 牺牲 和 贡 酒 ,和 其 他 各 种 贡品 。 如 果 其 他 两 种 文 
字 记 载 的 是 同一 个 布告 的 话 ,破译 象形 文字 和 通俗 体 就 是 很 简单 
的 事 了 。 然 而 ,还 存在 着 三 个 重大 的 障碍 。 首 先 , 罗 塞 塔 之 石 受 损 
情况 很 严重 ( 见 图 S4) , 古 希 购 文 总 共 54 行 ,其 中 后 面 的 26 行 受 
损 。 古 埃及 通俗 文字 总 共 32 行 , 开 头 的 14 行 受 损 { 注 意象 形 文字 
和 古 埃及 通俗 文字 是 从 右 往 左 写 的) 。 象 形 文字 的 妥 损 情况 最 严 
重 , 几 乎 一 半 的 文字 全 不 见 了 , 仅 剩 下 14 行文 字 ( 与 希腊 文 的 最 后 
28 行 对 应 ) 也 有 部 分 缺失 。 和 破译 文字 的 第 二 个 障碍 是 已 经 至 少 有 
8 个 世纪 没有 人 说 过 埃及 文字 所 记录 的 古 埃及 语 了 。 这 样 的 话 ， 
即使 考古 学 家 可 能 把 埃及 文字 与 希腊 单词 对 应 起 来 ,也 不 可 能 说 
出 埃及 文字 的 读音 。 最 后 的 障碍 是 基 尔 舍 的 知识 遗产 仍然 鼓励 考 
古 学 家 认为 埃及 文字 是 表意 符号 而 非 表 音 符号 。 因 此 ,几乎 没有 
人 尝试 闭 从 语音 上 着 手 去 破译 象形 文字 。 

英国 天 才 博 学 家 托马斯 " 杨 是 首先 对 象形 文字 是 表意 符号 这 
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种 偏见 提出 质疑 的 学 者 之 一 。1773 年 , 杨 出 生 在 萨 默 塞 特 的 米尔 
弗 顿 。 他 两 岁 时 就 能 很 流利 地 读书 。 在 14 岁 的 时 候 ; 他 已 经 学 会 
了 希腊 文 ,拉丁 文 、 法 文 .意大利 语 、 希 伯 来 文 . 迎 勒 底 语言 古代 叙 
利 亚 语 、 撤 马利亚 语 \ 阿 拉 伯 语 、 波 斯 语 \ 土 耳 其 语 和 埃塞俄比亚 
语 。 他 在 剑桥 以 马 内 里 学 院 就 学 期 间 ,卓越 的 才华 为 他 赢得 了 “ 奇 
才 杨 ”的 绰号 。 在 剑桥 他 学 的 是 医学 ,但 是 据说 他 感 兴趣 的 是 疾病 
本 身 而 非得 病 的 人 。 渐 渐 地 ,他 把 精力 更 多 地 投入 在 研究 上 ,照料 
病人 的 时 候 越 来 越 少 。 


图 55: 托 马 斯 ' 桶 
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杨 做 了 一 系列 非凡 的 医学 实验 ,其 中 许多 是 来 说 明 人 的 眼 畏 
是 如 何 工作 的 。 他 建立 了 良 睛 如 何 分 辨 颜色 的 理论 。 他 认为 卢 畴 
中 有 三 种 类 型 不 同 的 受 体 ,每 一 种 对 三 原色 之 一 都 敏感 。 而 对 颜 
色 的 感知 是 三 种 受 体 共同 作用 的 结果 。 通 过 把 金属 环 利 在 眼球 
上 ,他 发 现 聚 焦 并 不 需要 整个 眼睛 变形 ,所 以 ,他 推测 内 在 的 楼 镜 
完成 了 聚焦 的 工作 。 他 对 光学 的 兴趣 带 着 他 走向 物理 学 ,并 作出 
了 又 一 系列 的 发 现 。 他 发 表 的 论文 4 光 的 波动 理论 ?是 关于 光 的 本 
质 的 经 典 之 作 。 他 还 对 潮汐 作出 了 更 好 的 新 解释 。 他 正式 定义 了 
能 量 的 概念 。 而 且 他 在 “弹性 "学 科 方 面 发 表 了 几 篇 莫 基 性 的 论 
文 。 杨 似乎 能 够 解决 任何 学 科 的 问题 。 但 这 对 他 来 说 并 不 能 完全 
说 是 有 利 的 。 他 的 思维 很 容易 被 问题 迷 住 ,以 至 于 他 常常 还 没有 
解决 完 一 个 问题 就 中 到 另 一 个 新 的 问题 上 去 了 。 

当 杨 听 说 了 罗 塞 塔 之 石 , 它 成 为 了 声 无 法 拒绝 的 挑 弃 。1814 
年 的 夏天 ,他 去 沃 信 海 滨 胜 地 度 年 假 ,这 次 ,和 他 同行 的 还 有 一 份 
罗 塞 塔 碑文 的 复 本 。 杨 把 注意 力 集中 在 被 一 个 称 为 涡 卷 饰 的 圈 包 
着 的 一 串 埃及 象形 文字 上 。 他 发 现 这 就 是 突破 点 。 他 的 直觉 认为 
这 些 文字 之 所 以 被 包 起 来 ,是 因为 它们 代表 的 东西 是 非常 重要 的 ， 
比如 说 ,法 老 托 勤 密 的 名 字 。 因 为 ,希腊 文 的 碑文 中 也 提 到 了 法 老 
托 勒 密 的 和 名字。 如果 是 这 样 , 杨 就 有 可 能 从 语音 着 手 推 测 相对 应 
的 象形 文字 了 ,因为 无 论 娜 种 语言 中 法 老 的 名 字 的 读音 是 一 样 的 。 
托 勤 密 涡 卷 饰 在 罗 塞 塔 碑文 中 出 现 了 六 次 ,有 时 候 以 我 们 称 为 “ 标 
准 " 的 形式 出 现 ,有 时 候 以 一 种 更 长 更 精致 的 形式 出 现 。 杨 假定 长 
的 形式 是 因为 托 勤 密 法 老 在 名 字 前 面 加 了 头衔 ,所 以 他 集中 精力 
研究 “标准 "形式 ,猜测 每 个 象形 文字 的 读音 ( 见 表 13) 。 

杨 当 时 并 不 知道 他 已 经 找到 了 大 多 数 象形 文字 的 正确 读音 。 
幸运 的 是 , 杨 正 确 的 判断 了 头 两 个 象形 文字 (D, 沁 的 语音 顺序 。 
它们 看 起 来 是 一 个 登 在 另 一 个 的 上 面 。 之 所 以 这 样 写 象形 文字 完 
全 是 为 了 美感 ,可 是 ,这 样 就 牺牲 了 语音 的 明确 性 。 雕 刻 倾向 于 写 


成 这 样 是 为 了 避免 间 孙 从 而 达到 视觉 上 的 和 谐 。 有 时 ,他 们 甚至 
在 语音 拼写 较 敏 感 的 地 方 交换 字母 , 反 的 方向 拼写 ,纯粹 为 了 加 强 
雕刻 文字 的 美感 。 做 完 这 次 破译 , 场 发 现在 塞 柏 的 卡尔 奈 克 神 玫 
上 也 有 带 有 涡 卷 饰 的 文字 ,他 剑 疑 那 是 法 老 托 勒 密 的 皇后 贝 营 尼 
卡 的 名 字 。 他 再 次 运用 了 他 的 破译 方法 ,结果 见 表 14。 


囊 13: 杨 对 罗 塞 塔 之 石上 托 惑 密 驶 券 饰 CE WP] 


的 译音 与 标准 译音 的 对 比 囊 。 
象形 文字 。 杨 的 译音 标准 译音 
口 林 p 
避 开 上 
如 optional 
二 to orole 1 
写 全 ma orm m 
如 让 iory 
osh or os S 


囊 14: 郴 对 卡尔 迹 克 神 赂 上 的 贝 萤 尼 卡 渴 卷 饰 
的 译音 与 标准 译音 的 对 比赛 。 


象形 文字 杨 的 译音 标准 译音 
也 bir b 
| 生 『 
0 让 扑 
租 i 
下 optionai 人 
鸡 keueken a 
忆 
己 minine temnination 。。 克 minine termination 


在 两 个 涡 卷 饰 中 有 I1 个 象形 文字 , 杨 完 全 正确 地 识别 出 其 中 
的 一 半 ,还 有 1/4 近乎 正确 。 他 还 成 劝 地 办 别 出 表 示 女 性 名 的 后 
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级 。 在 皇后 和 女神 后 面 都 有 这 个 后 缀 。 昌 然 当 时 他 不 知道 自己 有 
多 么 成 功 ,但 在 两 个 涡 卷 饰 都 出 更 的 & 都 代表 i, 这 一 点 至 少 能 给 
杨 以 信心 ,使 他 继续 做 他 的 破译 工作 。 然 而 ,他 的 工作 突然 搁浅 ， 
停滞 不 前 了 。 可 以 看 出 , 杨 对 基 尔 舍 认 为 象形 文字 是 表 形 符号 的 
观点 仍 有 太 多 的 保留 。 他 不 打算 破解 这 个 范例 。 他 对 他 语音 上 的 
发 现 是 这 样 辩 解 的 : 托 勒 密 王 朝 是 亚历山大 大 帝 的 将 军 拉 古 斯 的 
后 高 ,所 以 , 托 勤 密实 际 上 是 外 国人 。 杨 猜想 他 们 的 名 字 之 所 以 被 
拼 出 来 是 因为 在 象形 文字 中 没有 相对 应 的 表 形 符号 。 他 通过 对 象 
形 文字 与 中 文 的 进行 对 比 总 结 了 他 的 工作 。 那 时 ,中 文才 刚刚 为 
欧洲 人 所 了 解 ; 


追 淹 旭 形 文字 中 产生 的 字母 式 的 书写 ,这 是 非常 有 
趣 的 。 这 种 现象 在 一 定 程度 上 可 以 用 现代 中 国人 拼写 外 
来 文 的 方式 说 明 。 字 未 身 放 弃 了 它 的 意思 ,而 变 成 了 简 
单 的 相似 音 的 代表 。 这 种 现在 印 在 书 上 的 符号 与 带 环 的 
象形 文字 名 字 有 许多 相似 之 处 。 


杨 把 他 的 成 就 称 为 “休闲 时 几 个 小 时 的 娱乐 "。 他 对 象形 文字 
失去 了 兴趣 ,对 他 的 工作 作出 结论 后 ,他 把 他 的 工作 总 结 成 文 ,并 
发 表 在 《1898 年 大 英 百科 全 书 增刊 ?上 。 

与 此 同时 ,法国 的 一 个 有 前 途 的 年 轻 的 语言 学 家 让 ' 弗 朗科 依 
斯 ` 钱 普 里 吊 正 准 备 把 杨 的 工作 推 到 正确 的 结论 上 。 虽 然 还 不 到 
30 岁 , 钱 普 里 昂 已 经 对 象形 文字 着 迷 了 近 20 年 。1800 年 ,法国 数 
学 家 傅立叶 让 年 仅 10 岁 的 钱 普 里 晶 参观 了 他 收藏 的 古 埃及 遗物。 
他 是 拿破仑 最 早 的 “哈巴 狗 " 之 一 。 许 多 收藏 上 面 都 刻 有 奇怪 的 文 
字 。 傅 立 叶 告诉 这 个 孩子 没有 人 黎 得 上 面 写 的 是 什么 。 于 是 ,这 
个 孩子 许 下 诺言 ,在 将 来 的 某 一 天 他 会 解决 这 个 谜 题 。 从 此 , 钱 普 
里 帅 对 象形 文字 着 了 迷 。7 年 后 ,在 他 17 岁 那 年 ,他 发 表 了 一 入 
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名 为 4 法老 的 埃及 ) 的 论文 。 这 篇 论文 非常 具有 新 意 ,他 被 推荐 到 
格 勒 诺 布尔 学 院 工作 。 当 钱 普 里 郧 听 到 他 成 了 一 个 十 来 岁 的 教授 
时 ,他 禁不住 心中 的 喜悦 ,昏倒 在 地 上 。 


图 55: 让 - 弗 最 科 恢 斯 * 锌 从 里 昂 


钱 背 里 员 继 续 让 他 的 同僚 惊奇 。 他 掌握 了 拉丁 语 \ 希 腊 语 、 希 
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伯 来 语 ,埃塞俄比亚 语 、 楚 语 \ 古 波斯 语 \ 钵 罗 钵 语 、 阿 拉 伯 语 、 叙 利 
亚 语 , 迎 勒 底 语言 ,波斯 语 和 汉语 。 而 这 一 切 都 为 他 出 击破 译 银 形 
文字 做 好 了 充足 的 准备 。 发 生 在 1808 年 的 一 个 小 故事 说 明了 他 
的 阁 迷 程度 有 多 深 。 当 时 ,他 在 街 上 磁 到 了 一 个 老 朋 友 。 闲 聊 中 
这 个 朋友 不 经 意 提 到 一 个 著名 的 埃及 学 家 亚历山大 . 莱 诺 尔 出 版 
了 一 本 关于 象形 文字 的 完全 破译 的 书 。 钱 普 里 昂 是 如 此 的 浊 丧 ， 
他 整个 人 当场 就 昏倒 在 地 上 (他 似乎 很 有 举 倒 的 天 赋 )。 他 活着 的 
整个 理由 看 起 来 就 是 为 了 第 一 个 阅读 古 埃及 的 文字 。 幸 运 的 是 ， 
莱 诺 贝 的 破译 几乎 和 基 尔 含 在 17 世纪 所 做 的 尝试 一 样 荒诞 不 红 。 
挑战 仍然 存在 。 

1822 年 , 钱 普 里 试 着 把 杨 的 方法 运用 到 其 他 的 涡 卷 饰 上 。 
英国 博物 学 者 用" 班 克 斯 带 着 一座 刻 有 希腊 文 和 象形 文字 的 方 
尖 石 塔 到 了 多 塞 特 ,并 且 不 久 后 出 版 了 这 两 个 文字 的 石 版 画 。 其 
中 就 有 托 勒 密 和 克 类 巴特 拉 的 涡 卷 饰 。 钱 普 里 昂 得 到 了 一 份 复 
本 ,而 且 把 象形 文字 与 它们 的 读音 联系 起 来 ( 表 15)。 字 母 p,t,o, 
和 *e 在 两 个 名 字 中 都 有 ,其 中 4 个 在 托 勒 密 和 克 娄 巴特 拉 中 代表 
它们 的 象形 文字 是 相同 的 。 只 有 一 个 《有 差别 。 钱 普 里 史 推 测 + 
的 音 可 能 被 两 个 象形 文字 表示 ,就 像 英语 中 [k] 的 音 可 以 用 。 或 上 
来 表示 。 比 如 ,cat( 猫 ?和 kid( 小 孩 ) 中 的 和 上 都 发 [k] 的 音 。 在 
成 功 的 希望 里 , 钱 普 里 昂 开 始 试车 破译 一 些 没有 双语 翻译 的 涡 卷 
饰 。 他 从 托 勤 密 和 克 类 巴特 拉 涡 卷 饰 上 推出 的 一 批 象形 文字 的 读 
音 , 并 以 此 为 标准 ,党 试 推出 其 他 涡 卷 饰 的 读音 。 他 的 第 一 个 神秘 
的 涡 卷 饰 ( 见 表 16) 中 藏 着 一 个 古代 伟大 人 物 的 名 字 。 钱 普 里 昂 
很 容易 看 出 来 ,这 个 看 起 来 很 像 s-1-? -s-e-? -t-r-? 的 
涡 卷 饰 代表 名 字 alksentrs( 希 腊 文 中 拼 作 Alexandros, 英 文中 拼 作 
Aleaxander, 也 就 是 亚历山大 )。 而 且 他 还 可 以 看 到 这 文字 中 并 不 
爱 使 用 元 音 ,常常 省 略 掉 它 们 ;这 种 文字 假设 读者 可 以 不 费劲 地 自 
己 演 上 缺失 的 元 音 。 又 有 了 两 个 象形 文字 的 经 验 ,这 位 年 轻 的 学 
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者 研究 了 其 他 的 碑文 并 且 破 译 了 一 系列 的 涡 卷 饰 。 不 管 怎样 ,这 
一 切 仅 仅 是 杨 的 工作 的 继续 。 所 有 的 这 些 名字 ,包括 亚历山大 和 
克 娄 巴特 拉 ,仍然 都 是 外 来 名 。 杨 仅 有 的 外 来 名 是 拼 出 来 的 理论 ， 
仍 能 够 解释 这 一 切 。 


表 15: 钱 普 里 昂 对 方 尖 石 增 上 克 勒 密 涌 着 饰 《ELEWT| 和 克 业 巴 
特 拉 调 卷 饰 CERSR] 的 破译 。 


参 形 文字 音标 傈 形 文字 。 音标 
4 所 
| | 
牛 旦 
1 毕 吕 
一 吕 总 P 
[站 从  ，。 
和 和 一 > 本 
了 节 
了 公 本 


表 16: 钱 普 里 昂 对 亚历山大 渴 尖 
饰 的 硫 译 。 


象形 文字 。 音标 


才 六 


1 一 


和 
1 
? 
有 
起 
? 
二 
『 
? 
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在 1822 年 9 月 14 日 , 钱 普 里 昂 得 到 了 一 些 阿布 辛 贝 神 帮 的 
浮雕 品 。 其 中 含有 可 以 追 淹 诗 格雷 克 - 罗曼 统治 时 期 的 涡 卷 饰 。 
这 些 涡 卷 饰 有 着 不 同 寻常 的 意义 。 它 们 非常 古老 ,所 以 其 中 有 着 
传统 的 古 埃及 名 字 ,而 且 它们 也 是 拼 出 来 的 。 这 个 证 据 彻底 推 知 
了 仅 有 外 来 名 是 拼 出 来 的 理论 。 钱 普 里 帅 将 注意 力 集中 在 了 一 个 
仅仅 含有 四 个 象形 文字 的 涡 卷 饰 上 :Caml 前 两 个 象形 文字 是 未 
知 的。 但 后 两 个 重复 的 文字 他 可 以 从 亚 历 出 大 (Alksentrs) 涡 卷 饰 
中 得 知 , 它 们 都 代表 s。 这 意味 着 这 个 涡 卷 饰 代表 (? -? -s- 
s)。 此 刻 , 钱 普 里 帅 运 用 上 了 他 广博 的 语言 学 知识 。 虽 然 从 埃及 
古语 发 展 出 来 的 科普 特 语 在 11 世纪 已 经 不 再 作为 一 种 生活 用 语 
使 用 了 ,但 是 ,在 基督 教科 普 特 教堂 中 的 礼拜 仪式 中 ,科普 特 语 仍 
然 以 非常 古老 的 形式 使 用 着 。 钱 普 里 昂 十 几 岁 时 学 过 科普 特 语 ， 
他 甚至 可 以 用 科普 特 语 记 录 日 志 。 然 而 ,在 此 刻 之 前 ,他 从 没有 想 
到 科普 特 语 也 是 一 种 "象形 文字 "的 语言 。 

这 个 渴 卷 饰 的 第 一 个 文字 @ 很 像 是 一 幅 太 阳 的 图 画 。 钱 普 里 
日 怀疑 它 是 一 个 表意 符号 ,代表 词 可 能 是 太阳 。 然 后 ,天 才 般 的 直 
觉 让 他 认为 这 个 表意 符号 的 读音 应 该 是 科普 特 语 中 太阳 的 读音 
ra。 这 样 序列 就 变 成 了 (ra - ? -s-s)。 只 有 一 个 法 老 的 名 字 可 
能 满足 。 在 准许 元 音 被 省 略 的 情况 下 ,假设 未 知 的 文字 代表 m。 
那么 这 肯定 是 最 伟大 、 最 古老 的 法 老 之 一 拉 梅 西 斯 的 名 字 。 疏 译 
出 了 这 个 拼写 ,说 明 即 使 古老 的 传统 的 古 埃及 名 字 也 是 按 音 拼写 
出 来 的 。 钱 普 里 昂 冲 进 他 兄弟 的 办 公 室 ,宣布 “Je tiens 1 af- 
faire1 “我 找到 了 ! 然 而 , 当 钱 普 里 昂 对 象形 文字 的 无 限 痴迷 得 到 
回报 时 ,他 突然 又 氏 倒 了 ,后 来 的 5 天 ,他 不 得 不 在 病床 上 上 度 过 。 

钱 普 里 昂 破 译 这些 文 字 有 时 采用 了 “字谜 "游戏 的 规则 。 在 字 
谜 游戏 中 ,长 的 单词 被 分 成 几 个 音节 ,每 个 音节 由 一 个 表意 符号 表 
示 。 这 种 现象 在 现在 的 孩子 游戏 中 仍 能 见 到 。 比 如 说 ,单词 belief 
《信念 ) 可 以 分 成 两 个 音节 bee( 塞 蜂 ) 和 leaf( 树 叶 )。 除 了 用 字母 
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表示 出 来 , 它 还 可 以 表示 成 一 个 蜜蜂 的 图 画 紧 接 上 一 片 树 叶 的 图 
画 。 在 钱 普 里 郧 发 现 的 例子 中 ,只 有 第 一 个 文字 (ra) 太 阳 的 图 画 
是 由 一 个 * 字 恋 " 规 则 的 图 夯 表 示 的 。 而 剩 下 的 文字 是 按照 传统 习 
惯 拼写 的 。 

在 拉 梅 西 斯 涡 卷 饰 中 的 太阳 这 个 表意 符号 的 意义 重大 。 因 为 
它 明显 地 限制 了 抄录 员 所 说 的 语言 的 可 能 。 比 如 说 ,抄录 员 不 可 
能 说 希腊 语 , 因为 如 果 是 那样 ,这 个 涡 卷 饰 就 会 读 成 “helios - 
mesee"。 涡 卷 饰 只 有 用 一 种 形式 的 科普 特 语 读 出 , 才 有 意义 ,因为 
只 有 这 样 涡 卷 饰 才 会 读 成 “ra - meses"。 

虽说 只 多 了 这 人 么 一 个 涡 卷 佩 , 它 的 破译 却说 明了 象形 文字 的 
四 条 原则 。 第 一 ,文字 的 语言 至 少 与 科普 特 语 有 联系 。 事 实 上 ,对 
其 他 象形 文字 的 检验 表明 它 就 是 纯正 简单 的 科普 特 语 。 第 二 , 表 
章 符 号 用 来 表示 某 些 单词 ,比如 “太阳 "就 是 有 一 个 形似 太阳 的 符 
导 表 示 的 。 第 三 ,长 的 单词 可 以 全 部 或 部 分 通过 “字谜 游戏 "规则 
拼 出 。 最 后 ,古代 抄录 员 依 赖 一 种 传统 的 发 音字 母 表示 方式 拼写 
出 了 大 多 数 的 文 宇 。 最 后 的 一 点 是 最 关键 的 一 点 。 钱 普 里 兄 称 语 
音 学 是 象形 文字 的 “灵魂 "。 

运用 他 深 摩 的 科普 特 语言 的 知识 , 钱 普 里 昂 开始 毫 无 障碍 的 
对 大 量 的 象形 文字 进行 破译 。 他 的 工作 远 远 超出 了 涡 卷 饰 的 范 
围 。 不 到 两 年 ,他 识别 了 大 多 数 象形 文字 的 读音 。 他 还 发 现 其 中 
某 些 象形 文字 代表 两 个 甚或 三 个 辅音 的 组 合 。 这 使 得 抄录 员 既 可 
以 选用 一 些 简单 的 象形 文字 拼写 一 个 单词 ,也 可 以 选用 几 个 “多 辅 
音 ” 象 形 文字 拼写 。 

钱 普 里 昂 把 他 的 初步 结果 邮寄 给 了 法 国 铭文 科学 院 秘书 达 西 
耶 先 生 。 然 后 ,在 1824 年 , 钱 普 里 帅 34 岁 那 年 ,他 在 一 本 书 中 发 
表 了 他 全 部 成 就 。14 个 世纪 来 ,第 一 次 有 可 能 阅读 法 老 的 抄录 员 
所 记录 的 法 老 的 历史 。 对 于 语言 学 家 ,这 是 一 个 契机 ,他 们 可 以 去 
研究 跨越 了 3000 年 的 语言 和 文字 的 进化 。 象 形 文字 的 历史 可 以 
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追 湖 到 公元 前 300 万 年 ,一 直到 公元 4 世纪 。 不 仅 如 此 ,象形 文字 
的 演化 可 以 与 僧 个 书写 体 和 现代 希腊 语文 字 相 类 比 。 它 们 现在 也 
被 破译 了 。 

几 年 中 ,因为 政治 上 的 原因 和 别人 的 忌妒 , 钱 普 里 昂 的 非凡 成 
就 一 直 没有 被 广泛 承认 。 托 马 斯 ' 杨 尤其 是 一 个 刻薄 的 批评 者 。 
在 某 些 场合 , 杨 否认 象形 文字 可 以 广泛 的 表 语音 ;而 在 其 他 时 候 他 
又 接受 了 这 个 观点 ,但 是 抱怨 自己 比 钱 普 里 帅 更 早 地 得 出 这 个 结 
论 , 而 那个 法 国人 无 非 是 填补 了 一 些 漏 洞 而 已 。 杨 的 和 敢 意 大 多 数 
是 因为 钱 普 里 昂 不 分 给 他 任何 的 功劳 ,即便 非常 可 能 是 杨 的 工作 
启发 了 整个 破译 工作 。 

1828 年 7 月 , 钱 普 里 帅 开 始 了 他 的 第 一 次 埃及 之 旅 。 这 次 旅 
行为 期 18 个 月 ,这 对 他 来 说 是 个 绝 佳 的 机 会 。 他 可 以 亲 根 目睹 真 
正 的 碑文 了 ,而 以 前 他 只 能 看 到 碑文 的 图 泗 和 平版 画 。30 年 前 ， 
拿破仑 的 探险 队 只 能 胡乱 地 猜测 装饰 神 暴 的 象形 文字 的 意思 ,而 
现在 , 钱 普 里 昂 可 以 逐 字 逐 名 地 读 出 它们 而 且 重 新 正确 地 解释 它 
们 。 他 的 拜访 是 及 时 的 。 三 年 后 ,他 完成 了 他 的 埃及 之 行 所 有 的 
笔记 、 图 画 和 翻译 。 之 后 ,他 就 一 病 不 起 。 伴 随 着 他 一 生 的 一 次 次 
锚 倒 看 起 来 就 是 严重 病症 的 征兆 。 他 强迫 性 的 高 强度 工作 使 病情 
恶化 。 他 死 于 1832 年 3 月 4 日 ,年 仅 41 岁 。 


MB8F 滑 


在 钱 普 里 昂 的 突破 之 后 的 两 个 世纪 , 古 埃及 学 研究 者 继 续 提 
高 他 们 对 复杂 的 象形 文字 的 理解 。 他 们 的 理解 水 平 达到 了 相当 高 
的 程度 ,他们 甚至 可 以 破解 加 密 的 象形 文字 。 这 种 象形 文字 可 能 
是 世界 上 最 古老 的 密 文 了 。 一 些 在 法 老 的 陵墓 中 所 发 现 的 碑 铭 被 
加 过 密 ,加 密 方 法 也 不 尽 相同 ,其 中 包括 替换 加 密 法 。 有 时 , 生 造 


218 ， 当 码 故事 


的 符号 会 蔡 代 原 有 的 象形 文字 ,而 另 一 些 时 候 , 音 不 同 但 形 相似 的 
象形 文字 会 替代 掉 正 确 的 文 宇 。 比 如 说 ,代表 的 “长 角 的 蛇 " 会 
替代 代表 z 的 “大 毒蛇 ”。 通 常 ,这 种 加 密 并 不 像 是 难 已 破解 的 ,而 
更 像 是 给 过 路 大 出 的 亦 题 ,让 他 们 在 陵墓 旁 喜 留 更 长 的 时 间 。 

征服 了 象形 文字 后 ,考古 学 家 继续 破译 了 许多 其 他 的 古老 文 
字 , 其 中 包括 巴比伦 的 横 形 文字 ,土耳其 的 Kak - Turki 的 神秘 文 
字 , 印 度 的 布 兰 姆 字母 表 。 然 而 ,对 于 正在 成 长 中 的 钱 普 里 昂 们 仍 
有 几 个 未 解 的 迹 题 在 等 着 他 们 。 比 如 说 伊 特 便 里 亚 和 印第安 文 
字 。 破 译 这些 文 字 的 巨大 困难 是 没有 任何 双 文 对 照 。 没 有 了 它 ， 
密码 破解 者 对 古代 文字 的 内 容 一 无 所 知 。 在 破译 古 埃及 象形 文字 
中 ,是 涡 卷 饰 充 当 了 双 文 对 照 的 角色 ,使 杨 和 钱 普 里 昂 初 党 语 音 破 
译 的 甜头 。 没 有 双 文 对 照 , 古 代 文 字 的 破译 工作 几乎 是 带 无 希望 
的 ,但 是 ,仍然 有 一 个 著名 的 事例 说 明 破 译 古 代 文字 也 可 以 不 需要 
双 文 对 照 的 帮助 。B 类 横 形 文字 是 一 种 可 以 追溯 到 青 钢 时 代 的 克 
里 特 文字 ,在 没有 任何 古代 抄录 员 留 下 的 双 文 对 照 的 线索 帮助 下 ， 
被 成 功 地 玻 译 了 。 它 的 破译 完全 是 逻辑 和 灵感 结合 的 结盟 ,也 是 
一 个 纯 密 码 破 译 的 典型 事例 。 事 实 上 ,B 类 横 形 文字 的 破译 被 广 
话 认 为 是 所 有 考古 破译 中 最 为 出 色 的 一 个 。 

B 类 横 形 文字 的 故事 开始 于 亚 瑟 ' 埃 文 斯 契 士 的 挖掘 工作 。 
他 是 世纪 之 交 最 著名 的 考古 学 家 之 一 。 埃 文 斯 对 荷 马 史 诗 《伊利 
亚 特 ? 和 《奥德赛 ?所 描述 那 段 希 腊 历史 非常 感 兴趣 。 荷 马 讲述 了 
特洛伊 战争 的 历史 , 即 希 腊 人 在 特洛伊 的 胜利 以 及 胜利 后 希腊 英 
梭 奥 德 赛 的 遭遇 。 据 推测 这 些 事情 应 该 发 生 在 公元 前 12 世纪 。 
一 些 19 世纪 的 学 者 认为 荷 马 史诗 只 是 神话 传说 而 已 ,但 在 1872 
年 德国 考古 学 家 海 恩 里 希 ` 谢 来 易 发 现 了 特洛伊 的 地 点 就 在 土 耳 
其 的 西海 岸 附近 时 ,出 人 意料 地 , 荷 马 史诗 从 神话 变 成 了 历史 。 在 
1872 年 到 1900 年 期 间 ,考古 学 家 发 现 了 古 希 腊 前 海伦 时 期 历史 
的 进一步 证 据 ,这 个 时 期 比 毕 达 哥 拉 斯 .柏拉图 和 亚 理 士 多 德 的 时 
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期 还 要 早 600 多 年 。 前 海伦 时 期 的 具体 时 间 是 公元 前 2800 年 到 
公元 前 1100 年 。 在 最 后 的 400 年 间 ,这 个 文明 达到 了 它 自 身 的 项 
点 。 在 希腊 本 土 , 它 的 中 心 是 迈 锡 尼 。 在 那儿 ,考古 学 家 发 现 了 大 
重 的 手工 艺 品 和 财宝 。 然 而 ,使 亚 到 . 埃 文 斯 天 士 甚 感 困惑 的 是 考 
古 学 家 没有 发 现任 何 形式 的 文字 。 他 不 能 接受 如 此 复杂 的 文明 竞 
然 不 会 读 写 ,所 以 ,他 决定 证 明 迈 锡 尼 文明 是 有 文字 的 。 


ai 
图 里 索 斯 “ 科 诺 索 斯 
人 2 
克 里 特 
图 57: 在 古老 的 要 轩 海 的 周围 。 在 希腊 本 土 上 的 迈 锡 尼 有 未 开发 的 财 


宝 , 阿 萨 尹 万 斯 先生 去 寻找 内 刻 的 碑 石 。 第 一 个 B 类 模 形 文字 的 石碑 就 是 
在 克 里 特 岛 上 发 现 的 。 


亚 瑟 表 士 和 不 同类 型 的 雅典 古玩 商贩 打 过 交道 后 ,终于 找到 
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了 一 些 前 海伦 时 期 刻 有 文字 图 案 的 石头 。 这 些 图 案 看 起 来 却 更 像 
是 标记 ,和 文章 中 用 的 符号 相似 ,并 非 真 正 的 书写 文字 。 然 而 ,这 
个 发 现 使 他 动力 十 足 , 并 继续 他 的 追寻 。 据 说 这 些 标记 来 自 于 克 
里 特 岛 的 克 诺 索 斯 城 , 传 说 迈 诺 斯 国王 的 官 典 就 在 这 个 地 方 , 也 是 
当时 统治 爱 邓 海 的 帝国 中 心 。1900 年 3 月 , 亚 瑟 加 士 动身 去 往 克 
里 特 岛 ,开始 了 挖掘 工作 。 控 据 的 工作 进行 得 很 快 ,成 果 也 是 非凡 
的 。 他 发 现 了 衷 华 宫 典 的 遗迹 ,里面 有 复杂 的 过 道 , 并 且 装 饰 有 年 
轻 人 跳 上 愤怒 公牛 的 壁画 。 埃 文 斯 猜 度 着 ,这 种 “ 距 牛 ”的 运动 似 
乎 与 允 诺 陶 洛 斯 的 传说 有 关 。 丈 诺 底 洛斯 是 半 人 半 牛 的 怪物 , 住 
在 克 里 特 岛 的 迷宫 内 ,以 进贡 来 的 童 男 童女 为 食 。 他 提出 可 能 是 
富民 中 复杂 的 过 道 启发 了 弥 诺 陶 洛 斯 的 神话 。 

3 月 31 日 , 亚 瑟 荆 士 开 始 边 控 边 导 他 最 渴望 得 到 的 宝藏 。 最 
初 , 他 发 现 了 一 个 带 有 文字 图 案 的 陶 制 的 碑 。 几 天 后 ,又 发 现 了 一 
个 木头 箱子 上 刻 满 了 这 种 文字 。 然 后 ,又 有 许多 带 有 文字 的 古玩 
被 挖掘 出 来 。 这 远 远 超 出 了 他 的 期 望 。 所 有 这 些 碑 都 是 用 太阳 晒 
于 的 ,而 不 是 用 火 烘 干 的 ,所 以 ,它们 可 以 一 沾 水 就 溶解 掉 而 被 重 
复 使 用 。 几 个 世纪 来 ,雨水 早 应 该 把 它们 溶解 得 干 干净 净 ,不 留 痕 
迹 了 ,然而 , 克 诺 索 斯 城 骏 于 一 场 大 火 , 这 场 火 烘 烧 了 这 些 碑 ,使 它 
们 能 够 保存 上 千年 之 久 。 它 们 完好 无 损 , 以 至 于 上 面 抄录 员 的 指 
纹 都 依稀 可 以 分 辨 出 来 。 

这 些 碑 可 以 分 为 三 类 。 第 一 类 的 年 代 是 公元 前 2000 年 到 公 
元 前 1650 年 。 其 中 的 碑 文 全 部 是 图 画 ,可 能 是 表意 符号 。 很 明显 
与 亚 瑟 策 士 从 希腊 古玩 商 那里 买 来 的 古玩 上 的 标记 有 关系 。 第 二 
类 的 年 代 是 公元 前 1750 年 到 公元 前 1450 年 , 它 上 面 的 字符 都 是 
由 简单 的 线 组 成 ,因此 这 种 文字 被 命名 为 A 类 模 形 文字 ,第 三 类 
的 年 代 是 公元 前 1450 年 到 公元 前 1375 年 ,上 面 刻 的 文字 很 像 是 
精炼 后 的 A 类 模 形 文字 。 所 以 被 命名 为 B 类 槐 形 文字 。 又 琴 为 
它 是 最 近 的 文字 , 亚 瑟 士 和 其 他 考古 学 家 认为 破译 B 类 枫 形 文 
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字 的 可 能 性 最 大 。 

许多 牧 文中 似乎 含有 详细 的 记载 。 有 着 这 么 多 一 行 又 一 行 的 
字符 , 数 出 字符 种 类 的 多 少 是 相对 比较 容易 的 事 。 然 而 ,要 确定 字 
符 的 读音 是 较为 困难 的 事 。 它 们 看 起 来 像 是 一 些 不 含有 任何 意思 
的 随意 的 涂鸦 。 历 史学 家 大 卫 ' 卡 恩 是 这 么 形容 这 些 字 符 的 : “可 
特 式 的 绝 围 绕 着 一 条 竖 线 ,梯子 ,心里 有 一 坚 穿 过 它 , 带 着 钩 的 麻 
曲 的 三 角 叉 ,三 条 腿 的 杰 龙 向 后 看 ,A 宝 加 上 穿 过 它 的 一 横 , 反 方 
向 的 S, 半 满 的 高 啤酒 杯 加 上 在 它 边 缘 有 一 个 号 形 , 还 有 许多 的 什 
么 都 不 像 。 关 于 B 类 栅 形 文字 ,只 知道 两 个 有 用 的 事实 。 第 一 ， 
书写 的 方向 是 由 左 至 右 的 ,因为 行 末 的 空白 都 出 现在 右 侧 ;第 二 ， 
总 共有 90 个 不 同 的 字符 。 这 暗示 这 种 文字 几乎 肯定 是 音节 式 的 ， 
纯 字 母 表 式 的 文字 大 概 多 在 20 到 40 个 字符 之 间 ( 比 如 ,俄语 36 
个 字母 ,阿拉 伯 语 28 个 字母 )。 而 另 一 个 极端 ,基于 表意 符号 的 文 
字 往 往 含有 成 育 上 千 个 字符 (汉语 的 文字 就 超过 5000 个 )。 音 节 
式 的 文字 在 它们 的 中 间 ,一 般 有 50 到 100 个 字符 。 除 了 以 上 两 
点 ,B 类 枢 形 文字 是 一 个 深 不 可 测 的 谜 。 

基本 的 问题 是 没有 人 能 确定 B 类 模 形 文字 书写 的 是 哪 一 种 
语言 。 最 初 , 有 人 推测 B 类 枫 形 文字 是 希腊 语 的 一 种 书写 方式 ， 
理由 是 7 个 符号 很 像 塞 浦 路 斯 希 彤 语 的 文字 , 这 种 希腊 文字 曾 在 
公元 前 600 年 到 公元 前 200 年 间 使 用 。 但 是 ,疑义 开始 出 现 了 。 
希腊 单词 常常 以 辅音 。 结 尾 , 因 此 ,在 塞浦路斯 希腊 语 中 词 的 结尾 
常常 是 。 它 表示 音节 se, 因 为 一 个 字符 是 表示 一 个 音节 的 ,单独 
的 辅音 则 用 辅音 和 元 音 复合 体 来 表示 ,但 元 音 不 发 音 。 同 样 的 字符 
也 出 现在 B 类 横 形 文字 中 ,但 它 却 很 少 在 词尾 出 现 ,这 表示 B 类 机 
形 文字 不 可 能 是 希腊 文 。 大 多 数 的 意见 认为 B 类 槐 形 文 字 书 写 的 
是 一 种 已 经 消失 的 语言 , 当 这 种 语言 消失 后 , 它 的 文字 保留 下 来 ,并 
经 过 几 个 世纪 后 ,逐渐 演化 成 了 塞浦路斯 希腊 语文 字 。 因 此 虽然 两 
种 文字 很 相像 ,但 它们 所 代表 的 是 完全 不 一 样 的 两 种 语言 。 


图 58: 一 块 B 类 栅 形 文字 石碑 , 约 公元 前 1400 年 。 
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亚 瑟 ' 埃 文 斯 画 士 是 B 类 枢 形 文字 并 非 希腊 文 的 理论 的 重要 
支持 者 。 他 相信 B 类 横 形 文字 代表 的 是 一 种 克 立 特 当地 的 语言 。 
他 的 很 多 考古 证 据 能 做 为 他 观点 的 佐证 。 比 如 ,他 在 克 立 特 岛 上 
的 发 现 表明 , 迈 诺 斯 国王 的 帝国 ,也 就 是 迈 诺 斯 帝国 , 远 远 比 地 中 
海 的 文明 大 陆 更 为 先进 。 迈 诺 斯 帝国 不 是 迈 锡 尼 帝国 的 附属 ,而 
是 一 个 对 手 , 甚 至 是 它 的 主宰 。 丈 诺 陶 洛 斯 的 神话 说 明了 这 两 个 
文明 当时 的 地 位 。 这 个 传说 描述 了 当时 迈 诺 斯 国王 要 求 雅典 献上 
年 轻 男女 ,来 作为 近 诺 陶 洛 斯 的 牺 性 。 简 言 之 , 埃 文 斯 做 出 的 结论 
认为 既然 迈 诺 斯 帝国 如 此 强大 , 它 应 该 保留 着 自己 的 语言 ,而 不 会 
用 它 对 手 的 语言 一 希腊 语 。 

虽然 ,大 多 数 人 接受 了 迈 诺 斯 人 说 的 是 自己 的 语言 (8B 类 槐 形 
文字 是 这 种 语言 的 一 种 文字 ) ,而 非 希 腊 语 ,仍然 有 一 两 个 异端 者 
争辩 道 弥 诺 斯 人 说 和 写 的 都 是 希 脂 文 , 亚 琶 珊 士 并 没有 从 轻 处 罚 
这 些 持 不 同意 见 者 ,他 利用 他 的 影响 力 严惩 了 这 些 人 。 剑 桥 大 学 
的 考古 学 教授 A. 本 了 B* 维 斯 放言 说 B 类 棉 形 文字 可 能 代表 希腊 文 。 
亚 瑟 历 士 把 他 和 逐 出 了 所 有 的 控 据 工作 ,并 且 强 追 他 退出 了 雅典 的 
一 所 英国 学 校 。 

1939 年 ,希腊 文 与 非 希 腊 文 "之 争论 逐渐 升温 ,因为 辛 辛 那 
提 大 学 的 教授 卡尔 * 波 里 根 在 皮 劳 斯 的 混 斯 托 尔 宫 用 中 也 发 现 了 
肇 有 B 类 槛 形 文字 的 碑 。 这 是 不 同 寻常 的 ,因为 皮 劳 斯 地 处 希腊 
大 陆 , 曾 是 迈 锡 尼 帝国 而 非 弥 诺 斯 帝国 的 领土 。 少 数 认为 B 类 枢 
形 文字 是 希腊 文 的 考古 学 家 认为 这 个 发 现 支持 了 他 们 的 假说 :B 
类 模 形 文字 在 说 希腊 语 的 大 陆 上 发 现 ,所 以 , 它 代表 的 是 希腊 语 ; 
B 类 模 形 文字 也 在 克 立 特 岛 上 发 现 ,所 以 , 迈 诺 斯 人 也 说 希腊 语 。 
而 埃 文 斯 阵营 的 考古 学 家 们 用 同样 的 方式 论证 了 完全 相反 的 观 
点 : 克 里 特 岛 上 的 迈 诺 斯 人 说 迈 诺 斯 语 :在 克 立 特 岛 上 发 现 了 了 
类 枢 形 文字 ,所 以 B 类 株 形 文字 代表 迈 诺 斯 语 ;在 希腊 大 陆 上 也 
发 现 了 B 类 模 形 文字 ,所 以 ,希腊 大 陆 上 的 人 也 说 迈 诺 斯 语 。 亚 
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琶 纳 士 武断 地 认为 ;在 迈 锡 尼 没 有 说 希腊 语 的 王朝 的 容 身 之 地 
沪 二 这 个 文明 和 语言 一 样 , 是 以 返 诺 斯 为 主 的 。 

事实 上 , 波 里 根 的 发 现 并 不 需要 把 同一 种 语言 强加 给 迈 锣 尼 
和 迈 诺 斯 。 在 中 世纪 ,许多 欧洲 国家 ,不 管 它们 的 本 国语 言 是 什 
么 ,都 使 用 拉丁 文 来 作 记录 。B 类 棉 形 文字 这 种 语言 可 能 就 是 爱 
琴海 周围 商贩 的 一 种 通用 语言 , 它 使 不 同 母语 国家 的 交易 变 得 容 
易 。40 年 来 ,所 有 破译 B 类 枫 形 文字 的 努力 都 以 失败 而 告终 。 
1941 年 , 亚 巧 柄 士 逝 世 ,时 年 91 岁 。 他 没有 活 到 目 署 B 类 棕 形 文 
字 被 破译 的 那 一 天 ,也 没 法 亲自 阅读 他 发 现 的 碑文 的 意思 。 实 际 
上 ,在 此 肇 ,破译 B 类 覃 形 文字 的 前 景 一 片 回 谈 。 


避让 


亚 莫 ' 埃 文 斯 历 十 逝世 之 后 ,他 发 现 的 碑 和 考古 笔记 被 严格 地 
限定 在 一 图 支 持 他 的 观点 的 考古 学 家 中 。 他 们 坚信 B 类 模 形 文 
字 是 一 种 失传 的 迈 诺 斯 语 的 文字 。 然 而 ,在 20 世纪 40 年 代 中 期 ， 
一 位 布鲁克 林 大 学 的 考古 学 者 艾 丽 丝 . 科 伯 设法 取得 了 这 些 资 料 ， 
并 且 开始 仔细 而 又 无 偏 糊 的 分 析 这 种 文字 。 对 于 跟 科 伯 只 有 一 面 
之 交 的 人 来 说 , 科 伯 显得 非常 的 人 普通 一 一 一 个 寒酸 的 教授 , 既 不 迷 
人 ,也 没有 性 格 ,生活 上 简单 朴素 。 但 是 ,她 的 研究 热情 是 不 可 估 
重 的 。 伊 娃 ' 布 兰 是 科 伯 的 学 生 ,她 去 了 那 鲁 大 学 并 成 了 一 名 考古 
学 家 ,她 是 这 人 么 回 筷 她 的 老师 科 伯 的 : “她 以 一 种 刚柔相济 的 方式 
工作 着 。 她 曾经 告诉 我 如 果 要 知道 自己 什么 时 候 做 了 一 件 真正 伟 
大 的 工作 ,惟一 途径 是 那 时 你 的 脊椎 有 和 刺 痛 的 感觉 。 

为 了 破译 B 类 株 形 文字 , 科 伯 知道 她 必须 抛弃 所 有 的 成 见 。 
她 把 注意 力 只 放 在 全 部 文字 的 结构 和 单独 词汇 的 构造 上 。 她 特别 
注意 到 一 些 单词 技 其 形式 可 以 三 个 一 组 归 类 ,每 一 组 词 像 是 同一 


，226 。 密码 故事 


个 词 的 三 种 形式 。 在 同一 组 的 三 个 词 中 ,主干 是 相同 的 ,而 有 三 种 
不 同 的 词尾 。 她 得 出 的 结论 是 B 类 模 形 文字 是 一 种 词 形变 化 高 
度 发 达 的 文字 ,就 是 说 词尾 的 变化 反映 了 词性 、 时 态 、 主 格 还 是 宾 
格 等 等 。 英 语 也 有 一 些 词 形变 化 。 比 如 说 ,我 们 讲 “I decipher( 我 
解码 ) ，you deeipher( 你 解码 ) ，he desiphers( 他 解码 ) 一 一 在 第 三 
人 称 作 主 语 时 ,动词 后 面 加 了 s。 


图 59: 艾 南华 ' 科 伯 


使 用 这 种 古老 的 语言 价 向 于 更 严格 更 极端 的 词 形变 化 。 科 伯 
发 表 了 一 篇 论文 陈述 了 两 组 词 的 词 形变 化 的 性 质 ( 见 表 17)。 每 
组 词 的 主干 都 是 一 样 的 ,但 根据 三 种 不 同 的 形式 有 着 三 种 不 同 的 
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词尾 。 


囊 17 证 人 全 区 
形式 1 中 洗 从 目 ?由 涉 目 
形式 中 淖 反 吉 乡 上 采 乏 
形式 3 中 光 王 9 贴 纺 


为 了 方便 讨论 ,每 一 个 B 类 模 形 文字 的 符号 用 一 个 二 位 数 代 
替 。 见 表 18。 利 用 这 种 替代 法 , 表 17 中 的 文字 可 以 重新 改写 成 
表 19 中 的 样子 。 两 组 词 可 能 都 是 名 词 ,根据 不 同 的 格 有 着 不 同 的 
词 毗 ,比如 说 可 能 形式 1 是 主格 ,形式 2 是 宾 格 ,形式 3 是 与 格 。 
很 明显 的 是 ,两 组 词 的 前 两 个 符号 (25 - 67 ~- 和 70 - 52 - ) 都 是 主 
千 。 因 为 它们 不 随 格 的 变化 而 变化 。 可 是 ,第 三 个 符号 就 有 点 让 
人 迷惑 了 。 如 果 第 三 个 符号 属于 主干 ,那么 它 应 该 保持 不 变 , 不 管 
是 什么 形式 ,但 事实 并 非 如 此 。 在 词 A& 中 ,第 三 个 符号 在 形式 1 
和 形式 2 中 是 37, 在 形式 3 中 却 是 12。 在 词 B 中 ,第 三 个 符号 在 
形式 直 和 形式 2 中 是 41, 在 形式 3 中 是 12。 相 反 的 ,假设 第 三 个 
符 叶 属于 词尾 而 不 属于 主 于 。 这 种 同样 的 问题 仍 存在 着 。 一 个 特 
定 的 形式 的 词尾 应 该 是 固定 的 ,不 管 单词 主干 是 什么 。 但 在 形式 
1 和 形式 2 中 , 词 A 的 第 三 个 字符 是 37, 词 B 则 是 41。 在 形式 3 
中 , 词 A 的 第 三 个 符号 是 05 ,而 词 B 的 却 是 12。 
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二 位 数 


囊 18: 与 B 类 模 形 文字 符号 相对 应 的 


辽 寺 加 习 和 可 本 短 r 乌 作 亚 全 公 一 山 必 六 四 日 姑 本 术语 琵 式 丰 让 全 


全 


号 


入 关于 洽 沁 色 扩 近 长 要 喇 下 训 中 靳 取 王 开头 结扎 天 表 坟 医 亚 开 四 吕 


员 届 其 有 大 交加 用 关内 时 了 和 


十 十 才 交 上 了 村 局 于 二 二 三 全 车 款 科 和 中 于 吧 全 信人 交大 计 计 和 光洁 泪 


人 中 
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和 19: 两 组 以 数字 写成 的 B 类 栅 形 文字 符号 


单词 { 单词 2 
形式 1 ”2567.37-57 70.5241.57 
形式 2 2567-3736 70.52.41.36 
形式 3 ”256705 70-52-12 


第 三 个 符号 不 符合 预想 ,因为 它 既 不 像 是 主干 ,又 不 像 是 词 
尾 。 科 伯 解 决 了 这 个 矛盾 ,她 建立 了 一 套 理论 认为 每 个 符号 代表 
的 是 一 个 音节 ,假设 每 个 音节 是 由 一 个 辅音 和 一 个 元 音 共同 构成 。 
她 提议 第 三 个 音节 是 一 个 连接 音节 。 它 的 辅音 来 自 于 主干 ,而 元 
音 却 是 词尾 的 一 部 分 。 为 了 说 明 她 的 理论 ,她 举 了 一 个 阿 卡 得 语 
的 例子 。 阿 卡 得 语 是 一 个 具有 词 形变 化 的 语言 ,而 有 全 有 连接 音节 。 
一 个 阿 卡 得 语 名 词 在 形式 1 中 是 sadanu, 在 形式 2 中 变化 成 了 
sadani, 而 在 形式 3 中 则 是 如 表 sadu。 如 表 20 很 明显 ,三 种 形式 都 
含有 主干 sad - ,而 词尾 分 别 是 - anu( 形 式 1), - ani( 形 式 2)，-n 
(形式 3) ,那么 -da- ,-da- 和 - du- 就 分 别 是 它们 的 连接 音节 
了 。 连 接 音节 在 形式 1 和 形式 2 中 是 相同 的 ,而 在 形式 3 中 是 不 
同 的。 这 和 了 3 类 栅 形 文字 中 所 观察 到 的 模式 一 模 一 样 。B 类 模 形 
文字 单词 的 第 三 个 符号 一 定 是 一 种 连接 音节 。 


囊 20: 连 接 音 节 在 阿 卡 得 语 中 发 Sadanu 的 音 
形式 1 58-danu 
有 形式 2 sadami 
形式 了 Sadu 


光 是 发 现 B 类 槐 形 文字 的 词 形 可 变性 和 连接 音节 的 存在 ,就 
意味 着 科 伯 已 经 远 远 走 在 其 他 到 译 者 的 前 面 了 。 但 这 只 是 个 开 
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始 。 她 正 要 作出 更 重要 的 推测 。 在 阿 卡 得 语 的 例子 中 ,连接 音节 
从 - da- 变 成 -dun- ,但 是 辅音 在 这 两 个 音节 中 是 一 样 的 。 类 他 
的 ,B 类 模 形 文字 的 字 37 和 05( 在 词 A 中 ) ,必定 有 着 同样 的 辅 
音 。 而 词 B 中 的 字 41 和 12 共享 一 个 辅音 。 自 从 埃 文 斯 发 现 B 类 
模 形 文字 以 来 ,第 一 次 关于 这 文字 的 清音 的 事实 开始 呈现 出 来 。 
科 伯 还 可 以 建立 这 些 文字 的 其 他 的 关联 。 很 明显 , 词 & 和 词 B 在 
形式 1 中 有 着 相同 的 词尾 。 然 而 ,连接 音节 却 分 别 是 37 和 41。 
这 意味 着 符号 37 和 41 有 着 不 同 的 辅音 和 相同 的 元 音 。 这 样 可 以 
解释 这 两 个 词 为 什么 符号 不 一 样 , 却 有 着 相同 的 词尾 。 对 形式 3 
作 相似 的 推论 ,可 以 知道 字 05 和 12 也 有 车 不 同 的 辅音 和 相同 的 
元 音 。 

科 从 并 不 能 指出 字 05 和 12, 或 者 字 37 和 41 ,究竟 共享 的 是 
万 一 个 元 音 。 同 样 ,她 也 无 法 指出 字 37 和 05 ,或 者 字 41 和 12, 共 
享 的 是 哪 一 个 辅音 。 然 而 ,在 不 考虑 它们 的 具体 读音 的 情况 下 ,她 
建立 了 一 套 这 些 文字 的 严格 关系 。 她 用 表格 的 形式 总 结 了 她 的 初 
步 结果 ( 见 表 21)。 这 一 切 是 说 ,即使 她 不 知道 字 37 究竟 读 什么 
音 , 但 她 知道 它 的 辅音 和 字 05 相同 ,而 元 音 和 字 41 相同 。 类 似 
的 ,她 不 知道 字 12 读 什么 音 , 但 她 知道 它 的 辅音 和 字 41 相同 ,而 
元 音 和 字 05 相同 。 她 把 她 的 方法 运用 到 其 他 单词 上 ,从 而 最 终 建 
立 了 包含 10 个 字符 的 关系 表 。 这 张 表 宽 有 两 个 元 音 , 长 有 五 个 畏 
音 。 科 伯 很 可 能 会 尝试 做 进一步 的 工作 ,也 很 有 可 能 最 终 能 够 破 
译 整个 文字 ,但 她 于 1950 年 因 肺 癌 去 世 了 ,年 仅 43 岁 。 


表 21: 科 信 最 初 的 B 类 搜 形 文字 特点 表格 
元 音 2 
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在 艾 丽 丝 , 科 伯 去 世 前 几 个 星期 ,她 收 到 了 一 封 来 信 , 发 信人 
是 迈克 尔 " 文 特 里 斯 ,一 位 英国 的 建筑 师 。 他 从 小 就 对 B 类 模 形 
文字 着 了 迷 。 文 特 里 斯 出 生 于 1922 年 7 月 12 日 ,他 的 父亲 是 一 
名 英国 军官 ,母亲 有 一 半 的 波兰 血统 。 他 对 考古 的 兴趣 源 自 于 他 
母亲 的 鼓励 ,她 常常 带 他 去 参观 大 英 博物 馆 ,他 被 古代 世界 的 奇迹 
深 深 吸引 着 。 迈 克 尔 是 个 聪明 的 孩子 ,而 且 有 着 惊人 的 语言 天 赋 。 
他 小 学 是 在 瑞士 的 格 施 塔 德 上 的 ,在 那儿 ,他 的 法 语 和 德语 逐渐 流 
利 起 来 ,而且 在 6 岁 的 时 候 , 他 开始 自学 波兰 语 。 

和 让 . 弗 郎 科 依 斯 ` 钱 普 里 吊 一 样 , 文 特 里 斯 从 小 就 对 古代 文 
字 着 了 迷 。7 岁 那 年 ,他 读 了 一 半 关 于 古 埃及 象形 文字 的 书 。 对 
于 这 人 么 小 的 孩子 来 说 ,这 已 经 是 一 项 不 小 的 成 就 了 ,更 不 用 说 ,这 
本 书 是 用 德 文 写 的 。 对 古代 文明 的 文字 的 兴趣 伴随 着 他 的 整个 童 
年 。14 岁 时 ,他 听 了 B 类 枢 形 文字 的 发 现 人 亚 琶 ' 埃 文 斯 历 士 的 
讲座 ,他 的 兴趣 就 更 加 浓厚 了 。 年 轻 的 文 特 里 斯 听 说 了 迈 诺 斯 文 
明和 B 类 拱 形 文字 后 , 暗 下 决心 要 破译 这 种 文字 。 从 那天 起 ,他 
对 B 类 横 形 文字 的 痴迷 陪伴 车 他 走 过 了 他 短暂 而 又 辉煌 的 一 生 。 

18 岁 的 时 候 ,他 把 他 对 B 类 枢 形 文字 最 初 的 想法 总 结 成 文 ， 
并 发 表 在 非常 有 权威 性 的 期 刊 《美国 考古 学 期 刊 (American Jour- 
mal of Archaeology)》 上 。 当 他 提交 这 篇 论文 时 ,他 有 意 回 避 了 他 的 
年 龄 ,生怕 编辑 不 严肃 对 待 他 的 论文 。 他 的 论文 十 分 支持 亚 琴 盏 
士 的 观点 ,批评 了 B 类 枢 形 文字 是 希腊 语 的 假说 ,他 是 这 么 陈述 
的 :* 认 为 迈 诺 斯 语 是 希腊 语 的 理论 显然 是 基于 一 种 故意 忽视 历史 
的 犹 辩 ”他 个 人 的 观点 是 认为 B 类 攀 形 文字 来 自 于 伊 特 重 里 亚 
语 。 一 个 有 说 服 力 的 理由 是 有 证 据 表明 伊 特 鲁 里 亚 人 曾 在 爱 琴 海 
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居住 ,之 后 才 定 居 意 大 利 。 虽 然 他 在 论文 中 并 没有 尝试 破译 B 类 
横 形 文字 ,但 他 非常 肯定 地 写 道 ; 它 是 可 以 破译 的 。 


图 539: 迈克尔 文 特 里 斯 


文 特 里 斯 成 为 了 一 名 建筑 师 ,而 非 职业 考古 学 家 ,但 他 仍 保留 
着 对 B 类 棉 形 文字 的 浓厚 兴趣 。 他 所 有 的 业余 时 间 都 花 在 研究 
这 种 文字 上 了 。 当 他 听 说 了 艾 丽 丝 " 科 伯 的 工作 后 ,他 渴望 得 知 她 
的 突破 ,因此 ,他 写 信 给 她 询问 更 详细 的 细节 。 虽 然 她 没 来 得 及 回 
信 就 去 世 了 ,然而 她 的 想法 可 以 在 她 的 出 版 物 中 找到 , 文 特 里 斯 仔 
细 地 研究 了 它们 。 他 完全 意识 到 了 科 伯 表格 的 威力 ,于 是 ,他 尝试 
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着 寻找 更 多 的 共享 主干 并 且 有 连接 音节 的 词 , 从 而 扩展 了 科 伯 的 
表格 ,加 入 了 许多 其 他 的 轴 音 和 元 音 。 经 过 多 年 的 研究 ,他 发 现 一 
个 特别 的 现象 一 似乎 有 证 据 表 明 并 非 所 有 的 B 类 模 形 文字 符 
号 都 是 表示 音节 的 。 

大 多 数 人 都 同意 一 个 B 类 枢 形 文字 符号 表示 一 个 辅音 和 一 
个 元 音 的 组 合 @, 因 此 ,拼写 一 个 单词 需 将 它 分 解 成 若干 个 CY 组 
合 。 比 如 说 ,英文 单词 minute( 分 ) 就 拼 成 mi - nu - te, 三 个 CY 组 
合 的 符号 。 但 是 ,并 不 是 所 有 的 单词 都 可 以 很 方便 的 分 成 CY 组 
合 的 。 比 如 说 ,如 果 我 们 把 单词 “visihle"( 可 见 ) 分 解 成 两 个 字母 
一 对 ,我 们 得 到 的 是 “vi -si--e", 这 就 出 现 了 问题 , 它 并 不 是 
一 系列 的 简单 的 CV 组 合 。 其 中 有 一 对 双 辅 音符 号 和 一 个 单独 的 
-e 在 词尾 。 文 特 里 斯 假设 弥 诺 斯 人 通过 在 词 中 加 入 不 发 音 的 i 
克服 了 这 个 困难 ,这 个 词 可 以 被 写成 vi- si-bi-le ,又 可 以 表示 
成 一 系列 的 CY 组 合 了 。 

然而 , 祥 写 单词 “invisible”( 不 可 见 ) 仍 然 存在 着 问题 。 我 们 又 
一 次 需要 加 上 不 发 音 的 元 音 ,这 次 是 在 n 和 后 面 ,使 它们 能 够 表 
示 成 CV 符号 。 不 仅 如 此 ,还 需要 处 理 一 下 i-mi-vi-s-bi-le 
词 首 的 单个 元 音 ij , 词 首 的 i 不 容易 变 成 CY 结构 ,因为 在 词 首 加 
上 不 发 音 的 输 音 很 容易 造成 混淆 。 总 之 , 文 特 里 斯 的 结论 是 B 类 
栅 形 文字 中 有 表示 单个 元 音 的 符号 。 这 些 符 号 是 容易 辩 认 出 来 
的 ,办 为 它们 只 出 现在 词 首 。 文 特 里 斯 研究 了 符号 出 现在 词 首 、 词 
中 和 词尾 的 频率 。 他 观察 到 两 个 特别 的 符号 08 和 61, 绝 大 多 数 
出 现在 词 首 。 他 下 结论 道 , 这 两 个 符号 代表 元 音 ,而 非 音节 。 

文 特 蜂 斯 以 一 系列 的 工作 笔记 的 形式 发 表 了 他 的 元 音符 号 的 
想法 和 他 扩展 的 表格 ,从 而 使 其 他 的 B 类 栅 形 文字 研究 者 了 解 他 
的 工作 。1952 年 6 月 1 日 ,他 发 表 了 他 最 有 意义 的 结果 一 一 工作 


全 畏 音 的 英文 是 consonant， 元 音 的 英文 是 rowel, 因 此 辅音 和 元 音 记 和 伍 
CV。 一 一 译 者 注 
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囊 22: 文 特 里 斯 的 表示 B 类 栅 形 文字 符号 之 问 关 系 的 扩展 表格 。 显 然 
各 格 中 没有 指定 元 音 或 辅音 ,但 却 显 示 了 嚼 几 个 符号 有 共同 的 辅音 和 元 音 。 
比如 说 ,所 以 在 第 一 栏 里 的 符号 有 相同 的 元 音 , 则 标 作 1。 
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笔记 20,. 这 成 为 破译 B 类 棉 形 文字 的 转折 点 。 他 花 了 两 年 的 时 间 
扩展 科 伯 的 表格 ,他 的 结果 如 表 22 中 所 示 。 这 个 表格 含有 5 个 元 
音 列 和 15 个 辅音 行 ,总 共有 75 个 格子 ,再 加 上 5 个 表示 单元 音 的 
格子 。 文 特 里 斯 十 了 大 约 有 一 半 的 样子 。 这 个 表格 是 信息 的 宝 
藏 。 比 如 说 ,第 六 行 就 告诉 我 们 符号 37 ,05 和 69 有 着 共同 的 辅音 
JIV ,但 是 有 不 同 的 元 音 1,2 和 4。 文 特 里 斯 并 不 知道 输 音 IV 和 元 
音 12,4 的 具体 读音 ,到 此 刻 , 他 抵抗 住 了 给 符号 赋予 读音 的 诱 
惑 。 然 而 ,他 觉得 是 该 眼 着 感 党 猜 几 个 读音 并 检验 结果 的 时 候 了 。 

文 特 里 斯 注意 到 三 个 单词 不 断 地 在 B 类 栅 形 文字 碑文 中 出 
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现 :08 -73-30- 12,70-52- 12 和 469 -53- 12。 仅 仅 出 于 直觉 
的 考虑 ,他 猪 测 这 三 个 单词 是 三 个 重要 城市 的 名 称 。 文 特 里 斯 已 
经 推断 出 08 代表 一 个 元 音 。 而 惟一 能 符合 这 个 单词 的 重要 城市 
是 港口 城市 阿 姆 尼 索 斯 。 如 果 他 是 正确 的 ,那么 第 二 个 和 第 三 个 
符 叶 73 和 30 就 分 别 代表 - mi - 和 - mi- 。 这 两 个 符号 有 着 共同 
的 元 音 i 所 以 73 和 30 应 该 在 同一 个 元 音 列 出 现 ,它们 确实 是 这 
样 。 最 后 一 个 符号 12 代表 - so - ,而 没有 符号 可 以 代表 词尾 的 a。 
文 特 里 斯 决定 暂时 忽略 没有 词尾 * 的 问题 ,他 实施 了 以 下 的 翻译 : 

城市 1 = 08 -73-30-12 = a-mi-ni-so = Amnisos 

这 只 是 一 个 猜测 ,但 将 它 运用 到 文 特 里 斯 的 表格 上 , 它 的 作用 
是 巨大 的 。 比 如 ,符号 12 看 起 来 是 代表 - so - ,在 第 二 个 元 音 列 
和 第 七 个 辅音 行 上 。 因 此 ,如果 这 个 猜测 是 正确 的 ,那么 所 有 在 第 
二 个 元 音 列 上 的 符号 都 含有 元 音 , 而 所 有 在 第 七 个 辅音 行 都 含有 
辅音 s。 当 文 特 里 斯 检查 第 二 个 城市 时 ,他 注意 到 了 它 也 含有 符 
号 12, -so - , 另 两 个 符号 是 70 和 32, 它们 和 - so- 在 同一 列 。 这 
意味 着 这 两 个 符号 都 含有 元 音 。 他 把 - so - ,o 填 到 了 它们 的 位 
置 , 留 下 未 知 的 辅音 。 如 下 

城市 2 = 70-52-12 = ?oo-?o-so= ? 

这 可 能 是 克 详 索 斯 吗 ? 这 些 符号 表示 ko - no - so。 又 一 次 ， 
文 特 里 斯 很 高 兴 地 忽略 了 没有 词尾 。 的 问题 ,至 少 ,这 是 暂时 的 。 
他 非常 愉快 地 看 到 符号 52 代表 - no - ,和 符号 30 在 阿 姆 尼 索 斯 
中 代表 -mi - ,是 在 同一 辅音 行 中 。 这 又 验证 了 他 的 猜测 ,因为 ， 
如 果 它 们 都 含有 同一 个 辅音 n, 那 么 它们 的 的 确 确 是 应 该 在 同一 
辅音 行 中 。 利 用 从 克 诺 索 斯 和 阿 姆 尼 索 斯 中 得 到 的 信息 ,他 把 第 
三 个 城市 潍 上 了 以 下 的 字母 ， 

城市 3 = 的 -53-12 = ?? -? i-so 

惟一 符合 的 名 字 泪 起 来 是 图 利索 斯 (tu -ii - so), 是 一 个 克 里 
特 中 部 的 重要 城市 。 再 一 次 ,词尾 的 。 消失 了 ,而 文 特 里 斯 又 一 次 
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忽略 了 这 个 问题 。 他 试验 性 地 识别 了 3 个 地 名 ,和 8 个 不 同 符号 
的 读音 : 

城市 1 = 08-73-30-12 = a- mi-ni-so = Amnisos 

城市 ? = 70-52-12 = ko-no-so = Knossos 

城市 3 = 69-53 -12 = tu-i-so = Tulissos 

识别 8 个 符号 读音 的 影响 是 巨大 的 。 文 特 里 斯 可 以 通过 表格 
推出 许多 其 他 符号 的 读音 (如 果 它 们 是 在 同一 行 或 同一 列 )。 结 果 
是 ,得 知 了 许多 符号 的 一 半 读 音 和 一 些 符号 的 全 部 读音 。 比 如 说 ， 
符号 05 和 符号 12(so) ,52(no) ,70(ko) 在 同一 列 ,所 以 它 一 定 含有 
元 音 。。 同 样 的 道理 ,符号 05 和 符号 69(tu) 在 同一 行 , 所 以 , 它 的 
辅音 一 定 是 t。 综 上 所 述 , 符 叶 05 代表 音节 - to - 。 再 看 看 符号 
31, 它 和 符号 08( 元 音 a) 同 一 列 , 和 符号 12( 辖 音 s) 同 一 行 , 所 以 ， 
符号 31 代表 音节 -sa- 。 

推断 出 05 和 31 的 读音 是 异常 重要 的 ,因为 这 样 就 使 文 特 里 
斯 能 够 读 出 两 个 完整 单词 的 读音 了 。05 - 12 和 05 - 31, 这 两 个 词 
常常 出 现在 记载 目录 的 结尾 处 。 文 特 里 斯 已 经 知道 符号 12 代表 
音节 - so - ,因为 这 个 符号 出 现在 词 Tulissos 中 ,因此 05 - 12 可 以 
读 成 te - so。 而 另 一 个 词 05 - 31 可 以 读 成 to - sa。 这 是 个 惊人 
的 结果 。 因 为 专家 曾 猜 测 这 些 在 记载 目录 结尾 处 的 词 的 意思 是 
“全 部 "。 文 特 里 斯 现在 把 它们 读 成 tose 和 tosa, 与 古 希腊 语 tossos 
和 tossa 有 惊人 的 相似 。 分 别 是 词组 “so much”( 意 思 是 :就 这 么 多 
了 ) 的 阳性 和 阴性 格式 。 自 打 他 14 岁 时 听 到 亚 琶 , 埃 文 斯 下 士 的 
讲演 起 ,他 始终 相信 迈 诺 斯 的 语言 不 可 能 是 希腊 语 。 现 在 ,他 揭示 
的 单词 读音 却 成 了 B 类 攀 形 文字 是 希腊 语 的 有 力 证 据 。 

塞浦路斯 希腊 语文 字 最 初 被 认为 是 B 类 枫 形 文字 而 不 是 希 
腊 语 。 因 为 B 类 枢 形 文字 中 的 单词 很 少 以 s。 结 尾 的 ,而 希腊 语 中 
最 常用 的 词尾 就 是 s。 文 特 里 斯 发 现 B 类 棉 形 文字 确实 是 很 少 用 
s 结 尾 , 但 这 可 能 仅仅 是 因为 由 于 书写 的 习惯 s 被 省 略 掉 了 。Am- 
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nisos,Knossos, Tullissos 和 tossos 的 拼写 都 缺少 了 词尾 的 *, 这 意味 
着 8 类 横 形 文字 的 书写 根本 不 考虑 词尾 的 s, 而 是 由 读者 在 阅读 
时 自己 加 上 这 明显 忽略 的 s。 

文 特 里 斯 很 快 就 破译 了 一 些 其 他 的 单词 ,而 且 它们 也 很 像 希 
腊 的 词汇 ,可 是 ,他 还 不 能 完全 确信 B 类 机 形 文字 就 是 希腊 语 的 
文字 。 从 理论 上 来 讲 , 他 所 破译 的 单词 都 可 以 看 作 迈 诺 斯 语 的 外 
来 语 。 外 国人 来 到 英国 旅馆 ,可 能 会 无 意 中 听 到 像 "rendezvous( 约 
会 ) 或 者 bon appetit( 祝 好 胃口 ) 这 样 的 词 ,但 只 赁 这 个 就 猪 测 
英国 人 说 的 是 法 语 , 那 就 大 错 特 错 了 。 而 且 , 文 特 里 斯 所 遇 到 的 单 
词 对 他 来 说 毫 无 意义 ,只 是 提供 一 些 证 据 支 持 B 类 槐 形 文字 是 一 
种 馆 今 为 止 未 知 的 语言 。 在 工作 笔记 20 中 ,他 没有 忽视 希腊 语 的 
假说 ,但 他 把 它 列 为 “琐碎 的 枝 节 ”。 他 下 结论 说 :如果 继续 工作 
下 去 ,我 怀疑 破译 迟早 会 陷 人 从 局 ,或 者 消失 在 它 的 荒诞 中 。 

尽管 他 蜂 虑 重重 , 文 特 里 斯 确实 继续 他 用 希腊 语 破译 的 工作 。 
当 工 作 笔记 20 还 在 发 放 时 ,他 开始 发 现 更 多 的 希腊 单词 。 他 能 识 
别 出 poimen( 牧 羊 人 ) ,kerameus( 制 陶 工 人 ) ,khrusoworgog( 金 区) 
和 khalkeus( 钢 匠 ) 。 他 甚至 翻译 了 几 句 完整 的 短语 。 到 现在 ,再 
没有 破译 荒诞 的 威胁 挡 着 他 的 道路 了 。 三 千年 来 ,第 一 次 B 类 机 
形 文字 文字 被 人 育 读 ,而 诵读 的 语言 毫 无 疑问 是 希腊 语 。 

在 这 个 进展 迅 狂 的 时 候 ,碰巧 的 是 , 文 特 里 斯 被 BBC 邀 请 去 讨 
论 迈 诺 斯 文字 之 谜 。 文 特 里 斯 认为 这 是 向 大 众 公布 他 的 发 现 的 理 
想 时 机 。 在 一 段 平淡 的 关于 迈 诺 斯 历史 和 3 类 枫 形 文字 的 讨论 后 ， 
他 做 出 了 具有 革命 意义 的 宣告 : "在 过 去 的 几 个 星期 ,我 得 出 结论 ， 
克 诺 索 斯 和 皮 劳 斯 的 碑文 是 希腊 文 ,一 种 非常 难 的 古 希 腾 语 , 它 比 
荷 马 还 早 五 百年 。 而 且 写 的 形式 也 非常 简略 。 但 不 论 如 何 , 它 是 希 
腊 文 ,这 一 点 毫 无 疑问 。" 约 得 * 查 德 威 克 是 这 次 谈话 的 听众 之 一 ,他 
是 剑桥 大 学 的 教授 ,而 且 自 从 20 世纪 30 年 代 , 他 就 对 破译 B 类 模 
形 文 字 非 常 有 兴趣 。 二 战 期 间 ,他 的 工作 是 亚 历 山 德 拉 的 一 名 密码 
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破译 员 。 在 那儿 ,他 成 功 的 破译 了 意大利 的 密码 ,此 后 ,他 转 到 布 菜 
里 利 庄园 工作 ,在 那儿 ,他 破译 了 日 本 的 密码 。 战 后 ,他 又 一 次 试图 
破译 B 类 槐 形 文字 ,他 运用 上 他 在 礁 译 军事 密码 中 所 学 到 的 技巧 , 
不 幸 的 是 ,他 取得 的 成 绩 很 少 。 当 他 听 到 收音 机 中 的 访谈 时 ,他 完 
全 被 文 特 里 斯 明显 荒 雇 的 宣告 惊 呆 了 。 查 德 威 克 和 许多 其 他 听 到 
广播 的 学 者 一 样 ,根本 不 把 这 个 业余 者 的 工作 看 在 眼 里。 然而 , 身 
为 希腊 语 教员 , 查 德 威 克 意识 到 许多 关于 文 特 里 斯 工作 的 问题 将 疾 
风 蓉 雨 般 地 落 到 他 的 头 上 ,为 了 准备 回答 这 些 问 题 ,他 决定 详细 地 
研究 文 特 里 斯 的 工作 。 他 取得 了 一 份 文 特 里 斯 工作 笔记 的 副本 。 
他 仔细 的 检查 它们 ,希望 它们 满 是 湄 洞 。 然 而 , 几 天 后 ,这 位 怀疑 的 
学 者 变 成 了 文 特 里 斯 B 类 槛 形 文字 是 希腊 语 理论 的 第 一 批 支持 者 
之 一 。 查 德 威 克 非 常 欣 赏 这 位 年 轻 的 建筑 师 : 他 的 脑筋 以 一 种 令 人 
吃惊 的 速度 工作 ,你 的 话 刚 到 嘴 边 ,他 已 经 知道 你 要 说 的 是 什么 了 。 
他 对 事情 的 状况 有 着 敏锐 的 观察 力 和 理解 力 , 如 迈 锡 尼 文 明 对 他 来 
说 ,并 非 是 抽象 的 符号 ,而 是 他 可 以 理解 的 活生生 的 人 们 。 他 自己 
普 致力 于 解决 这 个 问题 的 视觉 方法 ,他 迫使 自己 对 文字 的 视觉 形象 
异常 典 悉 ,以 至 于 在 他 破译 这 些 文字 前 ,大 量 的 视觉 形象 深 深 地 烙 
在 他 的 脑袋 里 。 但 是 ,只 有 画面 上 的 记忆 是 不 够 的 ,他 建筑 师 的 训 
练 对 他 帮助 很 大 。 建 筑 师 眼中 的 建筑 物 并 不 仅仅 是正 面 的 一 些 装 
饰物 和 结构 的 特色 ;他 看 到 的 是 更 底层 的 ,外 表 之 下 的 东西 ,他 能 分 
状 出 建筑 模式 的 显著 部 分 ,如 结构 元 素 以 及 建筑 物 的 框架 。 所 以 ， 
文 特 里 斯 也 能 分 辨 出 神秘 符号 的 令 人 迷惑 的 不 同 变 体 , 以 及 这 些 变 
体 的 相同 的 模式 。 正 是 这 个 品质 ,从 杂乱 无 章 中 看 出 规律 的 能 力 ， 
使 伟人 的 工作 卓越 超群 。 

然而 , 文 特 里 斯 缺少 一 项 专业 技艺 , 即 对 十 希腊 的 通 彻 了 解 。 
文 特 里 斯 的 希腊 语 的 正式 教育 仅仅 是 小 时 候 在 斯 陶 学 校 学 的 一 门 
课 。 因 此 ,他 没 法 完全 利用 他 的 突破 。 比 如 说 ,他 不 能 解释 一 些 破 
译 的 单词 ,因为 它们 不 在 希腊 语词 汇 表 中 。 查 德 威 克 的 专长 是 希 
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腊 哲 学 以 及 希腊 语言 演化 的 研究 ,他 的 专长 使 他 能 够 识别 出 这 些 
单词 问题 是 以 一 种 非常 远古 的 希 异 语 形式 出 现 的 。 文 特 里 斯 和 查 
德 威 克 形 成 了 一 个 完美 的 合作 。 

荷 马 时 期 的 希腊 大 约 是 在 3000 年 前 ,而 B 类 棉 形 文字 的 希腊 
比 它 还 要 早 500 年 。 为 了 翻译 B 类 棉 形 文字 , 查 德 戚 克 必须 推断 
出 从 古 希 腾 语 的 诞生 到 B 类 槐 形 文字 的 单词 都 发 生 了 什么 。 他 
不 得 不 考虑 以 下 三 个 语言 发 展 的 方式 。 首 先 , 随 着 时 间 的 流逝 , 单 
词 读音 的 变化 。 比 如 ,单词 bath - pourers( 喷 头 ) "从 B 类 攀 形 文 
字 中 的 lewotrokhowoi 到 了 荷 马 时 期 演变 成 了 lontrokhooi。 其 次 ， 
语法 也 有 变化 。 比 如 ,在 B 类 模 形 文字 中 所 有 格 的 结尾 是 - oio， 
但 是 在 经 典 希 腊 语 中 它 被 替换 成 了 - ou。 最 后 ,词汇 可 能 会 有 戏 
剧 性 的 变化 。 有 一 些 单词 出 现 了 ,有 一 些 单词 消失 了 ,还 有 一 些 的 
意思 改变 了 。 在 B 类 槐 形 文字 中 harmo 的 意思 是 “wheel( 轮 子 )"， 
在 后 来 的 希腊 语 中 , 它 的 意思 变 成 了 “ 战 车 "。 查 德 威 克 指 出 这 类 
似 于 现代 英语 中 用 “wheels( 轮 子 的 复数 ) "表示 汽车 。 

有 了 文 特 里 斯 的 破译 技巧 和 查 德 威 克 古 希腊 的 专业 知识 ,这 
对 二 重唱 继续 说 服 全 世界 相信 B 类 攀 形 文字 的 的 确 确 是 希腊 语 
的 文字 。 翻 译 的 速度 日 益 加 快 。 在 查 德 威 克 对 他 们 工作 的 报告 
《B 类 覃 形 文字 的 破译 ?中 , 他 写 道 :密码 术 是 一 门 推导 和 受 控 实 
验 的 科学 ,从 形成 到 检验 ,而 后 时 常 被 抛弃 。 但 那些 通过 检验 的 残 
余 物 继续 生长 ,直到 实验 者 某 一 天 感到 脚 哮 实地 。" 他 比喻 说 :把 藏 
匿 于 伪装 下 琐碎 枝 节 的 意义 拼凑 在 一 起 ,密码 便 破 译 了 。 可 能 ,对 
这 一 刻 最 好 的 形容 是 希望 的 指引 看 起 来 走 得 如 此 之 快 ,以 至 于 你 
赶 都 赶 不 及 。 这 就 像 原 子 物理 中 的 链 式 反 应 :一 旦 路 过 阔 值 ,反应 
就 自动 进行 下 去 了 。 

此 后 不 久 ,他 们 向 世人 展示 了 他 们 在 这 种 文字 上 的 杰作 ,他 们 
能 够 用 B 类 模 形 文字 互通 短信 。 一 种 非 正 式 的 方法 可 以 检测 破 
译 的 正确 性 ,就 是 计算 文中 神灵 名 字 的 个 数 。 过 去 ,那些 走 错 路 的 
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破译 , 毫 无 恬 问 地 会 产生 许多 没有 意义 的 词 , 通 常会 被 解释 成 一 个 
未 知 的 古代 神灵 的 名 字 。 但 是 ,在 查 德 威 克 和 文 特 里 斯 的 破译 文 
字 中 只 有 四 个 神灵 的 名 字 , 而 且 都 是 已 知 的 神灵 。 


图 61: 约 恼 * 查 德 威 克 


1953 年 ,对 他 们 的 分 析 充 溃 信 心 ,他 们 在 一 篇 论文 中 总 结 了 
他 们 的 工作 ,简明 地 取 名 为 《 拓 锡 尼 记 录 中 希腊 语 的 证 据 》, 发 表 在 
《和 希 脐 研 究 杂志 》 上 。 其 后 ,世界 各 地 的 考古 学 家 渐渐 意识 到 他 们 
目睹 了 一 场 革命 。 在 给 文 特 里 斯 的 一 封 信 中 ,德国 学 者 轧 斯 特 ` 斯 
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迪 格 概括 了 当时 学 界 的 心情 “我 再 次 强调 :您 的 证 明 是 我 所 听 说 
的 最 有 趣 的 密码 术 ,而 且 是 如 此 的 令 人 着 麻 。 如 果 您 是 正确 的 , 那 
侠 在 过 去 50 年 中 考古 学 .人 类 学 、 历 史 和 大 学 的 方法 都 会 被 归于 
荒 识 。 

事实 证 明 , 亚 琶 " 埃 文 斯 三 士 和 他 那 一 代 考古 学 家 对 B 类 横 
形 文字 的 推测 大 多 都 是 错误 的 。 首 先 ,B 类 槐 形 文字 无 疑 是 希腊 
文字 。 其 次 ,如 果 克 里 特 的 迈 诺 斯 人 写 的 是 希腊 文 ,他 们 说 的 很 可 
能 就 是 希腊 语 ,这 将 迫使 考古 学 家 重新 认识 迈 诺 斯 的 历史 。 现 在 
看 来 ,这 个 地 区 的 统治 者 是 迈 锡 尼 人 ,而 迈 诺 斯 的 克 里 特 只 是 一 个 
很 小 的 国家 , 它 的 国民 说 着 强大 的 邻 国 的 语言 。 然 而 ,有 证 据 表 明 
在 公元 前 1450 年 以 前 , 克 里 特 是 一 个 独立 的 国家 而 且 有 着 自己 的 
语言 。 也 就 是 大 约 在 公元 前 1450 年 ,B 类 槐 形 文字 取代 了 A 类 模 
形 文 字 。 虽 然 这 两 种 文字 看 起 来 很 像 ,A 类 槐 形 文字 至 今 仍 未 被 
破译 。A 类 模 形 文字 很 可 能 和 B 类 枫 形 文字 不 一 样 , 是 一 种 消失 
了 的 语言 的 文字 。 这 一 切 看 起 来 像 是 大 约 在 公元 前 1450 年 迈 锡 
尼 人 征服 了 克 里 特 ,强迫 克 里 特 人 学 习 他 们 的 语言 ,并 把 A 类 模 
形 文字 改 成 B 类 横 形 文字 ,使 它 能 够 拼 出 希腊 语 。 

在 证 清 了 历史 轮廓 的 同时 ,B 类 槐 形 文 字 的 破译 也 填补 了 历 
史 的 细节 。 比 如 ,在 皮 劳 斯 的 考古 挖 据 中 ,在 这 奢侈 的 宫 典 遗址 并 
没有 发 现 贵 重 的 东西 。 这 个 宫 朋 是 被 火烧 掉 的 ,这 使 一 些 人 剑 帮 
它 是 被 人 侵 者 放火 烧 掉 的 ,在 此 之 前 ,人 侵 者 已 经 把 其 中 的 宝物 洗 
劫 一 空 了 。 虽 然 皮 劳 斯 的 B 类 槛 形 文字 文字 没有 详细 记载 这 次 
人 优 , 但 它 却 提 到 了 为 一 次 防御 进攻 作 准 备 。 一 个 碑文 撒 述 了 建 
立 一 支 特殊 军事 部 队 来 保卫 海岸 。 而 另 一 个 碑文 记载 了 征集 铜 侯 
物 用 来 做 和 矛头。 还 有 一 个 碑文 , 比 前 两 个 更 显 杂 乱 ,记载 了 一 次 特 
别 举 行 的 宗教 仪式 ,其 则 可 能 包括 把 人 作为 困 竹 品 。 大 多 数 B 类 
横 形 文字 的 碑文 都 是 很 整洁 的 ,这 说 明 抄写 员 在 写 碑 文 之 前 都 打 
了 个 粗略 的 草稿 ,草稿 用 完 后 就 被 毁 掉 了 。 这 个 较 杂 乱 的 碑文 中 
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间 有 较 大 的 间隔 ,半空 的 行 ,和 溢出 到 另 一 边 的 文字 。 一 个 可 能 的 
解释 是 这 个 碑文 是 在 面临 大 敌 时 所 刻写 的 ,为 的 是 祈求 神灵 的 帮 
助 。 在 能 够 重新 刻写 它 之 前 ,宫殿 已 成 了 一 片 废墟 。 

有 大 重 的 B 类 枫 形 文字 所 记录 的 文字 是 清单 ,记录 了 日 常 的 
交易 。 它 们 表明 存在 一 个 官僚 体制 ,能 与 历史 上 任何 一 个 体制 匹 
敌 , 并 记录 了 详细 的 手工 制品 和 农产品 的 清单 。 查 德 威 克 把 这 些 
清单 记录 比 作 最 后 审判 日 之 书 。 狄 尼 思 * 培 琪 教授 是 这 么 详尽 形 
容 这 些 清单 的 : “绵羊 的 总 数 有 25000 只 ,但 还 要 记录 一 只 家 畜 是 
贡献 给 了 Komawens…… 我 们 可 以 认为 播 下 的 每 一 粒 种 籽 , 用 神 
的 每 一 克 青 铀 ,机 织 的 每 一 根 羊毛 ,下 仔 的 山羊 ,长 肥 的 猪 无 不 被 
记录 在 案 " 这 些 宫殿 的 记录 可 能 看 起 来 很 无 聊 ,但 它们 生来 就 有 
几 分 浪漫 ,因为 它们 与 荷 马 史 诗 《伊利 亚 特 》 和 《奥德赛 》 的 联系 如 
此 紧密 。 当 克 诺 索 斯 和 皮 劳 斯 记录 它们 日 常 的 交易 时 , 特 洛 亚 战 
争 正在 进行 ,而 俄 狄 修 斯 所 用 的 语言 正 是 B 类 横 形 文字 。 

1953 年 6 月 24 日 , 文 特 里 斯 做 了 一 次 关于 破译 B 类 枫 形 文 
字 的 公共 讲演 。 次 日 ,时 代 杂 志 就 做 了 报道 。 这 篇 报道 的 旁边 是 
一 篇 关于 近日 征服 珠穆朗玛 蜂 的 报道 。 这 让 人 们 把 文 特 里 斯 和 查 
德 威 克 的 成 就 誉 为 " 古 希腊 考古 学 的 珠穆朗玛 峰 "。 次 年 ,他 们 决 
定 把 他 们 的 工作 整理 成 三 册 具 有 权威 性 的 书 。 其 中 包括 破译 方法 
的 描述 ,300 段 碑 文 的 分 析 破 译 ,包含 630 个 迈 锡 尼 单 词 的 词典 ， 
几 近 所 有 B 类 模 形 文字 文字 的 读音 ( 匈 表 23)。《 迈 锡 尼 时 期 的 希 
腊 文 卷 (Documents in Mycenaean Greek ))》 完 成 于 1955 年 的 夏天 ， 
准备 于 1956 年 的 秋天 出 版 。 然 而 不 幸 的 是 ,就 在 付 梓 的 几 个 星期 
之 前 ,1956 年 9 月 6 日 ,麦克 尔 ' 文 特 里 斯 在 车 祸 中 意外 丧生 。 当 
天 深夜 ,在 驱车 回 家 的 路 上 ,他 的 车 与 一 辆 卡车 相 掩 。 地 点 是 在 车 
近 哈 特 费 尔 德 的 路 上 。 约 输 - 查 德 威 克 为 他 的 同事 ,一 位 能 和 钱 普 
里 郧 帮 美 的 英 年 早 逝 的 天 才 ,献上 悼词 ”人们 只 要 在 研究 希 刚 历 
史 和 希腊 语 时 ,人 们 就 会 记得 他 生前 所 作 的 工作 和 他 的 名 字 。 
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表 23:B 类 模 形 文字 符号 和 它们 相对 应 的 数字 和 音标 


SR 入 六 
4 站 习 笑 面 论 且 冯 记 史 亚 量 和 一 负 必 大 @@ 区 习 丰 向 共 好 天 局 性 
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委 呈 人生 四 
江天 村 旗 中 全 术 二 相 相 惠 夹 蕉 了 中 医科 买 六 天 滞 所 天 家 正 荆 下 四 0 


虽 司 和 页 只 次 有 四 人 是 了 


站 有 


二 十 十 前 导 且 忆 革 和 起 矿 企 区 二 条 办 和 且 中 委 六 区 大人 人 全 条 潮 六 


第 二 次 世界 大 战 期 间 , 英 国 的 密码 破解 员 比 德国 的 密码 制造 
者 棋 高 一 招 ,主要 归功 于 布 菜 切 里 院 的 员工 。 他 们 在 院 核心 部 门 
的 领导 下 ,发 展 出 了 一 套 最初 的 密码 破解 技巧 。 除 了 破解 “ 恩 格 
玛 " 密 码 的 图 灵 * 炸 弹 "之 外 ,英国 人 还 发 明了 另 一 台 密码 破解 机 器 
一 一 科 洛 希 斯 (巨人 )。 这 人 台 机 器 是 为 了 破解 德国 的 另 一 种 更 强大 
的 加 密 法 而 制造 的 。 德 国人 把 他 们 的 这 种 加 密 法 称 为 德国 洛 伦 蒋 
密码 。 这 两 台 密码 破解 机 中 ,决定 20 世纪 后 半 叶 密码 术 发 展 的 是 
科 洛 希 斯 。 

洛 伦 蒋 密码 用 来 加 密 希 特 勒 和 他 的 军官 之 间 的 通讯 。 加 密 是 
由 洛 伦 茨 S40 机 完成 的 。 这 种 机 器 的 操作 和 ”* 恩 格 玛 " 机 很 相似 。 
但 是 , 洛 伦 茨 密码 较为 复杂 。 它 给 布 莱 切 里 的 密码 破解 员 提 出 了 
更 大 的 挑战 。 然 而 , 布 菜 切 里 的 两 位 密码 破解 员 , 约 朝 ' 落 尔 特权 
和 比尔 ' 塔 特 发 现 了 洛 伦 茨 密 码 的 一 个 破绽 。 布 莱 切 里 人 利用 这 
个 破绽 , 读 甸 了 希特勒 的 电文 。 破 解 洛 伦 欧 密 码 顺 要 综合 各 种 技 
术 , 包 括 寻 找 、 匹 配 、 数 据 分 析 和 谨慎 的 判断 。 这 一 切 都 不 是 “ 炸 
弹 " 所 能 做 到 的 。“ 人 炸弹 ”能够 高 速度 运算 一 个 特定 的 任务 ,但 它们 
很 难 变通 地 应 付 洛 伦 茨 密码 的 精妙 之 处 。 洛 伦 茨 密码 加 密 的 电文 
不 得 不 通过 手工 破译 ,这 常常 需要 经 过 儿 个 星期 的 努力 ,而 破译 出 
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来 时 ,电文 早已 过 时 了 。 终 于 ,一 位 布 全 切 里 的 数学 家 ,马克 斯 组 
晏 发 明了 一 种 机 器 破译 洛 伦 茨 密码 的 方法 。 基 于 艾 伦 :图 灵 的 “万 
能 机 器 "的 概念 ,纽曼 发 明了 一 种 可 以 针对 不 同 问题 进行 自我 调节 
的 机 器 。 现 在 我 们 称 之 为 可 编程 计算 机 。 

实现 纽曼 的 设计 在 技术 上 看 来 是 不 可 能 的 。 所 以 , 布 莱 切 里 
的 高 级 官员 搁置 了 这 个 计划 。 幸 运 的 是 ,一 位 参加 了 纽曼 设 计 讨 
论 的 工程 师 汤 米 * 弗 劳 尔 斯 无 视 布 莱 切 里 的 怀疑 ,决定 开始 制造 这 
个 机 器 。 在 位 于 伦 救 北部 多 利 斯 山 的 邮政 部 研究 中 心 , 弗 劳 尔 斯 
按照 纽曼 的 蓝图 , 花 了 10 个 月 的 时 间 造 了 科 洛 希 斯 机 器 。 在 
1943 年 12 月 8 日 ,这 台 机 器 被 运往 布 菜 切 里 院 。 它 总 共有 1500 
个 电子 管 , 这 比 炸弹 中 用 的 条 重 的 电动 继电器 开关 要 快 得 多 。 和 更 
重要 的 是 , 科 沙希 斯 之 所 以 快 是 因为 它 是 可 以 编程 的 。 事 实 上 , 科 
洛 希 斯 正 是 现代 数字 计算 机 的 前 身 。 

科 洛 希 斯 连同 在 布 莱 切 里 院 的 其 他 东西 一 起 ,在 战 后 被 毁 掉 
了 。 参 与 这 项 工作 的 人 又 被 禁止 谈论 它 。 当 汤 米 ` 弗 劳 尔 斯 接 到 
命令 处 理 掉 科 洛 希 斯 的 蓝图 时 ,他 服从 了 这 项 命令 ,把 蓝图 烧 掉 
了 。 世 界 上 第 一 台 计算 机 的 设计 图 就 此 消失 了 。 这 意味 着 其 他 科 
学 家 得 到 了 成 为 计算 机 发 明 人 的 机 会 。1945 年 ,宾夕法尼亚 大 学 
的 本 薄利 斯 普 ' 埃 克 特 和 约翰. 允 - 墨 西里 完成 了 ENIAC, 它 含有 
18000 个 电子 管 , 每 秒 能 计算 5000 次 。 几 十 年 来 ,ENIAC 而 非 科 
洛 希 斯 被 认为 是 计算 机 之 母 。 

密码 破译 员 对 现代 计算 机 的 诞生 做 出 了 重要 贡献 。 在 战 后 ， 
他 们 继续 发 展 并 应 用 计算 机 技术 以 破解 各 种 各 样 的 密码 。 现 在 ， 
他 们 可 以 利用 计算 机 的 速度 和 灵活 性 寻找 所 有 可 能 的 密 钥 直至 找 
到 正确 的 一 个 。 而 同时 ,密码 制造 者 也 开始 还 击 ,他 们 利用 计算 机 
的 威力 制造 出 更 加 复杂 的 密码 。 简 言 之 , 战 后 ,计算 机 对 于 密码 破 
解 者 和 密码 制造 者 来 说 都 是 至 关 重 要 的 。 

用 计算 机 加 密 一 段 电文 ,在 很 大 程度 上 与 传统 的 加 密 方法 非 
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常 相似 。 事 实 上 ,计算 机 加 密 和 机 器 加 密 ( 比 如 , 因 格 玛 机 ) 只 有 三 
个 重要 的 区 别 。 首 先 ,密码 机 受 限 于 实际 建造 中 的 困难 ,而 计算 机 
可 以 模 执 出 任何 无 限 复杂 的 机 器 。 比 如 说 ,计算 机 可 以 用 编程 来 
模拟 100 个 扰 频 器 的 运作 ,如 一 些 顺 时 针 方 向 自 旋 ;一 些 反 时 针 方 
向 自 旋 ; 一 些 每 十 个 字母 后 消失 ,其 他 的 在 加 密 过 程 中 越 转 越 快 。 
想 建造 从 事 如 此 复杂 运作 的 机 器 几乎 是 不 可 能 的 ,但 在 计算 机 中 
这 种 运作 却 很 容易 向 到 ,从 而 使 其 能 发 送 高 保密 的 电文 。 

第 二 个 区 别 简单 说 来 就 是 速度 。 电 子 设备 比 机 器 的 扰 频 器 运 
转 起 来 要 快 得 多 。 一 个 模拟 * 愿 格 玛 "机 运作 的 计算 机 可 以 朋 时 间 
把 一 条 长 电文 加 密 。 而 同时 ,计算 机 也 可 以 在 一 个 合理 的 时 间 内 
用 相当 复杂 的 方法 加 密 电文 。 

第 三 个 区 别 , 也 是 最 重要 的 区 别 ,计算机 加 密 的 是 数字 而 非 字 
母 。 计 算 机 只 处 理 二 进 制 数 。 简 单 说 ,就 是 由 数字 0 和 1 组 成 的 
序列 。 在 加 密 前 ,任何 电文 都 要 转换 成 二 进 制 数 。 这 种 变换 可 以 
通过 各 种 协议 完成 ,比如 说 ASCII 码 ( 美 国信 息 交 换 标 准 码 )。 
ASCII 码 用 7 位 的 二 进 制 数 编码 字母 表 中 的 字母 。 到 目前 ,我 们 
只 需 知道 每 个 7 位 不 同 的 二 进 制 数 代表 不 同 的 字母 ,就 像 莫 尔 斯 
码 中 用 点 和 线 代表 字母 一 样 。 总 共有 128(127) 种 不 同 的 二 进 制 
数 ,所 以 它们 能 够 编码 128 种 不 同 的 字符 。 这 是 ASCII 码 能 够 编 
码 大 小 写字 母 ( 比 如 a = 1100001), 各 种 标点 符号 (比如 ! = 
0100001) ,以 及 其 他 的 一 些 符号 (比如 交 = 0100110)。 

一 且 电 文 被 转换 成 二 进 制 数 , 计 算 机 就 可 以 开始 加 密 了 。 

即便 我 们 现在 处 理 的 是 计算 机 和 数字 ,而 不 是 机 器 和 字母 ,加 
密 过 程 仍然 是 按照 古老 的 原则 来 进行 的 。 这 些 原则 包括 :替换 

电文 中 的 某 一 成 员 代表 另 一 成 员 ; 换 位 一 一 电文 中 成 员 的 位 
置 互 换 。 每 次 加 密 , 无 论 多 么 复杂 ,都 可 以 还 原 成 一 些 简单 操作 的 
组 合 。 接 下 来 的 两 个 例子 说 明了 计算 机 加 密 原 理 是 多 么 简单 。 这 
两 个 例子 分 别 说 明了 计算 机 是 怎样 实现 最 简单 的 替代 密码 和 换 位 
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密码 的 。 

首先 ,试想 我 们 要 加 密 的 电文 是 HELLO( 你 好 ) ,我 们 用 的 方 
法 是 用 计算 机 实现 简单 换 位 密码 。 在 加 密 前 ,我 们 必须 根据 表 24 
中 的 转换 表 , 把 电文 翻译 成 ASCII 码 ， 

明文 = HELLO = 1001000 1000101 1001100 1001100 
1001111 

一 种 简单 的 换 位 加 密 法 是 把 对 调 第 一 位 和 第 二 位 ,对 调 第 三 
位 和 第 四 位 ,依次 类 推 。 在 这 个 例子 中 ,最 后 一 位 保持 不 变 。 因 为 
数字 个 数 是 奇数 。 为 了 更 好 地 看 清楚 这 次 操作 ,我 除去 了 明文 
ASCII 码 中 间 的 空格 ,得 到 一 个 序列 ,并 把 这 个 序列 与 加 密 后 的 序 
列 作对 比如 下 ， 

明文 = 10010001000101100110010011001001111 

密 文 = 01100010001010011001100011000110111 


条 24:ASCII 码 与 大 写字 母 所 换 位 的 二 进 制 数 字 


1000001 N 10013410 
B 1000010 吕 1001111 
5 1000011 P 1010000 
D 1000100 Qiol0001 
E 1000101 R 1010010 
F 1000110 S 1010011 
SG 1000111 T 1010100 
H 1001000 U 101I09101 
1 1001001 V 1010110 
] to0o01030 Wo010111 
K 1001011 X ft011000 
L TH0o0t100 Y 1011001 
由 1001101 zZ 10110310 


这 种 基于 二 进 制 数字 换 位 的 有 趣 性 质 是 , 换 位 不 仅仅 可 以 出 
现在 字母 本 身 中 ,而 且 , 代 表 字 母 的 比特 可 以 与 代表 邻 位 字母 的 比 
特 发 生 调 换 。 比 如 说 ,交换 第 七 个 和 第 八 个 数字 ,分 别 代表 H 的 
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最 后 一 个 0 和 代表 下 的 第 一 个 1。 加 密 的 电文 是 一 个 35 位 二 进 
制 数字 符 串 ,可 以 发 送 给 接收 者 ,然后 通过 反 换 位 还 原 成 原来 的 字 
符 串 序列 。 最 后 ,接收 者 通过 ASCII 码 把 序列 翻译 成 原来 的 电文 
HELLO( 你 好 )。 

接 下 来 ,试想 我 们 希望 再 次 加 密 同 一 个 电文 HELLO( 你 好 )。 
只 是 这 一 次 我 们 要 通过 另 一 种 方法 一 一 用 计算 机 实现 的 简单 蔡 换 
法 加 密 。 再 一 次 在 加 密 前 ,我 们 把 电文 转换 成 ASCII 码 。 和 往常 
一 样 ,替换 是 基于 发 送 者 和 接收 者 共同 达成 的 密 钥 。 在 这 个 例子 
中 , 密 铀 用 DAVID 的 ASCII 码 表示 , 它 是 通过 下 面 的 方法 得 以 运 
用 的 :明文 中 的 每 一 项 与 密 铀 中 对 应 的 每 一 项 相 “ 加 "。 我 们 可 以 
用 两 条 简单 的 规则 定义 二 进 制 数 的 相 加 :如 果 在 明文 和 密 钥 中 的 
项 是 一 样 的 , 密 文 中 的 对 应 项 是 0, 如 果 明 文 和 密 钥 中 的 项 是 不 一 
样 的 话 , 密 文 的 对 应 项 是 1: 

电文 HELLO{ 你 好 ) 

电文 ASCII 码 10010001000101100110010011001001111 

密 钥 = DAVID 10001001000001101011010010011000100 

密 文 00011000000100001101000001010001011 

加 密 电 文 的 结果 是 35 位 的 二 进 制 数 , 可 以 发 送 给 接收 者 。 接 
收 者 运用 同样 的 密 钥 ,重新 做 一 次 反 蔡 换 , 把 密 文 还 原 成 原来 的 二 
进 制 数 。 最 后 ,接收 者 用 ASCII 码 重 新 解释 二 进 制 数 ,可 以 生成 
电文 HELLO。 

计算 机 加 密 局 限于 当时 能 够 使 用 计算 机 的 群体 。 这 意味 着 在 
早期 只 有 政府 和 军 方 才能 使 用 。 然 而 , 随 着 科技 和 工程 上 的 一 系 
列 突破 ,使 得 更 多 的 人 能 够 使 用 计算 机 和 计算 机 加 密 。1947 年 ， 
AT&T 的 贝尔 实验 室 发 明了 晶体 管 , 唱 体 管 成 为 电子 管 的 廉价 茜 
代 品 。1951 年 ,有 诸如 弗 兰 提 这 样 的 公司 提供 定购 计算 机 的 服 
务 , 使 商务 计算 机 变 成 了 现实 。1953 年 ,IBM 把 它 的 第 一 台 计算 
机 投放 市 场 。4 年 后 , 它 推 出 了 FORTRAN( 公 式 翻 译 程序 语言 》 
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语言 ,使 得 普通 人 也 能 够 编写 计算 机 程序 。 接 着 ,1959 年 ,集成 电 
路 的 发 明 把 计算 机 带 和 人 一 个 新 的 时 代 。1960 年 代 , 计 算 机 的 功能 
更 加 强大 ,与 此 同时 ,它们 的 造价 也 更 加 的 便宜 。 许 多 商业 公司 也 
能 够 负担 起 计算 机 的 费用 。 这 些 公司 用 它 来 加 密 重 要 的 通讯 , 比 
如 说 转账 和 微妙 的 贸易 谈判 。 然 而 , 随 着 越 来 越 多 的 公司 采用 计 
算 机 ,公司 之 辣 的 通讯 加 密 也 越 来 超频 繁 ,密码 员 遇 到 了 新 的 问题 
和 困难 。 这 种 情况 在 以 前 的 政府 与 军队 通讯 加 密 中 从 未 过 到 过 。 
其 中 最 重要 的 是 标准 化 的 发 行 。 一 个 企业 可 以 运用 特定 的 密码 系 
统 来 保障 内 部 通讯 安全 ,但 它 不 能 对 外 面 的 组 织 发 送 秘 密 电 文 , 除 
非 对 方 也 使 用 同一 套 密码 系统 。 最 终 ,1973 年 5 月 15 日 ,美国 国 
立 标准 局 计划 解决 这 个 问题 ,正式 征求 一 套 标 准 的 加 密 系统 方案 ， 
能 够 使 企业 之 间 进 行 秘密 通讯 。 

作为 标准 的 候选 对 象 ,许多 建立 起 来 的 密码 算法 之 一 ,也 是 就 
是 称 作 卢 斯 福 的 TBM 产品 。 它 是 由 菲 思 特 尔 发 明 的 。 他 是 一 位 
于 1934 年 来 到 美国 的 德国 流亡 人 士 。 在 美国 参战 时 ,他 尚未 成 为 
美国 公民 ,这 意味 着 他 一 直 被 软禁 在 家 ,直到 1944 年 。 许 多 年 间 ， 
他 一 直 压 抑 着 自己 对 密码 学 的 兴趣 , 以免 遭 到 美国 当局 的 嫌疑 。 
他 最 终 在 空军 的 剑桥 研究 中 心 开 始 了 密码 学 研究 ,不 久 便 发 现 国 
家 安全 局 在 找 他 的 麻烦 。 国 家 安全 局 负责 保持 军队 和 政府 的 通讯 
安全 ,也 试图 破译 外 国 的 适 讯 。 国 家 安全 局 雇用 了 许多 数学 家 ,也 
添 冒 了 许多 硬件 ,而 且 截 获 了 比 世界 上 任何 一 个 组 织 都 多 的 电文 。 

国家 安全 局 并 不 介 章 非 思 特 尔 的 过 去 ,他 们 只 想 保持 密码 研 
究 的 克 断 。 看 起 来 他 们 的 安排 取消 了 菲 思 特 尔 的 研究 计划 。1960 
年 代 , 非 思 特 尔 到 米 特 尔 公 司 任职 ,国家 安全 局 继续 施 压 ,迫使 他 
再 一 次 放弃 工作 。 菲 思 特 尔 终于 能 在 IBM 的 托马斯 于 沃 森 实验 
室 得 以 继续 他 的 研究 ,而 没有 任何 外 界 的 干扰 。 就 是 在 那 此 他 发 
明了 卢 斯 福 系统 。 卢 斯 福 系统 的 加 密 步 骤 如 下 所 述 : 首 先 ,电文 翻 
译 成 一 长 段 二 进 制 数字 串 。 然 后 ,以 每 外 个 数字 为 一 个 单位 ,分 


250 ， 密码 故事 


解 这 段 数字 申 。 每 个 单位 数字 串 分 别 独 立 加 密 。 第 三 步 , 我 们 把 
注意 力 集中 在 每 个 单位 数字 捉 上 。 把 64 个 数字 像 洗 牌 那样 分 成 
两 组 ,每 组 32 个 数字 ,分 别 把 它们 叫做 左 0 和 右 0。 右 0 中 的 数 
字 放 人 * 切 碎 机 函数 "中 ,在 那儿 ,数字 进行 了 复杂 的 蔡 换 。 然 后 ， 
把 “ 切 碎 "后 的 右 0 加 到 左 0 上 ,形成 新 的 一 组 32 个 数字 的 排列 ， 
称 作 右 1。 把 最 开始 的 右 0 标记 为 左 1。 这 一 系列 的 操作 称 为 一 
个 “回合 "。 然 后 整个 操作 又 重复 做 一 次 ,不 同 的 只 是 这 一 次 以 右 
1 和 左 工 开始 ,得 到 的 数字 排列 称 为 右 2 和 左 2。 加 密 过 程 总 共 要 
进行 16 个 “回合 "。 这 个 过 程 就 像 是 和 面 一 样 :试想 在 一 大 块 面 上 
写 着 信息 ,首先 ,将 这 块 面 分 成 64 厘米 长 的 小 块 ;然后 , 挑 出 其 中 
的 一 半 碾 压 后 折 生 起 来 ,再 加 到 另 一 半 上 拉 长 ,从 而 形成 一 个 新 的 
面 块 。 这 个 过 程 不 断 的 重复 ,直到 消息 文字 彻底 地 被 面 块 混合 起 
来 。 经 过 16 个 回合 的 “ 揉 面 " 后 , 密 文 发 送出 去 。 另 一 端的 接收 者 
接 到 密 文 后 ,将 加 密 过 程 反 过 来 进行 ,从 而 解码 成 明文 。 

“ 切 碎 " 的 具体 实施 方法 是 可 以 变化 的 。 它 取决 于 发 送 者 和 接 
收 者 达成 的 密 钥 。 换 言 之 ,只 要 密 钥 不 同 ,同样 的 电文 可 以 用 成 千 
上 万 种 不 同 的 方式 加 密 。 在 计算 机 密码 术 中 的 密 铀 只 是 一 些 简 单 
的 数字 。 因 此 ,加 密 过 程 需要 发 送 者 将 密 钥 数字 和 电文 都 输入 卢 
斯 福 , 卢 斯 福 根据 这 些 输入 产生 密 文 。 解 码 则 需要 接收 者 把 同样 
的 密 钥 数字 和 密 文 输入 卢 斯 福 ,然后 , 卢 斯 福 才 可 以 把 密 文 还 原 成 
明文 。 

卢 斯 福 被 广泛 认为 是 最 好 的 高 务 加 密 产 品 之 一 。 这 样 , 许 多 
各 种 各 样 不 同 的 组 织 都 采用 了 它 。 看 来 ,这 套 加 密 系 统 不 可 避免 
地 将 成 为 美国 的 标准 加 密 系统 。 然 而 ,国家 安全 局 又 一 次 干预 了 
菲 思 特 尔 的 工作 。 卢 斯 福 是 如 此 的 强大 ,以 至 于 它 提供 的 加 密 标 
准 方法 超越 了 国家 安全 局 破译 密码 的 能 力 。 国 家 安全 局 显然 不 希 
望 用 一 种 他 们 不 能 破译 的 方法 当 作 美 国 的 标准 。 对 此 ,有 传言 说 ， 
在 允许 采用 卢 斯 福 成 为 标准 加 密 系 统 前 ,国家 安全 局 要 求 他们 减 
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少 卢 斯 福 的 可 能 的 密 钥 数 目 , 从 而 ,降低 了 卢 斯 福 的 保密 强度 。 

可 能 的 密 铀 数目 是 决定 加 密 强度 的 重要 因素 之 一 。 对 于 一 个 
密码 破译 专家 来 说 ,破解 密码 最 简单 的 方法 是 揭 开 所 有 的 密 钥 , 密 
钥 的 数目 越 多 ,要 找到 正确 密 钥 的 时 间 就 越 长 。 如 果 仅 仅 只 有 1， 
000,000 种 密 钥 ,密码 破译 员 只 需 用 一 台 很 快 的 计算 机 算 上 几 分 
钟 ,就 可 以 找到 正确 的 密 铀 。 不 过 ,如 果 可 能 的 密 钥 数目 大 到 一 定 
程度 ,找到 正确 密 钥 的 可 能 性 几乎 为 零 。 如 果 卢 斯 福成 为 美国 标 
准 加 密 系统 ,国家 安全 局 希望 保证 它 只 能 使 用 一 些 有 限制 性 的 密 
钥 数 字 。 

国家 安全 局 将 可 能 的 密 钥 数目 严格 限制 在 108 以 内 (技术 上 
来 讲 , 这 相当 于 56 个 比特 ,因为 用 二 进 制 解 这 个 数 需要 56 位 数 
字 )。 看 起 来 ,国家 安全 局 相信 这 样 的 密 钥 对 民间 通讯 来 讲 是 安全 
的 。 因 为 没有 一 个 民间 组 织 拥 有 如 此 强大 的 计算 机 ,能 够 在 一 个 
合理 的 时 间 内 检查 每 个 密 钥 ,但 国家 安全 局 拥有 世界 上 最 快 的 计 
算 机 资源 ,刚好 能 破解 卢 斯 福 的 密 铀 。1976 年 11 月 23 日 ,56 比 
特 版 菲 恩 特 尔 的 卢 斯 福 密码 机 被 官方 正式 采用 , 称 之 为 数据 加 密 
标准 (DES)。1/4 个 世纪 后 ,DES 仍然 是 美国 官方 认定 的 加 密 标 
准 。DES 的 采用 ,解决 了 密码 系统 标准 化 的 问题 。 鼓 励 了 许多 商 
家 采用 密码 以 保证 安全 。 

DES 提供 了 高 效 的 密码 系统 ,保障 商家 通讯 不 受到 商务 对 手 
的 攻击 。 用 民用 计算 机 来 玖 解 DES 加 密 的 密 文 几乎 是 不 可 能 的 ， 
因为 可 能 的 密 钥 数目 是 十 分 大 的 。 不 幸 的 是 ,尽管 DES 很 强大 ， 
尽 答 DES 提供 了 加 密 标准 ,商家 们 还 要 解决 另 一 个 密码 通讯 中 存 
在 的 问题 ,这 个 问题 称 作 * 密 钥 分 发 "。 

试想 ,银行 想 通 过 电话 线 给 客户 传送 一 些 保密 的 数据 ,但 银行 
很 担心 电话 线 被 穿 听 。 于 是 ,银行 选择 了 一 个 审 钥 ,使 用 DES 系 
统 来 加 密 数据 。 为 了 解密 ,客户 不 仅 需要 密 文 ,还 需要 知道 密 铀 。 
银行 怎样 才能 通知 客户 密 钥 是 多 少 呢 ? 显然 ,不 能 通过 电话 线 , 因 
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为 电话 线 上 可 能 有 窃听 者 。 惟 一 安全 的 方法 是 派 人 亲手 把 密 钥 交 
给 客户 ,这 显然 是 个 费时 费力 的 笔 方 法 。 另 一 种 较为 可 行 ,但 是 有 
一 定 风 险 的 方法 是 邮递 快件 。1970 年 代 ,银行 尝试 着 雇用 专职 的 
密 钥 分 发 员 。 这 些 人 都 经 过 了 严格 的 选拔 ,是 最 值得 信任 的 员工 。 
这 些 密 钥 分 发 员 带 着 一 个 锁 着 的 箱子 走 遍 了 全 世界 ,亲手 将 密 铀 
交 给 客户 ,这 些 客户 将 在 下 一 个 星期 内 收 到 银行 传 来 的 加 密 资 料 。 
随 着 商务 网 络 的 逐渐 增 大 ,更 多 的 信息 需要 送出 ,更 多 的 密 钥 需 要 
分 发 ,银行 发 现 分 发 密 钥 的 过 程 成 了 可 怕 的 梦 必 。 分 发 密 钥 的 日 
常 开支 变 得 无 比 昂 贵 。 

很 久 以 来 ," 密 钥 分 发 "的 问题 一 直 困扰 着 密码 专家 。 比 如 ,二 
战 时 ,德国 高 级 指挥 部 每 个 月 都 需要 分 发 《每 日 密 钥 》 月 刊 给 所 有 
的 “ 恩 格 玛 " 机 操作 员 。 而 且 ,即使 U 型 潜艇 大 多 数 时 间 都 远离 基 
地 , 它 也 不 得 不 想 办 法 获得 最 新 的 密 铀 。 在 早期 , 文 吉 尼 尔 密码 的 
使 用 者 也 需要 把 发 送 者 的 密 钥 交 给 接收 者 。 无 论 某 种 密码 从 理论 
上 讲 是 多 么 的 安全 ,在 实际 运用 中 , 它 都 不 可 和 避免 地 过 到 了 "“ 密 钥 
分 发 "的 问题 ,这 就 大 大 破坏 了 它 的 可 实施 性 和 安全 性 。 

从 某 种 程度 上 讲 ,政府 和 军队 可 以 通过 花费 大 笔 的 金钱 来 解 
决 密 钥 分 发 的 问题 。 它 们 传送 的 信息 是 如 此 的 重要 ,以 至 于 人 们 
为 了 保证 安全 人 性 会 不 择 手 段 。 美 国政 府 的 密 钥 是 COMSEC( 通 讯 
安全 局 的 缩写 ) 税 管 和 分 发 的 。1970 年 代 ,COMSEC 每 天 分 发 的 
密 钥 孝 以 吨 计 。 当 装载 着 COMSEC 密 钥 的 船 球 潜 时 ,密码 分 发 员 
会 到 甲板 上 收集 各 种 卡片 ` 纸 带 以 及 软盘 和 其 他 一 切 贮存 密 钥 的 
介质 。 然 后 ,把 它们 分 发 给 客户 。 

密 钥 分 发 看 起 来 是 个 世俗 的 问题 ,但 它 成 了 战 后 密码 学 家 要 
解决 的 最 重要 的 问题 。 如 果 两 个 组 织 需要 安全 通讯 , 却 需要 第 三 
方 来 传送 密 钥 ,这 就 成 了 安全 通讯 最 薄弱 的 环节 。 对 于 商家 来 讲 ， 
这 个 问题 就 更 为 突出 。 如 果 说 ,政府 能 够 花 大 笔 的 金钱 用 在 密 钥 
分 发 上 以 保证 它 的 通讯 安全 的 话 , 民 闻 组 织 怎么 可 能 负担 起 这 一 
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笔 员 贵 的 费用 呢 ? 

虽然 大 家 都 认为 密 钥 分 发 的 问题 是 不 可 能 解决 的 ,一 群 天 才 
还 是 在 1970 年 代 中 期 奇迹 般 地 起 出 了 一 个 卓越 的 方案 ,从 而 解决 
了 这 个 “不 可 能 的 问题 "。 他 们 发 明了 一 种 看 起 来 违反 一 切 逻 辑 的 
加 密 系 统 。 计 算 机 改变 了 密码 的 实施 方式 ,但 是 20 世纪 密码 学 最 
伟大 的 革命 是 发 明了 密码 分 发 的 技巧 。 实 际 上 ,这 次 突破 被 认为 
是 两 千年 来 自 单 码 荐 代 密码 发 明 以 后 最 伟大 的 成 就 。 
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维特 福 德 ' 笛 福 是 他 同时 代 最 热情 的 密码 专家 之 一 。 他 的 外 
表 像 一 幅 鲜 明 而 又 有 点 亩 盾 的 图 象 。 他 那 一 侍 不 染 的 外 套 反 映 出 
他 在 1990 年 代 大 多 数 时 间 受 雇 于 美国 巨人 级 的 电脑 公司 之 一 ， 
“SUN "公司 。 目 前 ,他 的 工作 头衔 是 这 家 公司 的 “杰出 工程 师 "。 
然而 ,他 齐 肩 的 长 发 和 他 长 长 的 络 旭 胡 却 显示 出 他 的 心 仍然 停留 
在 不 备 的 1960 年 代 。 他 大 多 数 时 间 在 电脑 前 ,但 他 的 样子 看 起 来 
似乎 即使 在 孟买 的 嬉 皮 村 也 会 同样 良 在 。 笛 福 注意 到 他 的 衣着 和 
个 性 能 给 他 人 留 下 深刻 的 印象 。 他 是 这 么 说 的 : “人们 总 是 认为 我 
看 起 来 比 我 的 实际 身高 要 高 。 这 是 因为 不 管 一 个 人 多 重 , 他 只 要 
活力 充沛 ,就 显得 高 大 。 

笛 福 生 于 1944 年 ,他 的 早年 是 在 纽约 的 皇后 区 度 过 的 。 当 还 
是 小 孩 的 时 候 , 他 就 着 迷 于 数学 , 读 的 书 范围 很 广 , 从 《橡胶 化 学 公 
司 数学 手册 》 到 G'H* 喻 代 的 《 纯 数 学 教程 y。 他 在 麻 省 理工 大 学 
学 习 数 学 ,于 1965 年 毕业 。 其 后 ,他 先后 做 了 一 系列 与 计算 机 安 
全 有 关 的 工作 。 到 了 70 年 代 初 期 ,他 逐渐 成 熟 ,成 为 少数 几 位 独 
立 的 计算 机 安全 专家 之 一 ,一 位 自由 思想 者 ,不 受 雇 于 任何 大 公司 
或 政府 。 回 头 看 看 ,他 是 第 一 位 密码 * 庆 克 ”。 


图 62 :维特 福 德 ` 笛 福 


笛 福 对 密 钥 分 发 问题 特别 感 兴趣 。 他 意识 到 解决 这 个 问题 的 
人 将 会 作为 最 伟大 的 密码 学 家 之 一 而 永 载 史册。 笛 福 对 密 钥 分 发 
问题 如 此 着 迷 ， 以 至 于 在 他 的 著作 《密码 学 巨 论 的 问题 ?中 把 这 个 
问题 单列 一 章 来 讨论 。 笛 福 的 部 分 动机 来 源 于 他 对 未 来 有 线 世 界 
的 远见 。 追 湖 到 60 年 代 , 美 国 国防 部 开始 资助 一 个 名 叫 *“ 先 进 研 
究 项 目 机 构 ”( 缩 写 为 APRA) 的 组 织 。APRA 中 的 一 个 前 沿 研究 
项 目 是 寻找 一 个 方案 把 很 远 的 军 方 计 算 机 连接 起 来 。 这 使 得 一 台 
被 毁坏 的 计算 机 能 够 把 它 的 职责 通过 网 络 转移 到 另 一 台 计 算 机 
上 ,其 主要 目的 是 使 “五 角 大 楼 ”( 美 国 国防 部 所 在 地 ) 计 算 机 设施 
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在 发 生 核 战 时 更 加 坚固 。 而 同时 ,网 络 使 得 科学 家 们 也 得 以 互相 
发 送信 息 ,共享 远 端 计算 机 来 做 科学 计算 。APRA 网 创建 于 1969 
年 ,同年 末 它 连接 了 4 个 地 方 。APRA 网 的 规模 逐渐 扩大 ,到 了 
1982 年 它 演变 成 了 国际 互联 网 (Internet)。 在 80 年 代 末 , 非 学院 
和 非 官方 的 用 户 得 到 允许 ,可 以 登录 国际 互联 网 。 因 此 ,互联 网 的 
用 户 数目 激增 。 今 天 ,1 亿 多 的 用 户 上 互联 网 交换 信息 ,收发 王 - 
Imailo 

当 APRA 网 还 处 于 它 的 幼年 阶段 , 笛 福 就 非常 有 远见 地 看 到 
信息 高 速 公 路 和 数字 革命 的 到 来 。 将 来 的 某 一 天 ,普通 人 都 会 拥 
有 他 们 自己 的 电脑 ,而 这 些 电脑 将 通过 电话 线 连接 起 来 。 笛 福 相 
信 如 果 人 们 通过 他 们 的 电脑 收发 E - mail, 那 么 他 们 应 该 得 到 加 
密 他 们 信息 的 权利 ,以 保护 他 们 的 隐私 权 。 然 而 ,加 密 融 要 安全 的 
交换 密 铀 。 如 果 说 政府 和 大 公司 对 密 钥 分 发 感到 坏 手 的 话 ,那么 
对 于 大 众 来 说 , 密 钥 分 发 几乎 是 不 可 能 解决 的 ,而 这 便 剥 夺 了 人 们 
的 隐私 权 。 

笛 福 试想 如 果 两 个 陌生 人 在 互联 网 上 相遇 了 ,他 们 怎样 才能 
互 发 加 密 的 信息 呢 。 他 还 考虑 到 了 一 个 人 想 要 通过 网 络 购物 的 情 
景 。 这 个 人 怎样 才能 发 送 一 封 加 密 的 含有 信用 卡号 的 下 - mail， 
而 只 有 接收 者 才能 破解 呢 ? 在 这 两 种 情况 中 , 似乎 双方 需要 共享 
密 钥 ,但 他 们 怎样 才能 秘密 地 交换 密 钥 呢 ? 这 种 临时 的 数字 联系 
和 在 大 众 中 自发 产生 的 耻 - mail 数量 是 非常 巨大 的 ,这 就 意味 着 
密 钥 分 发 是 不 切实 际 的 。 笛 福 害怕 密 钥 分 发 的 困难 会 使 大 众 不 能 
拥有 使 用 数字 的 隐私 权 ,他 开始 寻找 解决 这 个 问题 的 方法 。 

在 1974 年 , 笛 福 仍 是 一 个 自由 的 密码 学 家 ,他 应 邀 到 IBM 的 
托马斯 小 沃 森 实 验 室 做 一 次 讲演 。 他 讲述 了 各 种 解决 密 钥 分 发 
的 战略 方案 ,但 他 的 想法 都 还 处 于 试验 阶段 ,并 且 他 的 听众 对 解决 
这 个 问题 的 前 景 也 不 乐观 。 对 他 的 讲演 惟一 积极 响应 的 是 阿兰 
科 黑 姆 ,一 位 IBM 的 高 级 密码 专家 。 阿 兰 提 到 前 不 久 还 有 一 位 密 
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码 学 家 造访 了 这 个 实验 室 也 做 了 关于 密 钥 分 发 的 讲演 。 这 位 讲演 
者 是 来 自 加 州 的 斯 坦 福 大 学 教授 马丁 ` 幸 尔 曼 。 当 晚 , 笛 福 驱车 前 
往 5000 公里 外 的 西海 岸 ,去 会 见 惟一 的 一 位 和 他 有 共同 爱好 的 
人 。 从 此 , 笛 福 和 幸 尔 曼 的 合作 成 为 密码 学 历史 上 最 投机 的 合作 
之 一 。 

马丁 ' 替 尔 曼 于 1945 年 诞生 于 犹太 人 居住 的 布鲁克 斯 区 ,但 
在 他 四 岁 的 时 候 , 他 全 家 搬 到 了 爱尔兰 天 主教 占 多 数 的 小 区 。 这 
彻底 地 改变 了 他 的 生活 态度 , 据 替 尔 曼 本 人 说 :“* 其 他 的 小 孩 上 教 
党 ,在 那儿 他 们 学 到 的 是 犹太 人 杀害 基督 徒 ,所 以 ,他 们 把 我 叫做 
“基督 徒 杀手 ” ,我 还 被 他 们 贡 打 。 起 初 , 我 想 和 别 的 孩子 一 样 ,能 
得 到 圣 话 树 和 圣诞 礼物 ,但 后 来 我 意识 到 这 是 不 可 能 的 ,出 于 自我 
保护 ,我 的 态度 变 成 了 ' 谁 想 和 其 他 人 一 样 ?”" 。 替 尔 受 之 所 以 对 密 
码 学 感 兴趣 ,也 是 因为 “成 为 不 同 的 人 "的 愿望 所 驱使 。 他 的 同事 
们 告诉 他 ,如 果 他 去 做 密码 学 研究 一 定 是 疯 了 ,因为 他 面 对 的 将 是 
国家 安全 局 和 几 十 亿美 元 的 资金 。 他 怎么 可 能 发 现 国家 安全 局 还 
没有 发 现 的 东西 呢 ? 即便 是 他 真 的 发 现 了 一 些 东 西 ,国家 安全 局 
也 会 把 它 列 作 机 密 的 。 

当 赫 尔 权 开始 他 的 密码 学 研究 时 ,他 读 到 了 一 本 名 叫 《 密 码 破 
译 者 ?的 书 ,是 由 历史 学 家 戴 维 * 卡 恩 写 的 。 这 本 书 首 次 详细 论述 
了 密码 的 发 展 。 对 一 个 正在 成 长 的 密码 学 家 来 说 《密码 破译 者 》 
是 一 本 非常 不 错 的 初级 读本 。《 密 码 疏 译 者 》 一 直 是 赫 尔 曼 惟 一 的 
研究 伙伴 ,直到 1974 年 9 月 的 某 一 天 ,他 意外 地 接 到 了 一 个 来 自 
于 名 叫 维特 福 德 " 笛 注 的 人 的 电话 。 此 时 , 笛 福 正在 驱车 横 穿 大 陆 
来 见 他 。 替 尔 坚 从 未 听 说 过 笛 福 ,但 是 他 仍然 很 勉强 答应 于 当天 
下 午 会 面 半 个 小 时 。 在 这 次 会 面 结束 的 时 候 , 替 尔 受 认识 到 笛 福 
是 他 所 见 到 的 人 中 知识 最 为 渊博 的 一 位 。 这 种 感觉 是 相互 的 , 替 
尔 曼 回忆 道 ; “我 答应 了 我 的 妻子 要 回 家 看 孩子 ,所 以 ,他 跟 我 一 块 
儿 到 我 家 ,我 们 一 起 吃 了 梗 饭 。 他 直到 半夜 才 离 去 。 我 们 的 性 格 
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并 不 相同 ,他 比 我 叛 道 性 强 ,但 最 终 个 性 的 不 同 促使 我 们 能 够 共 
事 。 那 次 会 面 对 我 来 说 就 像 一 丝 新 鲜 空气 。 长 久 在 真空 中 工作 是 
很 痛苦 的 一 件 事 。 


图 63: 马 丁 ' 替 尔 曼 


因为 幸 尔 曼 没有 多 少 资金 ,他 无 法 聘请 他 新 的 精神 伙伴 作为 
研究 员 。 所 以 , 笛 福 作为 一 名 研究 生 被 录取 了 。 赫 尔 受 和 笛 福 两 
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人 一 起 踏 上 了 研究 密 铀 分 发 问题 的 漫长 征程 ,不 弛 一 切 地 试图 找 
到 密 钥 分 发 问题 的 简单 解决 方案 ,从 而 替代 费时 费力 的 长 距离 人 
工 传递 密 钥 的 方法 。 在 研究 过 程 中 , 拉 尔 夫 * 摩 科 尔 加 入 了 他 们 的 
行列 。 摩 科 尔 是 一 位 非常 聪明 的 流亡 者 ,他 原来 工作 的 研究 组 的 
教授 对 他 想 解 决 不 可 能 的 密 钥 分 发 问题 诸 无 伶 个 之 心 。 替 尔 曼 
说 : 


拉 永 夫 和 我 们 一 样 想 当 一 个 加 人 。 而 起 做 出 顶尖 的 
原创 研究 成 就 就 是 成 为 一 个 恶人 ,因为 只 有 感人 才 会 不 
断 溉 试 。 你 有 了 第 一 个 主意 ,你 无 比 兴 奇 , 它 却 失 败 了 。 
体 又 有 了 第 二 个 主 吉 ,你 又 无 比 兴 奋 , 它 再 次 失败 。 你 有 
了 第 99 个 主意 , 体 无 比 兴 奋 , 它 还 是 失败 了 。 只 有 恶人 
才 会 对 第 100 个 主意 感到 兴奋 ,但 手 往 需要 100 多 个 主 
总 , 才 有 一 个 是 有 用 的 。 除 非 你 恶 束 到 能 够 不 断 地 保持 
兴奋 ,否则 你 会 失去 目标 ,你 也 就 没有 了 足够 的 动力 继续 
把 它 做 下 去 。 因 此 上 党 青 时 恶人 。 


整个 密 钥 分 发 问题 是 一 个 典型 的 第 22 条 军 规 , 令 人 左右 为 
难 。 如 果 两 个 人 想 通 过 电话 秘密 交换 消息 ,发 送 者 必须 先 对 信息 
加 密 , 而 为 了 加 密 信息 发 送 者 必须 使 用 一 个 密 钥 , 密 钥 是 保密 的 ， 
接收 者 为 了 读 取消 息 必 须知 道 密 钥 ,怎样 才能 把 密 钥 安全 地 送 到 
接收 者 手 里 呢 ? 简 言 之 ,在 两 个 人 能 够 交换 秘密 ( 密 文 ) 前 ,他们 必 
须 有 共享 的 秘密 ( 密 钥 )。 

当 考 虑 密 钥 分 发 问题 的 时 候 , 为 了 方便 ,我 们 添加 了 艾 丽 丝 、 
鲍 勃 和 伊美 三 位 忠 构 的 人 物 。 这 已 成 为 密码 学 界 的 标准 陈述 方 
法 。 在 一 个 典型 的 例子 中 , 艾 丽 丝 想 机 发送 一 则 信息 给 鳄 勃 ,或 反 
之 亦 然 。 伊 芙 就 试 着 偷 听 。 如 果 女 丽 丝 给 鲍 勃 发 私人 信息 ,她 在 
发 送信 息 前 必须 先 加 密 信息 ,每 次 运用 一 个 独立 的 密 钥 。 艾 丽 丝 


第 六 章 艾 丽 丝 和 鲍 才 的 公开 密 钢 。， 259 、 


不 断 遇 到 密 钥 分 发 问题 ,因为 她 必须 安全 地 把 密 钥 送 给 鲍 勃 , 否 
则 , 鲍 勃 无 法 解码 她 的 信息 。 解 决 这 个 问题 的 一 个 方法 是 艾 丽 丝 
和 鲍 勃 每 星期 会 面 一 次 ,彼此 交换 足够 的 密 钥 以 供 以 后 的 7 天 内 
使 用 。 用 会 面 来 交换 密 钥 显然 是 安全 的 ,但 是 极为 不 便 。 如 果 艾 
丽 丝 或 者 鲍 勃 其 中 一 人 病 了 ,整个 系统 就 崩溃 了 。 当 然 , 艾 丽 丝 和 
鲍 勃 也 可 以 雇佣 密 钥 分 发 员 ,这 安全 性 降低 了 一 点 ,费用 也 比较 
高 ,但 至 少 减 轻 了 一 部 分 工作 。 不 管 哪 种 方法 ,看 起 来 密 钥 分 发 是 
不 可 避免 的 。2000 年 来 它 一 直 被 认为 是 密码 学 的 定理 一 一 一 个 
不 争 的 事实 。 然 而 ,一 个 源 于 思想 的 实验 违反 了 这 一 定理 。 

试想 艾 丽 丝 和 鲍 勃 生活 在 乡村 ,邮政 系统 是 不 安全 的 ,邮政 人 
员 会 读 任何 不 保险 的 信件 。 一 天 , 艾 丽 丝 想 发 送 一 条 非常 私人 的 
信件 给 鲍 勃 ,她 把 信件 放 在 一 个 铁 爹 中 ,并 把 铁 使 猴 上 上 。 她 把 钥匙 
保留 ,并 把 铁 盒 通过 邮政 系统 送 给 鲍 勤 。 但 是 , 当 鲍 勃 收 到 铁 盒 
时 ,他 没有 办 法 打开 铁 盒 ,因为 他 没有 钥匙 。 艾 丽 丝 可 能 考虑 把 钥 
匙 放 在 另 一 个 铁 盒 中 , 锁 上 这 个 铁 使 并 寄 给 鲍 勃 。 可 是 没有 第 二 
把 镇 的 钥匙 , 鲍 勃 仍然 不 能 打开 第 二 个 铁 盒 ,因此 他 也 不 能 取得 第 
一 个 铁 盒 的 钥匙 。 惟 一 解决 这 个 问题 的 方法 看 起 来 只 有 艾 丽 丝 配 
一 把 钥匙 并 预先 把 它 交 给 鲍 勃 ,这 很 可 能 是 在 他 们 共 进 咖 罪 的 时 
候 。 到 目前 为 止 ,我 重新 用 一 种 新 的 形式 令 述 了 一 个 老 问 题 。 在 
逻辑 上 避免 密 钥 (钥匙 ) 分 发 几乎 是 不 可 能 的 。~ 一 当然 ,如 果 艾 
贾 丝 想 要 把 东西 锁 在 一 个 箱子 里 ,而 只 有 鲍 勃 能 打开 ,那么 她 不 得 
不 给 他 配 一 把 钥匙 。 或 者 用 密码 学 的 方式 陈述 ,如 果 艾 丽 丝 想 给 
鲍 勃 发 送 一 则 加 密 的 消息 ,使 得 只 有 鲍 勃 能 阅读 这 则 消息 ,那么 她 
不 得 不 给 他 密 钥 。 交 换 密 钥 是 加 密 不 可 避免 的 问题 ,抑或 ,并 不 是 
这 样 ? 
”现在 , 试 着 勾勒 一 下 以 下 的 情景 :和 先前 的 情况 一 样 , 女 丽 丝 
想 给 鲍 吉 发 送 一 则 非常 私人 的 消息 。 又 一 次 ,她 把 信件 装 在 一 个 
箱子 里 ,加 上 锁 , 寄 给 鲍 勃 。 鲍 勃 收 到 箱子 后 加 上 自己 的 锁 并 把 它 
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寄 还 给 其 丽 丝 。 当 艾 丽 丝 收 到 这 箱子 时 , 它 加 了 两 把 锁 。 她 除去 
其 中 她 的 那 把 锁 , 然 后 ,再 次 寄 给 鲍 勃 。 这 就 导致 了 重要 的 区 别 ， 
鲍 勃 可 以 打开 箱子 了 ,因为 箱子 上 面 只 有 他 的 那 把 锁 ,而 他 自己 有 
这 把 锁 的 钥匙 。 

这 则 小 故事 的 意义 非 同 寻常 。 它 说 明了 两 个 人 可 以 交换 秘密 
的 信息 而 无 须 交换 密 铀 。 第 一 次 我 们 看 到 密 钥 交换 并 非 密码 术 中 
不 可 或 缺 的 一 部 分 。 我 们 可 以 用 密码 术 的 方式 重新 诠释 这 个 故 
事 。 艾 丽 丝 用 她 自己 的 密 钥 加 密 一 则 信息 传 给 了 鲍 勃 , 鲍 孝 对 它 
用 自己 的 密 钥 再 次 加 密 后 传 回 给 龙 丽 丝 。 当 艾 丽 丝 收 到 双重 加 密 
的 消息 后 ,她 去 除了 她 的 那 一 层 加 密 并 传 给 鲍 勃 。 鲍 勃 只 要 除去 
他 的 加 密 就 可 以 阅读 信息 了 。 

看 来 , 密 钥 分 发 问题 是 可 能 克服 的 。 因 为 双重 加 密 方 案 不 需 
要 交换 密 钥 。 然 而 ,建造 一 个 能 实施 艾 丽 丝 加 密 、 鲍 勃 加 密 、 艾 丽 
丝 解密 然后 鲍 勃 解密 的 密码 系统 存在 着 一 个 非常 基本 的 困难 。 这 
个 问题 是 加 密 和 解密 的 次 序 。 一 般 来 说 ,加 密 解密 的 次 序 是 很 关 
键 的 ,应 该 满足 定理 “后 进 先 出 "。 换 言 之 ,最 后 一 个 加 密 的 人 应 该 
最 先 解密 。 在 如 上 的 策略 中 , 鲍 勃 是 最 后 加 密 的 人 ,那么 他 应 该 是 
最 先 解密 的 人 ,但 是 艾 丽 丝 在 绝 勃 之 前 先 解密 。 我 们 可 以 从 日 常 
做 的 小 事理 解 次 序 的 重要 性 。 每 天 早上 ,我 们 总 是 先 穿 袜子 再 穿 
鞋 ,而 每 天 晚上 ,我 们 总 是 先 脱 土 再 脱 袜子 一 一 在 脱 鞋 之 前 脱 袜子 
是 不 可 能 的 。 我 们 也 得 遵守 定理 “后 进 先 出 ”。 

一 些 基 本 的 加 密 方法 ,比如 说 人 恺 撤 加 审 法 ,是 如 此 简单 ,以 至 
于 次 序 无 关 紧 要 。 然 而 ,在 1970 年 代 , 所 有 复杂 加 密 法 的 次 序 都 
很 关键 ,它们 必须 满足 "后进 先 出 "的 规则 。 如 果 一 则 信息 先 由 艾 
丽 丝 的 密 钥 加 密 , 然 后 由 鲍 勃 的 密 铀 再 次 加 密 ,那么 它 必须 先 由 鲍 
勃 的 密 铀 解密 ,然后 才 可 以 用 艾 丽 丝 的 密 钥 解密 。 可 以 说 次 序 对 
于 简单 的 单字 符 蔡 换 加 密 法 也 是 至 关 重要 的 。 我 们 试想 艾 丽 丝 和 
鲍 勃 都 有 自己 的 密 钥 ,然后 我 们 来 看 看 如 果 次 序 自 倒 了 会 发 生 什 
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么 情况 。 女 丽 丝 用 她 的 密 钥 加 密 一 则 信息 给 鲍 勃 , 鲍 勃 用 他 的 窗 
钥 再 次 加 密 密 文 ;然后 艾 丽 丝 用 她 的 密 钥 解密 ,接着 , 鲍 勃 用 他 的 
密 钥 解密 。 会 发 生 如 下 的 情况 : 


艾 而 丝 的 密 钢 

abcdefghijklmnopqrstuvwxyz 
HFSUGTAKVDEOYIBPNXWCQRIMZL 
秀才 的 密 角 

abcdefghijiklmnopqrstuvwxyz 
CPMGATNOJIEFWIQBURYHXSDZKLYV 
信息 meet me at noon 
用 父 而 丝 的 密 钢 加 密 YGGC YG HE JBB1 
用 弛 夫 的 密 帆 加密 LNNM LN ONM EPPE 
用 艾 而 经 的 密 角 解密 zQQx zQ LX KPPK 
用 六 支 的 密 锐 解 窗 wnnt wn yt xbbx 


结果 是 无 意义 的 。 然 而 ,你 可 以 试 着 把 解密 的 顺序 换 过 来 , 鲍 
支 先 解密 ,然后 艾 丽 丝 再 解密 ,使 它 满足 “后 进 先 出 "的 规则 ,结果 
会 和 原文 相 一 致 。 既 然 顺 序 如 此 重要 ,那么 为 什么 在 前 面 讲 的 故 
事 中 这 种 方法 如 此 有 效 呢 ? 答案 是 挂 锁 是 不 分 先后 顺序 的 。 我 可 
以 在 一 个 箱子 上 挂 上 29 把 锁 , 然 后 不 分 先后 顺序 解 开锁 ,而 最 终 
都 可 以 把 箱子 打开 。 不 幸 的 是 ,加 密 系统 对 次 序 的 要 求 远 比 挂 锁 
严格 。 

虽说 双重 加 锁 方 案 没 法 在 真实 的 密码 术 中 实施 ,但 它 激发 了 
笛 福 和 替 尔 芝 寻 找 一 个 可 实施 的 方案 来 智 取 密码 分 发 问题 。 他 们 
花 了 一 个 月 又 一 个 月 的 时 间 , 想 要 找到 解决 方法 。 虽 然 每 个 方法 
都 以 失败 而 告终 ,但 他 们 努力 不 懈 。 他 们 把 研究 的 注意 力 放 在 各 
式 各 样 的 数学 函数 上 。 数 学 函数 是 把 一 个 数 转化 成 另 一 个 数 的 数 
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学 操作 。 比 如 说 ,加 倍 "就 是 一 个 数学 函数 ,因为 它 把 3 变 成 6， 
把 9 变 成 18。 不 仅 如 此 ,我们 可 以 把 所 有 形式 的 计算 机 加 密 操 作 
看 作 是 函数 ,因为 它们 只 是 把 一 个 数 ( 明 文 ) 变 成 另 一 个 数 ( 密 文 )。 

大 多 数 数 学 函数 被 归 类 成 双向 函数 ,因为 它们 既 可 做 正 变化 ， 
也 可 以 做 逆 变 化 。 比 如 说 “加 倍 " 喜 是 一 个 双向 函数 ,因为 既 可 以 
很 方便 的 加 倍 一 个 数 以 产生 它 的 倍数 ,也 可 以 很 方便 做 这 个 变化 
的 北 变 化 而 使 倍数 还 原 成 原来 的 数 。 比 如 说 ,如 果 我 们 知道 执行 
加 信函 数 的 结果 是 26 ,我 们 可 以 反 着 执行 这 个 函数 得 到 原初 的 数 
字 13。 我 们 可 以 通过 一 个 简单 的 日 常 例子 来 理解 双向 函数 。 我 
们 下 以 把 灯 开 关 看 成 是 一 个 函数 ,因为 它 把 一 元 普通 的 灯 变 成 了 
一 蔓 亮 着 的 灯 ,这 个 函数 就 是 一 个 双向 函数 。 你 既 可 以 把 一 元 灯 
点 亮 , 也 可 以 把 点 亮 的 灯 煽 掉 , 从 而 恢复 到 最 初 的 状态 。 

然而 , 笛 福 和 替 尔 曼 对 双向 函数 并 不 感 兴趣 。 他 们 把 注意 力 
集中 到 单 向 函数 身上 ,就 和 它 的 名 字 一 样 , 单 向 函数 做 正 变化 很 容 
易 , 但 是 逆 变 化 就 很 困难 了 。 换 言 之 ,双向 函数 是 可 逆 的 , 单 向 函 
数 是 不 可 道 的 。 我 们 可 以 再 次 用 日 常 活动 来 理解 单 向 本 数 。 把 黄 
颜料 和 蓝 颜料 混合 起 来 得 到 了 绿色 的 颜料 ,这 就 是 个 单 向 函数 。 
因为 把 两 种 颜料 混合 起 来 很 容易 ,但 却 不 可 能 把 它们 分 开 。 另 一 
个 例子 是 打 鸡 蛋 ,因为 打破 一 个 鸡蛋 很 容易 ,但 要 再 把 它 还 原 成 原 
来 的 状态 就 困难 无 比 了 。 因 此 , 单 向 函数 有 时 也 是 汉 普 蓝 * 邓 普 芝 
函数 。 

取 模 算法 ,有 时 在 学 校 中 也 称 为 时 钟 算法 ,是 一 个 单 向 函数 很 
多 的 数学 领域 。 数 学 家 把 有 限 的 数 排 成 一 图 ,非常 像 时 钟 。 比 如 ， 
在 图 64 中 展示 了 模 为 7 的 “时 钟 ”, 其 中 只 含有 从 0 到 6 的 了 个 数 
字 。 作 2+3 的 运算 时 ,我们 从 2 出 发 ,前进 3 格 , 得 到 5, 这 和 平 
常 的 运算 一 样 。 但 如 果 我 们 要 做 2+6 的 运算 时 ,我 们 从 2 出 发 ， 
前 进 6 个 , 绕 了 一 图 ,得 到 1, 这 就 和 平常 的 运算 不 一 样 了 。 这 些 
运算 和 结果 用 以 下 式 中 表示 : 
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2+3=5( 模 算 7) 和 2+6=1( 模 算 7) 

取 模 运算 是 相对 较为 简单 的 。 其 实 我 们 平常 担 到 时 间 时 都 运 
用 到 了 取 模 。 如 果 现 在 是 9 点 ,我 们 8 个 小 时 后 开会 ,我 们 会 说 会 
议 开始 的 时 间 是 5 点 ,而 不 是 17 点 。 在 脑袋 中 ,我 们 计算 了 9 +8 
( 模 算 12)。 想 像 一 个 钟 面 ,指针 指向 9, 然 后 前 进 8 格 ,结束 时 指 
针 指 向 5。 


图 64: 模 算术 是 在 一 个 有 限 的 数字 机 
上 进行 的 。 它 可 以 被 想像 成 一 个 捉 
囊 上 的 数字 。 在 这 种 情况 下 ,我 们 可 
以 算出 6+ 5 模 算 7, 从 6 开始 向 兰 移 
5 档 , 我 们 可 担 到 4。 


9+8=5( 模 算 12) 

数学 家 采取 了 以 下 简单 的 方法 来 取代 钟 面 。 首 先 ,用 常规 的 
方法 计算 算式 。 然 后 ,如 果 我 们 想 知 遵 ( 模 算 x) 的 答案 ,我 们 把 算 
式 结果 除 以 x, 记 下 余数 。 这 个 余 歼 就 是 算式 ( 模 算 z) 的 结果 。 比 
如 ,计算 11X9( 模 算 13) ,我 们 采取 如 下 的 步骤 : 

11X9=99 

99:-13=7 余 8 

11X9=8( 模 算 13) 

函数 在 模 运 竺 环境 中 的 作用 会 变 得 不 可 捉摸 ,这 使 得 它们 可 
能 变 成 单 向 函数 。 如 果 我 们 把 一 个 简单 的 函数 的 常规 运算 和 它 的 
取 模 运算 相 比较 ,这 一 切 就 变 得 更 加 明显 了 。 在 前 者 的 环境 中 , 函 
数 是 双向 的 ,很 容易 向 逆 运 算 ; 然 而 在 后 者 的 环境 中 ,函数 变 成 单 
向 的 了 ,而 且 不 能 做 道 运算 。 我 们 把 函 教 3 作为 例子 来 讨论 。 这 
个 函数 的 意思 是 , 取 一 个 数 x, 然 后 把 3 自身 相 乘 x 次 ,得 到 一 个 
新 的 数 。 比 如 说 , 当 x =2 时 ,我 们 运算 这 个 函数 ， 
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35=32=3X3=9 

换言之 ,这 个 函数 把 2 变 成 了 9。 在 常规 运算 中 , 随 着 x 的 增 
大 ,函数 的 结果 也 增 大 了 。 这 使 得 把 结果 还 原 成 原初 的 数 较 为 容 
易 。 比 如 说 ,如 果 结 果 是 81 ,我 们 可 以 推出 x 为 4, 因 为 3 = 81。 
如 果 我 们 弄 错 了 ,把 x 猜 成 了 5 ,我 们 计算 3 = 243, 这 告诉 我 们 的 
猜测 太 大 了 。 我 们 可 以 减 小 数字 , 犹 测 x 为 4。 我 们 就 可 以 得 到 
正确 的 答案 了 。 简 言 之 ,即使 我 们 猪 错 了 ,我 们 也 可 以 得 到 正确 的 
x 值 , 因 此 ,函数 是 可 逆 的 。 

然而 ,在 取 模 算法 中 ,同样 的 函数 的 作用 却 不 这 人 么 明显 了 。 试 
想 我 们 过 到 这 样 一 个 问题 ,我们 已 知 3"( 模 算 7) 得 1, 我 们 要 求 x 
的 值 。 对 此 我 们 毫 无 头绪 ,因为 我 们 对 取 模 运算 并 不 熟悉 。 我 们 
可 以 猜测 x 值 为 5, 计算 芒 ( 模 算 7) 的 结果 ,答案 是 5。 假设 我 们 
要 得 到 1, 那么 ,我 们 可 以 减 小 x 值 为 4, 再 尝试 计算 一 次 ,但 结果 
却 往 相反 的 方向 跑 ,真正 得 到 的 结果 却 是 6。 

在 常规 的 运算 中 ,我 们 测试 数字 并 且 能 够 感知 我 们 是 “ 冷 * 还 
是 “ 热 "。 在 取 模 运算 的 环境 中 ,我 们 得 不 到 任何 线索 ,做 函数 的 道 
运算 变 得 异常 的 困难 。 时 常 ,惟一 做 取 模 运算 函数 的 逆 运 算 的 方 
法 是 做 一 张 表 ,计算 许多 x 值 , 直 到 找到 正确 的 一 个 x 值 。 表 25 
列举 了 函数 在 常规 运算 和 取 模 运算 中 不 同 的 结果 。 它 非常 明白 地 
表明 了 函数 在 取 模 运算 中 表现 的 不 可 捉 措 性。 虽说 当 数 字 较 小 
时 , 建 表 虽 显 啉 烦 , 但 仍然 可 行 ,可 如 果 我 们 要 建 一 个 像 4535( 模 
算 21997) 函 数 的 表 时 ,这 纪 乎 是 不 可 能 的 。 这 就 是 一 个 典型 的 单 
向 函数 ,因为 我 们 可 以 取 一 个 x 值 并 很 方便 的 计算 出 结果 。 但 如 
果 我 给 你 一 个 结果 ,比如 5787 ,你 想 要 知道 我 取 的 是 哪个 x 值 就 
困难 得 许多 了 。 我 只 需 夺 花 几 秒 钟 就 可 以 计算 出 结果 5787 ,而 你 
却 需要 用 几 个 小 时 制作 一 张 表 来 推出 我 用 的 x 值 。 
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囊 25; 函 数 3 在 正常 数学 { 第 2 行 ) 和 模 数 学 (第 3 行 } 里 相 加 。 亢 数 在 
正常 数学 里 持 综 增 加 ,但 在 模 算 术 里 却 极为 不 确定 。 
工 123 145 46 
了 5 3 9 27 8L 2 79 
3 模 和 7 3 2 6 4 5 1 


经 过 两 年 的 取 模 运算 的 单 向 画 数 研究 , 幸 尔 曼 轧 囊 的 执着 终 
于 开始 有 了 回报 。 在 1976 年 的 春天 ,他 触及 到 了 解决 密 钥 交换 问 
题 的 方案 。 经 过 半 个 小 时 的 疯狂 涂写 ,他 证 明了 艾 丽 丝 和 鲍 勃 可 
以 达成 一 个 密 铀 而 不 喜 要 会 面 。 从 而 ,推翻 了 维系 了 几 个 世纪 的 
定理 。 替 和 尔 曼 的 想法 基于 形 如 Y*( 模 算 P) 的 单 向 函数 。 开 始 , 艾 
丽 丝 和 鲍 勤 达成 Y 和 了 的 取 值 ,几乎 所 有 的 数值 都 可 以 ,但 也 存 
在 一 些 规定 ,比如 要 比 了 小 ,这 些 值 是 不 必 保 密 的 。 所 以 艾 丽 
丝 可 以 用 电话 通知 钨 勃 , 比 如 说 Y=7,P= 11。 我 们 稍 后 可 以 看 
到 ,即使 电话 线 不 安全 ,伊美 听 到 了 这 对 话 也 不 打 紧 。 艾 丽 丝 和 鲍 
勃 现在 都 同意 使 用 单 向 函数 7( 模 算 11)。 此 刻 ,他 们 不 需要 会 面 
就 可 以 开始 构建 一 个 密 铀 了 。 因 为 他 们 的 工作 是 并 行 的 ,我 用 表 
26 的 两 个 紧 栏 来 表示 他 们 的 步 又 。 

仔细 阅读 表 26 的 步 双 , 你 会 发 现 ,不 需要 见面 , 艾 丽 丝 和 鲍 勃 
也 得 到 了 同样 的 密 钥 。 他 们 可 以 用 它 来 加 密 信 息 。 比 如 ,我 们 可 
以 用 他 们 的 数字 9 作为 DEFSs 加 密 系统 的 密 铀 。( 实 际 上 ,DES 的 
密 钥 数 是 很 大 的 , 表 26 的 过 程 中 真实 使 用 的 数 也 是 非常 大 的 ,这 
样 , 才 能 得 到 一 个 合适 的 大 的 密 钥 数 。) 运 用 赫 和 尔 曼 的 策略, 艾 丽 丝 
和 鲍 勃 就 可 以 达成 同一 个 密 钥 ,而 不 需要 会 面 彼此 耳语 了 。 这 非 
凡 成 就 使 得 密 钥 可 以 通过 普通 的 电话 就 能 达成 。 但 如 果 伊 芙 窃听 
了 这 个 电话 ,她 能 知道 这 个 密 钥 吗 ? 


囊 26: 普 通 的 单方 向 函数 TY:( 模 算 P) . 艾 开 丝 和 鲍 和 为 Y 和 了 取 值 , 井 
由 此 得 到 相同 的 单方 向 函数 。7:( 横 算 11) 。 


艾 丽 丝 鲍 支 
艾 丽 丝 选择 了 一 个 数字 , 比 | 鲍 孝 选 择 了 一 个 数字 ， 比 
第 一 步 : | 如 3, 我 们 用 A 表示 这 个 数 | 如 6， 我 们 用 B 表示 这 个 
字 。 数字 。 
艾 丽 丝 将 3 放 人 单 向 函数 ， | 鲍 勤 将 6 放 人 单 向 函数 ,并 
第 二 步 ， 并 得 到 7*( 模 算 11) 的 结 得 到 7"( 模 算 11) 的 结果 。 
| 果 。 7m( 覃 算 11) = 343( 醒 | 75( 模 代 11) = 117649( 模 算 
算 11)=2。 11)=4。 
艾 丽 丝 将 运算 所 得 的 结果 | 鲍 芝 将 运算 所 得 的 结果 记 
第 三 步 : | 记 为 ,并 把 她 的 结果 ,2, 传 | 为 p, 并 把 她 的 结果 .4, 传 送 
送 给 鲍 过 。 给 苹 丽 丝 。 
通常 来 说 ,这 是 最 关键 的 时 刻 ,因为 荚 南 丝 和 合 勃 正在 交换 
信息 ,并 且 对 伊 艾 来 说 ,这 是 一 个 偷 听 ,并 得 到 详细 信息 的 机 
交换 ， | 会 。 但 无 论 怎样 ,很 显然 伊 艾 的 偷 听 对 最 终 保 密 系统 的 安全 
| 没有 任何 影响 。 艾 丽 丝 和 鲍 芝 可 以 在 电话 中 达成 Y 和 中 的 
取 值 , 并 且 伊 艾 可 以 穿 听 被 交换 的 两 个 数字 ,2 和 4。 但 这 些 
数字 却 不 是 密 钥 ,所 以 候 艾 知道 了 这 些 数字 也 没有 关系 。 
艾 丽 丝 得 到 了 鲍 勃 的 结果 ， | 鲍 勃 也 得 到 了 艾 责 丝 的 结 
第 四 步 ， 并 得 到 了 及 ( 模 算 11) :中 果 , 并 得 到 了 ae( 模 算 11): 
| ( 虱 算 0) = 64( 模 算 11) = “| 24( 模 算 11) = 64( 模 算 117 
9。 =9。 
多 么 不 可 思议 咱 ! 艾 丽 丝 和 鲍 支 得 到 了 共同 的 结果 ,9, 这 就 
密 解 : 是 密 铀 ! 
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让 我 们 从 伊 蔷 的 角度 来 看 看 赫 尔 受 的 方案 吧 。 如 果 她 窃听 了 
电话 ,她 只 知道 以 下 的 事实 :函数 是 7"( 模 算 11) , 艾 丽 丝 发 送 = 
2, 印 勃发 送 RP= 4。 为 了 找 出 密 铀 ,她 必须 和 鲍 勃 做 的 一 样 , 在 已 
知 B 的 情况 下 把 " 变 成 密 铀 ,抑或 ,和 艾 丽 丝 一 样 , 在 已 知 A 的 情 
况 下 把 8 变 成 密 铀 。 可 是 , 伊 鞭 并 不 知道 A 或 者 B 的 值 , 因 为 艾 
丽 丝 和 鲍 勃 并 没有 交换 这 些 数字 ,而 是 把 它们 作为 秘密 保留 起 来 。 
伊美 对 此 豪 无 办 法 。 从 理论 上 说 她 惟一 的 希望 是 她 可 以 通过 = 推 
出 A, 因 为 是 A 通 过 函数 运算 的 结果 。 而 且 伊 芙 是 知道 这 个 本 
数 的 。 或 者 她 可 以 通过 推出 B, 因 为 B 是 B 通过 函数 运算 的 结 
果 , 同 样 , 伊 芙 也 知道 这 个 函数 。 不 幸 的 是 , 画 数 是 单 向 的 ,所 以 ， 
艾 丽 丝 把 A 变 成 "很 容易 , 鲍 勃 8 把 变 成 也 很 容易 ,可 是 ,伊美 
要 想 把 这 个 过 程 反 过 来 , 却 困难 无 比 ,尤其 是 数 非常 大 的 时 候 更 是 
如 此 。 鲍 过 和 艾 丽 丝 正 好 交换 了 足够 的 信息 来 建立 一 个 密 钢 ,而 
仅仅 赁 这 些 信息 , 伊 芙 是 不 可 能 推出 这 个 密 钥 的 。 我 们 可 以 用 一 
个 形象 的 比喻 来 说 明 赫 尔 曼 的 方案 ,我 们 想像 一 种 密码 是 用 颜色 
作为 密 钥 的 。 首 先 , 我 们 假想 每 个 人 包括 艾 丽 丝 . 抱 拖 委 美 都 有 
一 个 三 升 的 匀 子 ,每 个 罐子 中 都 有 一 升 黄色 的 颜料 。 如 果 艾 丽 丝 
和 鲍 勃 想 要 达成 一 个 密 钥 ,他们 每 个 人 把 一 种 秘密 颜色 的 颜料 加 
一 升 到 各 自 的 负 子 里 。 艾 丽 丝 可 能 加 的 是 一 种 特殊 的 紫色 ,而 鲍 
支 可 能 加 的 是 深 红色 。 每 个 人 把 各 自 混合 好 的 颜料 寄 给 对 方 。 艾 
丽 丝 得 到 绝 勃 的 混合 颜料 后 往 里 面 加 人 一 升 的 自己 的 秘密 颜料 。 
同样 , 鲍 勃 得 到 艾 丽 丝 的 混合 颜料 后 也 往 里 面 加 入 一 升 的 自己 的 
秘密 颜料 。 这 样 , 鲍 勃 和 艾 丽 丝 的 缸 子 中 得 到 了 同样 的 颜色 , 碳 为 
其 中 都 有 一 升 黄色 的 颜料 ,一 升 例 勃 的 秘密 颜料 ,和 一 升 艾 丽 丝 的 
秘密 颜料 。 这 种 混合 了 三 种 颜料 的 颜色 正好 可 以 用 作 密 钢 。 艾 丽 
丝 不 知道 鲍 勃 加 的 是 什么 颜色 , 鲍 勃 也 不 知道 艾 丽 丝 加 的 是 什么 
颜色 ,但 是 他 们 得 到 了 相同 的 结果 。 而 同时 , 伊 芙 就 更 狂躁 不 安 
了 。 即 使 她 窃取 到 了 运输 途中 的 瓜子 中 的 颜色 。 她 也 不 能 推出 最 
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终 径 子 中 的 作为 密 钥 的 颜色 。 她 可 以 知道 黄色 和 鲍 勤 的 秘密 颜色 
的 混合 色 ,也 可 以 知道 黄色 和 艾 丽 丝 的 秘密 颜色 的 混合 色 。 但 她 
不 可 能 通过 这 些 混合 色 知 道 鲍 勃 或 者 艾 丽 丝 的 秘密 颜色 。 因 为 颜 
色 的 混合 是 单 向 函数 。 

替 尔 曼 的 突破 发 生 在 他 深夜 在 家 工作 的 时 候 。 所 以 , 当 他 完 
成 计算 时 ,给 笛 福 和 摩 科 尔 打 电话 已 显得 太 上 晚 了 。 他 只 有 等 到 第 
二 天 早上 再 给 世上 剩 下 的 惟一 两 个 相信 密 钥 分 发 能 够 解决 的 人 宣 
布 他 的 发 现 。“ 继 斯 女神 对 我 轻声 耳语 ,， 替 尔 竖 说 “但 我 们 是 一 
坎 沁 搭建 基础 的 。 笛 福 立刻 意识 到 替 尔 曼 突 破 的 威力 ,他 说 : 马 
特 用 异常 简单 的 方式 解释 了 他 的 密 钥 交 换 系统 。 一 边 听 他 讲 , 一 
边 我 意识 到 这 个 想法 困扰 在 我 的 脑海 里 已 有 一 段 时 间 了 ,但 我 一 
直 无 法 突破 它 。 

虽然 笛 福 ~ 赫 尔 曼 - 摩 科 尔 密 钥 交换 方案 能 够 使 艾 更 丝 和 鳃 
勃 通过 公开 的 讨论 建立 一 个 秘密 ,作为 科学 史上 最 违反 直觉 的 发 
现 之 一 ,这 个 发 现 也 迫使 密码 构造 重新 编写 加 密 方 式 。1976 年 6 
月 的 国家 计算 机 会 议 上 , 笛 福 、 赫 尔 时 和 摩 科 尔 公开 陈述 了 他 们 的 
发 现 ,这 可 惊 杂 了 许多 密码 学 家 。 次 年 ,他 们 申请 了 专利 。 自 此 以 
后 , 艾 丽 丝 和 鲍 勃 不 需要 为 了 交换 密 钥 而 会 面 了 。 艾 丽 丝 只 需 给 
鲍 勃 打 个 电话 ,和 他 交换 几 个 数字 ,就 可 以 建立 一 个 密 钥 ,然后 用 
它 加 密 即 可 。 

虽然 笛 福 - 赫 尔 曼 - 摩 科 尔 密 钥 交 换 是 一 个 巨大 的 进步 ,但 
这 个 系统 并 非 完美 ,因为 它 很 不 方便 。 试 想 羡 丽 丝 住 在 夏 威 吉 ,她 
给 住 在 贫 斯 坦 布尔 的 饱 勃发 封 E - mail。 鲍 勃 很 可 能 在 睡觉 ,但 
对 于 艾 丽 丝 来 说 卫 - maiL 的 乐趣 是 她 可 以 在 任何 时 候 发 送 。 它 会 
静 静 地 等 在 鲍 过 的 计算 机 里 面 , 鲍 勃 醒 来 时 就 会 见 到 。 然 而 ,如 果 
艾 坝 经 想 加 密 她 的 信息 ,她 需要 和 鲍 勃 达成 一 个 密 铀 。 这 需要 和 
鲍 过 同 时 在 网 上 才 成 ,因为 这 个 过 程 需要 相互 交换 信息 的 。 为 了 
提高 效率 , 净 丽 丝 不 得 不 等 鲍 勃 本 来 。 否 则 也 可 以 这 样 , 艾 丽 丝 把 
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她 的 一 半 密 钥 寄 给 鲍 勃 ,12 个 小 时 后 等 鲍 吉 的 回答 。 在 此 时 , 密 
钥 就 达成 了 ,如 果 艾 丽 丝 还 没 枉 的 话 , 她 就 可 以 用 它 加密 信 息 ,发 
给 鲍 勃 了 。 无 论 哪 种 方法 , 替 尔 曼 的 密 锡 交 换 方案 都 延迟 了 卫 - 
mail 的 及 时 性 。 赫 尔 曼 攻破 了 密码 学 的 信条 之 一 ,证 明了 艾 丽 丝 
和 鲍 勃 不 需要 会 面 也 能 达成 密 铀 。 下 面 , 另 一 位 人 物 发 现 了 密 乌 
分 发 问题 的 更 有 效 的 解决 之 道 。 
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玛丽 ' 费 希 尔 从 未 忘记 维特 福 德 * 笛 福 第 一 次 邀 她 出 来 约会 的 
情景 。 她 回忆 道 :“ 他 知道 我 是 一 个 太空 迷 。 所 以 ,他 提议 我 们 去 
看 一 次 火箭 发 射 。 维 特 说 他 当晚 要 出 发 去 看 一 次 空间 实验 室 的 发 
射 。 所 以 我 们 整 晚 驱 车 ,半夜 3 点 才 抵 达 目 的 地 。 有 人 把 我 们 搓 
住 , 他 们 说 任 维 特 的 信誉 他 可 以 进去 ,但 不 知道 我 是 谁 。 所 以 , 维 
特 对 他 们 说 我 是 他 的 妻子 。 那 是 1973 年 11 月 16 日 。 最 终 他 们 
的 确 结婚 了 。 早 年 的 时 候 , 玛 丽 支持 她 的 丈夫 做 他 的 密码 冥想 的 
时 候 , 笛 福 仍 只 是 一 个 研究 生 , 那 意味 着 他 的 工资 是 非常 可 怜 的 。 
玛丽 ,一 个 受训 的 考古 学 家 ,为 了 生计 只 好 在 英国 石油 部 门 工作 。 

当 马 丁 * 蔡 尔 曼 发 展 他 的 密 钥 交 换 方法 的 时 候 , 笛 栖 致力 于 用 
一 种 完全 不 同 的 方法 来 解决 密 钼 分 发 问题 。 他 时 常 长 时 间 地 苦 思 
冥想 , 却 毫 无 结果 。1975 年 ,一 次 宾 想 后 ,他 是 如 此 的 受挫 ,他 告 
诉 玛丽 他 是 一 个 失败 的 科学 家 ,一 文 不 值 。 他 甚至 给 玛丽 说 她 应 
该 找 别 的 男人 。 玛 丽 告诉 他 ,她 对 他 有 信心 ,然而 就 在 两 个 星期 
后 , 笛 握 想 出 了 绝妙 的 主意 。 

他 仍然 记得 这 个 主意 是 如 何 闪 过 他 的 脑 中 的 ,而 且 差点 儿 让 
它 跑 掉 。 他 说 ;我 下 楼 去 买 一 杯 可 乐 ,几乎 把 这 主意 忘掉 了 。 我 
当时 记得 我 在 思考 很 有 趣 的 事情 。 但 记 不 起 是 什么 了 。 然 后 它 再 
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次 回 到 我 的 脑 中 ,我 的 肯 上 腺 素 立 即 增高 了 许多 。 我 意识 到 这 是 
我 密码 学 研究 生涯 中 第 一 次 有 价值 的 发 现 。 在 此 以 前 我 的 密码 学 
工作 在 我 看 来 完全 是 技术 枝 节 。 那 是 在 下 午 发 生 的 ,维特 不 得 不 
等 几 个 小 时 ,玛丽 才 会 回来 。 "维特 等 在 门口 ， 玛 丽 回忆 说 ， 他 说 
他 有 事 要 告诉 我 ,他 脸 上 的 表情 很 奇怪 。 我 进 了 门 ,他 说 :请 坐 下 
来 ,我 想 和 你 说 话 。 我 相信 我 有 一 个 重大 的 发 现 一 一 我 是 第 一 个 
知道 这 问题 的 答案 的 人 。 这 一 刻 我 感觉 时 间 突 然 停 止 了 ,我 似乎 
生活 在 好 菜 坞 的 电影 中 。 

笛 福 制造 出 一 种 新 型 的 密码 。 这 种 密码 结合 了 一 种 被 称 为 
“不 对 称 密 铀 "的 密 钥 。 到 目前 ,本 书 以 前 所 述 的 加 密 方法 都 是 “对 
称 " 的 。 这 意思 是 说 ,解密 过 程 只 是 加 密 过 程 的 反 演 。 比 如 ，“ 恩 格 
玛 "机 用 一 个 密 钥 给 电文 加 密 , 而 接收 者 也 需要 用 同一 个 密 钥 给 密 
文 解密 。 辣 样 的 , DES 解密 时 也 用 同一 个 密 钥 反 向 执行 16 个 回 
合 。 这 样 ,加 密 者 和 解密 者 必须 都 知道 同样 的 密 铀 ,他们 用 同一 个 
密 钥 加 密 和 解密 一 一 他 们 的 关系 是 对 称 的 。 从 另 一 方面 说 ,在 一 
个 如 前 所 述 的 不 对 称 密 外 的 加 密 系 统 中 ,加 密 密 铀 和 解密 密 钥 不 
是 相同 的 。 在 不 对 称 密码 中 ,如 果 艾 丽 丝 知道 加 密 密 钥 ,她 可 以 加 
密 一 则 信息 ,但 她 不 能 解密 。 为 了 解密 , 艾 丽 丝 必 须 还 拥有 解密 密 
钥 。 这 种 解密 密 钥 和 加 密 审 钥 的 区 别 使 得 不 对 称 密码 非常 特别 。 
在 此 刻 ,我 们 要 强调 一 下 ,虽然 笛 福 想 出 了 不 对 称 密码 的 概念 ,但 
他 并 没有 想 出 一 个 具体 的 实行 方案 。 然 而 ,仅仅 是 不 对 称 密码 的 
概念 也 是 具有 革命 性 的 。 如 果 密 码 学 家 能 够 天 才 般 地 找 出 一 种 不 
对 称 密 码 的 实行 方案 ,一 种 能 够 实现 满足 笛 福 提出 的 要 求 的 加 密 
法 ,那么 ,这 对 艾 丽 丝 和 鲍 勃 的 意义 都 非常 重大 。 艾 丽 丝 可 以 作出 
她 自己 的 一 对 密 钥 , 一 个 加 审 密 铀 和 一 个 解密 密 铀 。 如 果 我 们 假 
设 这 种 加 审 法 是 通过 计算 机 实现 的 ,那么 加 审 密 钼 是 一 个 数字 ,而 
解密 密 钥 是 另 一 个 不 同 的 数字 。 艾 丽 丝 可 以 把 解密 密 铀 保密 ,我 
们 把 这 个 密 钥 称 作 艾 丽 丝 的 “私人 密 钥 ”。 然 而 ,她 可 以 把 加 密 密 


六 章 ” 艾 丽 丝 和 鲍 御 的 公开 密 钢 271 ， 


钥 发 布 ,任何 人 都 可 以 知道 ,我 们 把 这 个 密 钼 称 为 艾 丽 丝 的 “公开 
密 钥 "”。 如 果 鲍 勃 想 发 一 则 消息 给 艾 现 丝 , 他 可 以 使 用 艾 丽 丝 的 
“公开 密 铜 "加密 ,然后 , 艾 丽 丝 收 到 密 文 后 用 她 的 “私人 密 铀 " 解 
密 。 同 样 的 ,如 果 其 他 人 想 给 艾 璀 丝 发 信 , 他 们 也 可 以 用 "公开 密 
钥 "加 密 , 而 且 这 些 信 只 有 艾 丽 丝 通过 使 用 私人 密 钥 才 能 解密 。 

这 个 系统 的 巨大 的 优点 是 不 需要 像 笛 福 - 赫 尔 曼 ~ 摩 科 尔 密 
钥 交 换 中 那样 来 来 回回 地 折腾 了 。 鲍 勃 不 融 要 从 艾 丽 丝 那儿 获取 
信息 就 可 以 加 密 一 则 信息 并 发 送 给 她 了 。 所 有 他 需要 做 的 只 是 去 
找 一 下 艾 丽 丝 的 “公开 密 钥 " ,而 且 , 不 对 称 密码 也 克服 了 密 钥 分 发 
的 困难 。 艾 丽 丝 不 需要 把 “公开 密 钥 ”秘密 地 送 给 鲍 勃 。 完 全 相反 
的 是 ,她 希望 全 世界 都 知道 她 的 公开 密 钥 。 这 样 ,任何 人 都 可 以 给 
她 发 送 加 密 的 信息 了 。 而 同时 ,即使 全 世界 都 知道 了 艾 丽 丝 的 “ 公 
开 密 钥 ”。 没 有 一 个 人 ,包括 伊美 ,可 以 破译 给 艾 丽 丝 的 加 密 信息 ， 
因为 公开 密 钥 对 于 解密 是 毫 无 帮助 的 。 事 实 上 ,一旦 鲍 勃 把 信息 
加 密 后 ,他 也 没有 办 法 解密 。 只 有 拥有 “私人 密 钥 "的 艾 丽 丝 才能 
解密 这 则 消息 。 

这 正好 是 传统 的 对 称 密 码 的 反面 。 在 对 称 密 码 中 ,大 丽 丝 竟 
尽 所 能 把 密 钥 安全 地 送 给 鳄 勃 。 因 为 解密 和 加 密 的 密 铀 是 相同 
的 ,所 以 艾 丽 丝 和 鲍 勃 不 得 不 做 许多 防范 工作 ,以 防 密 钥 落 到 伊 蔷 
的 手 里 。 这 正 是 密 钥 分 发 的 结 这 。 

回 到 挂 锁 的 类 比 ,不 对 称 密码 可 以 这 样 来 理解 。 任 何人 只 需 
按 一 下 就 可 以 把 锁 关 上 ,但 只 有 有 钥匙 的 人 才能 把 锁 打 开 。 关 锁 
(加 密 ) 是 容易 的 ,人 人 都 可 以 做 到 ,但 开锁 (解密 ) 只 能 由 有 铀 匙 的 
人 来 做 了 。 知 道 关 锁 的 知识 毫 无 助 于 开锁 。 试 想 , 艾 丽 丝 设计 了 
一 种 锁 和 钥匙 。 她 拿 着 钥匙 ,但 她 制作 了 成 千 上 万 的 锁 分 发 给 世 
界 各 地 的 邮局 。 如 果 鲍 勃 想 发 一 个 信息 给 艾 丽 丝 ,他 把 它 放 在 箱 
子 中 ,去 到 当地 邮局 ,要 一 把 艾 丽 丝 的 锁 ,用 它 锁 住 箱子 。 现 在 ,他 
不 能 打开 稍 子 了 ,但 是 艾 丽 丝 收 到 箱子 后 ,她 用 她 的 钥匙 就 可 以 打 
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开 这 箱子 了 。 挂 锁 和 按 一 下 锁 上 的 过 程 就 相当 于 用 公开 密 钥 加 
密 , 因 为 每 个 人 都 可 以 得 到 挂 锁 , 每 个 人 都 可 以 用 挂 锁 锁 上 箱子 以 
发 送信 息 。 挂 锁 的 钥匙 相当 于 “私人 密 钥 ,因为 只 有 艾 丽 丝 有 铀 
匙 ;也 只 有 艾 丽 丝 可 以 打开 锁 ; 也 只 有 艾 丽 丝 可 以 看 到 箱子 中 的 信 
息 。 

这 个 系统 显得 很 简单 ,特别 是 用 挂 锁 来 说 明 就 更 显 如 此 。 但 
这 距离 找到 一 个 数学 函数 来 完成 同样 的 功能 以 实现 这 个 系统 还 很 
远 。 为 了 把 不 对 称 密码 这 个 概念 变 成 可 实行 的 密码 系统 ,必须 有 
人 找到 一 个 合适 的 数学 函数 。 笛 福 设想 有 一 类 单 向 函数 ,在 特定 
的 情况 下 ,它们 可 以 被 逆 运 算 。 在 笛 福 的 不 对 称 密码 系统 中 , 鲍 孝 
可 以 通过 公开 密 钥 加 密 信 息 ,但 他 不 能 解密 一 一 这 是 单 向 函数 。 
然而 , 艾 丽 丝 可 以 通过 私人 密 钥 来 解密 ,得 知 特殊 的 信息 使 她 能 够 
很 方便 的 作出 道 运算 。 再 次 , 挂 锁 是 一 个 很 好 的 类 比 一 关上 挂 
锁 是 单 向 函数 ,因为 一 般 情 况 下 你 无 法 打开 它 , 除 非 你 有 钥匙 ,在 
这 种 特殊 情况 下 ,过 程 很 容易 被 逆转 。 

笛 福 在 1973 年 发 表 了 关于 他 想法 的 大 网 ,希望 其 他 的 科学 家 
加 入 寻找 合适 的 单 向 函数 的 行列 。 单 向 函数 是 不 对 称 密码 的 重要 
组 成 部 分 。 开 始 , 大 家 满怀 兴致 ,到 了 年 底 , 没有 人 能 找到 合适 的 
候选 者 。 随 着 时 间 的 飞逝 , 越 来 越 大 的 可 能 是 这 种 单 向 函数 根本 
不 存在 。 看 起 来 笛 福 的 想法 只 局 限于 理论 ,而 无 法 实际 运用 。 无 
论 如 何 , 到 1976 年 底 , 笛 福 、 替 尔 曼 和 摩 科 尔 研究 组 已 经 在 密码 学 
世界 进行 了 一 切 彻底 的 革命 。 他 们 说 服 了 其 他 的 密码 学 家 相信 密 
铀 分 发 问题 是 有 可 能 解决 的 ,而 且 创 造 了 可 行 的 方案 笛 福 - 替 尔 
曼 - 摩 科 尔 密 钥 交换 方案 。 虽 然 ,这 个 方案 有 点 麻烦 ,但 他 们 还 提 
出 了 不 对 称 密码 的 概念 一 一 个 完美 的 当时 还 不 可 行 的 方案 。 他 
们 在 斯 坦 福 大 学 继续 他 们 的 工作 ,尝试 寻找 一 种 特殊 的 单 向 函数 
使 不 对 称 密码 成 为 可 能 ,但 他 们 失败 了 。 然 而 , 远 在 5000 公里 外 
的 美国 西海 岸 的 另 一 个 研究 组 成 功 地 发 现 了 这 种 函数 ,赢得 了 这 
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莱 昌 拉 德 阿 德尔 曼 回 忆 说 :我 走 进 罗 里 维 斯 特 的 办 公 室 ， 
他 手中 拿 着 一 篇 论文 ,他 开始 说 :斯 坦 福 的 家 伙 们 …… 我 说 ， 这 
很 好 , 罗 ,但 我 还 有 别 的 事 要 说 。 我 对 密码 学 历史 一 点 都 不 知道 ， 
对 他 讲 的 也 不 感 兴 趣 。 使 得 罗 异 常 兴奋 的 论文 就 是 笛 福 和 替 尔 曼 
写 的 ,其 中 叙述 了 不 对 称 密 码 的 想法 。 最 终 ,里 维 斯 特 说 服 了 阿 德 
尔 曼 ,使 他 相信 这 问题 中 藏 有 一 些 有 趣 的 数学 ,于 是 ,他 们 合作 好 
找 能 满足 不 对 称 密码 要 求 的 单 向 函数 。 后 来 , 埃 迪 ' 沙 摩尔 也 加 入 
了 他 们 之 中 。 他 们 三 个 人 都 是 麻 省 理工 大 学 的 计算 机 科学 实验 室 
的 研究 员 。 

里 维 斯 特 ` 沙 摩尔 和 阿 德尔 曼 组 成 了 一 个 完美 的 小 组 。 里 维 
斯 特 是 一 位 计算 机 学 家 ,他 吸收 新 知识 、 新 想法 的 能 力 非常 强 ,而 
且 能 够 把 它们 运用 到 似乎 不 可 能 的 地 方 。 他 总 保留 着 最 新 的 科学 
论文 ,这 使 他 能 够 遇 上 寻找 不 对 称 密 码 单 向 函数 的 一 些 奇怪 而 极 
好 的 候选 方案 。 然 而 ,每 个 候选 方案 在 某 些 方面 都 有 一 些 瑕 症 。 
沙 摩尔 , 另 一 位 计算 机 学 家 ,能 够 从 蛛丝马迹 中 看 到 问题 的 症结 ， 
他 在 这 方面 的 能 力 非常 出 色 。 他 也 想 出 了 一 些 不 对 称 密码 的 实现 
方案 ,但 他 的 想法 也 不 可 避免 的 有 些 表 凋 。 阿 德尔 曼 是 一 位 非常 
有 能 力 的 数学 家 ,他 负责 挑 出 里 维 斯 特 和 沙 摩尔 的 错误 ,以 使 他 们 
在 错误 的 道路 上 少 浪费 时 间 。 里 维 斯 特 和 沙 摩尔 花 了 一 年 的 时 间 
来 尝试 各 种 想法 ,而 阿 德尔 曼 也 花 了 一 年 时 间 来 把 它们 一 一 击落 。 
这 个 三 人 组 开始 失去 了 和 希望 ,但 他 们 没有 意识 到 这 个 失败 的 过 程 
是 他 们 研究 中 重要 的 一 环 , 慢 慢 把 他 们 从 荒凉 的 数学 领域 拉 到 了 
一 片 活 土 。 终 于 ,他 们 的 努力 得 到 了 回报 。 
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1977 年 4 月 ,里 维 斯 特 . 沙 摩尔 和 阿 德尔 曼 在 一 个 学 生 家 过 
逾越 节 。 他 们 喝 了 不 少 的 葡萄 酒 ,到 了 半夜 才 各 自 回 家 。 里 维 斯 
特 无 法 人 睡 , 躺 在 沙发 上 阅读 一 本 数学 课本 。 他 开始 琢磨 困扰 他 
几 个 星期 的 问题 一 有 可 能 创建 一 个 不 对 称 密码 系统 吗 ? 是 否 存 
在 这 样 的 单 向 函数 ,使 得 只 有 接收 者 能 够 用 他 特有 的 信息 把 它 逆 
转 ? 突然 , 脑 中 的 迷雾 散 去 ,问题 的 答案 越 来 越 清晰 ,并 球 渐 显露 
出 来 。 后 半夜 ,他 一 直 在 把 他 的 想法 正规 化 ,到 了 黎明 ,他 已 经 卓 
有 成 效 地 写 出 了 一 入 完整 的 科学 论文 。 里 维 斯 特 作 出 了 一 次 突 
玖 ,但 这 是 和 沙 摩尔 , 阿 德尔 曼 一 年 多 合作 的 结果 。 如 果 没 有 他 
们 ,这 次 突破 是 不 可 能 的 。 里 维 斯 特 按 字 母 顺序 排列 论文 作者 名 
字 : 阿 德尔 曼 .里 维 斯 特 、 沙 摩尔 。 


图 65: 罗 -里 维 斯 特 , 埃 迪 * 沙 摩尔 和 莱 帅 拉 德 - 阿 德尔 遇 


次 日 早晨 ,里 维 斯 特 把 他 的 论文 交 给 阿 德尔 曼 , 阿 德尔 曼 坛 图 
用 他 常规 的 方法 找 出 它 的 环 音 ,但 这 次 他 找 不 出 错误 。 他 惟一 的 
意见 是 对 论文 作者 的 和 名单“ 我 告诉 罗 把 我 的 名 字 从 作者 名 单 上 
拿 掉 ,” 阿 德尔 受 回 忆 说 ,“ 我 说 这 是 他 的 发 现 ,不 是 我 的 。 但 罗 拒 
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绝 了 ,我 们 不 得 不 对 此 讨论 一 下 。 他 们 同意 让 我 回 家 考虑 一 个 晚 
上 , 想 一 下 我 怎么 办 。 第 二 天 ,我 给 罗 提 议 把 我 列 成 第 三 作者 。 我 
当时 想 这 篇 论文 是 我 作为 作者 的 最 无 趣 的 论文 了 .他 提醒 自己 
一 一 阿 德尔 受 不 能 够 再 错 了 。 这 个 系统 , 称 为 RSA{ 里 维 斯 特 、 沙 
摩尔 、 阿 德尔 曼 ) 而 非 ARS ,成 为 现代 密码 学 中 最 有 影响 的 密码 系 
统 。 

在 我 们 探究 里 维 斯 特 的 想法 之 前 ,我 们 先 来 回忆 一 下 为 了 建 
立 一 套 不 对 称 密码 ,科学 家 必须 人 敬 哪些 事情 : 

《1) 艾 丽 丝 必 须 创建 一 个 公开 密 钥 , 鲍 孝 和 其 他 人 可 以 通过 
用 这 公开 密 铀 加 密 信息 传 给 艾 丽 丝 。 因 为 公开 密 钥 是 单 向 函数 ， 
任何 人 不 可 能 根据 它 解密 给 艾 丽 丝 的 消息 。 

(2) 然而 , 艾 丽 丝 本 人 应 该 能 解密 给 她 的 信息 。 因 此 她 必须 
有 一 个 私人 密 钥 一 一 一 个 特别 的 信息 。 通 过 这 个 信息 , 艾 丽 丝 可 
以 很 方便 地 将 公开 密 铀 的 加 密 逆 转 。 因 此 ,只 有 艾 丽 丝 可 能 解密 
给 她 的 信件 。 

里 维 斯 特 的 不 对 称 密码 的 核心 是 一 类 基于 取 模 的 单 向 函数 
(前 面 讲 过 此 类 函数 )。 里 维 斯 特 的 单 向 函数 可 用 来 如 密 一 则 消息 
~ 一 通常 是 一 个 数字 ,而 产生 密 文 一 一 是 另 一 个 数字 。 我 不 打算 
具体 讨论 这 个 函数 ,但 我 打算 解释 它 的 一 个 特殊 的 方面 ,如 果 知 道 
数字 N ,而 这 个 N 在 特定 环境 中 ,就 可 以 把 画 数 逆转 ,因此 , 它 是 
作为 不 对 称 密码 的 理想 函数 。N 是 非常 重要 的 ,因为 它 是 单 向 函 
数 中 一 个 可 变 的 数 。 这 意味 若 不 同 的 人 可 以 选取 不 同 的 N 来 创 
建 自己 个 人 的 单 向 函数 。 为 了 创建 自己 的 N, 艾 丽 丝 选择 两 个 质 
数 p 和 ,算出 它们 的 积 。 质 炒 是 只 能 被 它 自身 和 1 整除 的 数 。 
比如 ,7 是 质数 ,因为 除了 7 和 1 以 外 没有 数 能 整除 它 。 同 样 13 
是 质数 ,因为 除了 13 和 1 以 外 没有 数 能 整除 它 。 然 而 ,8 就 不 是 
质数 ,因为 它 可 以 被 2 和 4 整除。 

所 以 , 艾 丽 丝 可 以 选择 她 的 质数 为 = 17159 和 dg = 10247。 
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把 它们 相 乘 得 到 N = 17159 x 10247 = 175828273。 艾 丽 丝 选择 的 
N 就 可 以 成 为 她 有 效 的 公开 密 钥 了 。 她 可 以 把 N 写 在 她 的 名 片 
上 ,抑或 发 布 在 互联 网 上 ,也 可 以 发 表 在 《公开 密 钥 等 ?上 。 如 果 鲍 
勃 要 发 封 密 文 给 艾 丽 丝 ,他 查 到 艾 丽 丝 的 公开 密 钥 , 把 它 加 到 单 向 
函数 的 普遍 形式 中 ,这 函数 也 是 公开 的 知识 。 鲍 勃 现 在 就 有 了 带 
有 艾 丽 丝 公开 密 钥 的 单 向 函数 ,可 以 称 它 为 艾 丽 丝 的 单 向 函数 ,把 
信息 代入 ,得 到 的 密 文 发 给 苹 丽 丝 。 

加 密 的 信息 是 安全 的 ,因为 没有 人 能 够 破解 它 。 信 息 是 通过 
单 向 函数 加 密 的 ,根据 定义 ,将 加 密 过 程 逆转 是 非常 困难 的 。 然 
而 ,还 有 一 个 问题 一 一 艾 丽 丝 怎样 能 够 解密 信息 呢 ? 为 了 阅读 发 
给 她 的 消息 , 艾 丽 丝 必 须 有 一 种 方法 能 够 道 转 单 向 函数 。 她 必须 
拥有 一 些 特殊 的 信息 ,使 她 能 够 逆转 函数 ,解密 信息 。 幸 运 的 是 ， 
里 维 斯 特 设计 了 一 种 单 向 函数 ,使 如 果 有 人 知道 制造 N 的 质数 p 
和 q, 那 么 他 就 能 把 这 个 函数 逆转 。 虽 然 ,次 丽 丝 告诉 全 世界 她 的 
密 钥 是 N, 但 她 并 没有 说 p 和 q 的 值 。 所 以 ,只 有 她 知道 解密 给 她 
的 信息 ,因为 只 有 她 能 有 解密 的 信息 p 和 q 

我 们 可 以 认为 N 是 公开 密 钥 。 每 个 人 都 可 以 知道 它 的 值 。 
通过 它 能 和 够 加 密 信 息 给 艾 丽 丝 。 而 p 和 9 则 是 私人 密 钢 ,只 有 艾 
丽 丝 知道 ,通过 它 能 够 解密 消息 。 

然而 .还 有 一 个 问题 必须 马上 说 明 。 如 果 每 个 人 都 知道 N ,这 
公开 密 钥 , 那 么 人 们 当然 频 该 能 够 通过 N 推出 p 和 q, 这 私人 密 
钥 , 能 够 读 取 苹 丽 丝 的 信息 。 毕 竟 ,N 是 由 和 的 积 。 而 事实 
上 ,如 果 N 非常 大 的 话 ,推出 p 和 q 是 不 可 能 的 。 这 是 RSA 不 对 
称 密码 最 优美 的 地 方 了 。 

艾 丽 丝 通过 选取 p 和 q, 相 习 它 们 得 到 N。 这 其 中 最 基本 的 
一 点 是 这 本 身 就 是 一 个 单 向 函数 。 为 了 说 明 质数 相 乘 的 单 向 函数 
的 性 质 。 我 们 可 以 选取 两 个 质数 ,比如 ,9419 和 1933, 把 它们 相 
策 。 几 秒 钟 我 们 就 可 以 算出 来 答案 是 18206927。 然 而 ,如 果 我 们 
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知道 18206927, 要 去 求 它 的 质 因数 ,这 需要 我 们 花 去 更 多 的 时 间 。 
如 果 你 怀疑 分 解 质 因数 的 困难 ,那么 考虑 一 下 下 面 的 情况 。 我 10 
秒 钟 就 可 以 生成 数 1709023。 但 你 用 上 计算 器 也 要 花 去 一 下 午 的 
时 间 才 能 分 解 出 它 的 质 因数 。 

这 个 不 对 称 密码 系统 ,被 称 为 RSA, 是 公开 密码 术 的 一 种 。 
为 了 检验 这 种 密码 的 安全 性 ,我 们 从 伊美 的 角度 来 考虑 这 个 密码 ， 
尝试 着 破译 艾 丽 丝 给 鲍 苍 的 信息 。 加 密 一 则 信息 给 鲍 勃 , 艾 丽 丝 
首先 得 找到 鲍 勃 的 公开 密 铀 。 鲍 勃 选取 了 两 个 质数 pB 和 qB 来 
生成 他 的 公开 密 钥 NB。pB 和 qB 是 他 的 机 密 ,因为 通过 它们 可 以 
解密 密 文 。 但 他 公开 了 NB 等 于 408508091。 所 以 艾 丽 丝 把 鲍 勃 
的 公开 密 铀 加 入 单 向 函数 中 ,加 密 信 息 后 传 给 鲍 抢 。 收 到 密 文 后 ， 
鲍 勃 运用 pB 和 qB 解密 密 文 。 而 同时 ,伊美 截获 了 信息 ,她 惟一 
的 希望 是 知道 bpB 和 qB, 通 过 它们 她 才 有 可 能 破译 密 文 。 鲍 孝 并 
没有 公开 pB 和 qB, 但 伊美 和 别人 一 样 知道 NB 是 408508091 ,她 
可 以 试图 从 NB 中 推出 pB 和 qB。 这 个 过 程 是 一 个 分 解 质 因数 的 
过 程 。 分 解 质 因数 是 非常 耗 时 的 ,但 伊美 究竟 要 花 多 少时 间 来 分 
解 408508091 的 质 因数 呢 ? 有 许多 种 分 解 质 因数 的 方法 ,虽然 有 
些 方法 比 另 一 些 方法 快 一 些 。 但 它们 都 不 可 和 避免 的 需要 检查 每 一 
个 质数 ,看 它 是 否 能 整除 NB。 比 如 ,3 是 一 个 质数 ,但 它 不 是 
408508091 的 质 因数 , 因 为 它 不 能 整除 408508091。 所 以 , 伊 英 尝 
试 下 一 个 质数 5 ,同样 ,5 也 不 是 408508091 的 质 因 数 。 所 以 , 伊 英 
又 得 尝试 下 一 个 质数 。 最 终 , 当 她 算 到 第 2000 个 质数 18313 时 ， 
她 终于 找到 了 。 找 到 一 个 质 因数 后 , 另 一 个 也 相继 出 来 了 是 
22307。 如 果 伊 革 有 个 计数 器 ,她 能 每 分 钟 检查 4 个 质数 ,那么 这 
得 花 去 她 500 分 钟 的 时 间 , 相 当 于 8 个 多 小 时 ,才能 找到 pB 和 
qB。 换 言 之 , 伊 甘 可 以 在 一 天 内 找到 鲍 勃 的 私人 密 铀 。 因 此 ,她 
可 以 一 天 内 破译 给 鲍 勃 的 密 文 。 

这 个 密 钥 的 安全 性 并 不 高 。 但 鲍 勃 可 以 通过 选取 更 大 的 质数 
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的 方法 提高 他 私人 密 钥 的 安全 性 。 比 如 说 ,他 能 够 选取 105(1 后 
面 跟 65 个 0) 数量级 的 质数 。 那 么 N 的 值 的 数量 级 就 是 105 x 
109 ,也 就 是 1020 了 。 计 算 机 可 以 在 一 秒 钟 内 把 两 个 这 么 大 的 质 
数 相 乘 得 出 N。 但 如 果 伊 英 想 从 N 推 出 和 4 的 话 , 那 就 要 花 不 
是 一 般 长 的 时 间 了 。 帘 竟 多 长 , 那 要 取决 于 伊 芙 的 计算 机 有 多 快 。 
当时 安全 专家 辛 获 , 加 芬 科 尔 估计 一 个 拥有 100 兆 幸 的 英特尔 奔 
腾 处 理 器 和 8 兆 内 存 的 计算 机 分 解 1072" 数 量 级 的 数 的 质 因数 要 
花 去 50 年 的 时 间 。 密 码 学 家 考虑 了 最 坏 的 情况 ,如 果 当 时 全 世界 
的 计算 机 都 来 破解 这 个 密码 ,要 花 多 少时 间 呢 ? 所 以 ,如 果 工 亿 台 
个 人 电脑 (1995 年 卖 出 的 数量 ) 同 时 计算 ,那么 ,分解 103?" 数 量 级 
的 教 的 质 因数 需要 15 秒 的 时 间 。 所 以 ,大 家 广泛 认为 要 做 到 真正 
的 保密 ,必须 使 用 更 大 的 质数 。 对 于 银行 转账 , N 至 少 大 于 10""， 
这 比 102% 大 了 10"* 信 。 一 亿 台 电脑 加 起 来 分 解 它 的 也 要 1000 年 
的 时 间 。 只 要 p 和 q 足够 大 ,RSA 是 无 法 被 攻破 的 。 

对 于 RSA 加 密 系 统 惟一 的 著 告 是 ,在 未 来 人 们 有 可 能 发 现 更 
快 的 分 解 质 因数 的 方法 。 想 像 一 下 ,10 年 后 ,也 许 就 在 明天 ， 有 
人 发 明了 快速 分 解 质 因数 的 方法 ,那么 ,RSA 就 变 得 无 用 了 。 然 
而 ,两手 年 来 ,数学 家 一 直 不 断 努 力 想 找到 分 解 质 因数 的 捷径 ,都 
没有 成 功 。 分 解 质 因数 仍然 是 一 个 耗 时 的 工作 。 大 多 数 数学 家 相 
信 分 解 质 因 数 天 生 就 是 一 个 耗 时 的 工作 ,而 有 某 一 数学 定理 限制 
了 数学 家 们 不 可 能 找到 它 的 捷径 。 我 们 就 当 他 们 是 正确 的 。RSA 
在 可 见 的 未 来 中 ,还 是 一 个 很 安全 的 加 密 系 统 。 

RSA 系统 的 最 大 优点 是 它 完全 持 脱 了 传统 密码 中 的 密 钥 分 
发 和 交换 的 困扰 。 艾 丽 丝 不 必 为 传递 给 鳄 勃 密 钥 的 安全 而 担心 
了 。 她 也 不 用 担心 伊 蔷 会 在 途中 塌 获 密 钥 。 事 实 上 , 艾 丽 丝 根本 
不 在 乎 谁 能 看 到 公开 密 钥 一 一 越 多 人 看 到 ,她 越 高 兴 。 因 为 公开 
密 铀 只 有 助 于 加 密 , 而 非 解 密 。 惟 一 保密 的 是 用 来 解密 的 私人 密 
钥 , 艾 丽 丝 独自 保留 着 这 个 秘密 。RSA 于 1977 年 8 月 公布 。 当 
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时 ,马丁 "加 德 纳 在 《美国 科学 人 》 的 数学 游戏 专栏 中 写 了 一 篇 名 为 
《一 种 新 的 密码 ,要 几 百 万 年 才能 破解 》 的 文章 。 在 说 明了 公开 密 
钥 是 如 何 运作 之 后 ,加 德 纳 给 读者 提出 了 一 个 挑战 。 他 公布 了 密 
文 和 密 文 的 公开 密 钥 : 

N= 

114 381 625 757 888 867 669 235 779 976 146 612 010 218 
296 721 242 362 562 842 935 706 935 245 733 897 830 597 123 
563 958 705 058 989 075 147 599 290 026 879 543 541 

挑战 是 分 解 N 成 p 和 q,， 然后 用 它们 来 解密 信息 。 奖 金 是 
100 美元 。 由 于 篇幅 限制 ,马丁 .加 德 纳 没有 具体 陈述 RSA 的 本 
质 。 他 叫 读者 们 写 信和 给 麻 省 理工 大 学 的 计算 机 科学 实验 室 索 要 技 
术 资 料 。 里 维 斯 待 \ 沙 摩尔 和 阿 德尔 曼 非常 吃惊 ,因为 他 们 一 共 收 
到 了 3000 多 封 来 信 索 要 技术 资料 。 然 而 ,他 们 并 没有 立即 回信 ， 
因为 他 们 担心 公布 他 们 的 想法 会 对 他 们 申请 专利 有 威胁 。 当 他 们 
申请 到 专利 后 ,他们 开 了 一 个 庆祝 会 ,教授 和 学 生 在 一 块 吃 比 萨 
饼 , 亭 用 啤酒 。 而 回信 也 同时 寄 出 了 。 

对 于 马丁 ' 加 德 纳 的 挑战 , 花 去 了 17 年 的 时 间 才 有 人 破译 出 
密 文 。1994 年 4 月 26 日 ,一 个 600 余 志愿 者 的 小 组 家 布 他 们 找 
到 了 N 的 质 六 数 : 

q=3 490 529 510 847 650 949 147 849 619 903 898 133 417 
764 638 493 387 843 990 820 577 

p= 32 769 132 993 266 709 549 961 988 190 834 461 413 177 
642 967 992 942 539 798 288 533 

运用 这 些 私 人 密 钥 的 数字 ,他 们 破译 出 了 原文 ,是 一 系列 的 数 
字 , 把 这 些 数字 转化 成 字母 后 ,得 到 的 文字 是 “具有 魔力 的 词 是 易 
受惊 的 鱼 雇 ”。 这 个 分 解 质 因数 的 问题 分 给 了 500 个 志愿 者 ,他们 
来 自 世界 各 地 ,包括 遇 远 的 澳大利亚 、 英 国 \ 美 国 和 委内瑞拉 。 他 
们 利用 业余 时 间 在 他 们 的 个 人 工作 站 ,大 型 和 超级 计算 机 上 计算 ， 


，280 。 嘱 码 故事 


每 人 负责 问题 的 一 部 分 。 世 界 各 地 的 计算 机 终于 解决 了 加 德 纳 的 
挑战 。 即 使 是 归功 于 许多 计算 机 的 并 行 运算 ,一 些 读者 仍然 会 感 
到 惊奇 ,为 什么 能 在 这 么 短 的 时 间 内 破解 RSA 系统 呢 ? 这 里 锛 说 
明 , 马 丁 " 加 德 纳 所 用 的 N 相对 较 小 。 数 量 级 只 达到 了 10:22。 而 
今 ,RSA 的 用 户 选 择 更 大 的 质数 产生 更 大 的 N。 以 至 于 全 世界 的 
计算 机 一 起 来 运算 也 要 花 上 比 宇宙 年 龄 还 要 长 的 时 间 才 能 破 密 。 
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近 20 年 来 , 笛 福 、 赫 尔 有 和 摩 科 尔 因为 发 明了 公开 密码 的 概 
念 而 名 扬 天 下 。 而 同时 ,里 维 斯 特 ` 沙 摩尔 和 阿 德尔 受 因 发 明了 
RSA ,完美 地 实现 了 公开 密码 而 功成名就 。 然 而 ,最 近 的 一 个 声明 
意味 着 历史 可 能 会 被 改写 。 据 英国 政府 声称 ,他 们 在 切 尔 特 汉 姆 
的 政府 通讯 总 部 很 早 就 发 明了 公开 审 钥 密码 术 。 这 个 最 高 机 密 的 
密码 术 是 由 战 后 的 布 菜 切 里 壬 园 的 余部 发 明 的 。 这 个 故事 里 充满 
着 许多 天 才 的 智 营 和 无 名 的 英雄 壮举 ,而 政府 却 把 它 邱 盖 了 几 十 
年 。 

这 个 故事 开始 于 60 年 代 。 那 时 ,英国 军 方 开始 担心 密 钥 分 发 
问题 。 展 望 70 年 代 , 当 时 的 英国 高 级 军官 试想 了 这 样 一 幅 图 景 ， 
由 于 收发 机 的 小 型 化 以 及 成 本 的 降低 ,意味 着 每 个 土 兵 都 可 以 通 
过 无 线 电 与 长 官 取得 联系 。 通 讯 广泛 化 的 好 处 是 非常 巨大 的 ,但 
如 果 通 讯 需要 加 密 ,那么 密 钥 分 发 问题 就 变 得 不 可 忍受 了 。 这 时 
修正 处 在 对 称 密码 学 的 时 代 ,所 以 同一 把 密 钥 必须 安全 地 递 给 密 
码 系统 网 络 中 的 每 一 个 成 员 。 通 讯 的 扩展 最 终 会 因为 密 钥 分 发 的 
困难 而 止步 不 前 。1969 年 年 初 ,英国 军 方 请 求 售 姆 斯 ' 埃 利 斯 ,一 
位 前 英国 政府 的 密码 专家 ,找到 一 种 能 应 付 密 钼 分 发 问题 的 方法 。 
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图 66: 剧 姆 斯 ' 埃 利 斯 


埃 利 斯 的 个 性 有 点 古怪 。 他 很 骄傲 地 吹 叶 他 在 出 生前 就 绕 着 
地 球 转 了 半 图 一 一 他 是 在 英国 受孕 的 , 却 是 在 澳大利亚 出 生 的 。 
然后 ,还 是 个 野 儿 时 ,就 返回 到 伦 教 ,在 西区 长 大 ,一 直到 20 年 代 
末 。 在 学 校 里 ,他 的 主要 兴趣 是 科学 。 他 在 皇家 学 院 深 造物 理学 ， 
其 后 ,他 加 人 了 多 利 斯 山 的 邮政 研究 中 心 。 正 是 在 这 儿 , 汤 米 “ 弗 
劳 尔 斯 制造 了 科 洛 希 斯 , 它 是 第 一 台 密 码 破解 机 器 。 多 利 斯 山 的 
密码 学 分 部 最 终 被 政府 通讯 总 部 所 接收 。 所 以 ,1965 年 4 月 1 
日 , 埃 利 斯 到 了 切 尔 特 汉 姆 加 人 了 新 组 建 的 通讯 电子 安全 组 。 这 
个 组 是 政府 通讯 总 部 的 一 个 特殊 部 门 , 它 负责 保证 英国 通讯 的 安 
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全 。 因 为 这 牵涉 到 英国 国家 安全 ,所 以 , 埃 利 斯 宣 折 在 他 的 事业 上 
保持 红 默 。 虽 然 ,他 的 妻子 和 家 人 知道 他 在 政府 通讯 总 部 工作 ,他 
们 却 一 点 也 不 知道 他 的 发 明 ,更 不 知道 他 是 这 个 国家 中 最 为 出 色 
的 密码 破解 专家 之 一 。 

虽然 他 的 密码 破解 技巧 非常 出 色 , 但 埃 利 斯 从 未 掌管 过 任何 
政府 通讯 总 部 的 重要 部 门 。 他 非常 卓越 ,但 他 也 同样 不 可 预料 ,个 
性 内 向 ,不 是 一 个 能 够 自然 跟 困 队 合 作 的 人 。 他 的 同事 理 查 德 " 沃 
尔 顿 这 样 回忆 到 : “他 是 一 个 怪 个 的 同 率 ,他 并 不 太 适 合 做 政府 通 
讯 总 部 的 日 常 工作 。 但 如 果 说 到 新 想法 ,他 是 出 类 拔 萃 的 。 你 有 
时 不 得 不 做 一 些 分 类 垃 明 般 的 工作 ,但 他 是 如 此 的 有 创见 而 且 总 
是 乐于 挑战 最 难 的 问题 。 如 果 政 府 通讯 总 部 都 是 他 这 样 的 人 , 那 
可 是 一 个 不 小 的 麻烦 ,但 比 之 其 他 大 多 数组 织 而 言 ,我 们 可 以 容纳 
更 高 比例 的 像 他 这 样 的 人 。 我 们 的 确 安置 了 不 少 他 这 样 的 人 。 

埃 利 斯 的 一 个 优秀 品质 是 他 拥有 广博 的 知识 。 他 阅读 所 有 手 
边 的 科学 期 刊 ,而 且 从 不 扔 掉 任 何 东 西 。 出 于 安全 的 原因 ,政府 通 
讯 总 部 的 员工 每 晚 必 须 收拾 他 们 的 桌子 ,把 所 有 的 东西 锁 在 一 个 
抽 屠 里 。 这 意味 着 埃 利 斯 的 抽 导 里 装 满 了 各 种 不 为 人 知 的 出 版 
物 。 因 此 ,他 得 到 了 一 个 绰号 ,名 叫 " 密 码 古 鲁 "。 如 果 其 他 研究 员 
遇 到 无 法 克服 的 问题 ,他 们 会 来 蔽 他 的 门 , 寄 希 望 于 他 的 博学 和 原 
创 能 力 能 帮 他 们 提供 一 个 解决 方案 。 可 能 就 是 因为 这 样 的 声誉 ， 
他 才 成 为 解决 密 钥 分 发 问题 的 候选 人 。 

密 钥 分 发 费用 早已 涨 得 很 高 了 ,而 且 成 为 扩大 加 密 的 限制 因 
素 。 即 使 减少 10% 的 密 钥 分 发 费用 ,都 将 大 幅 减 少 军队 的 安全 也 
算 。 然 而 , 埃 利 斯 并 非 逐 步 一 点 点 解决 这 个 问题 ,而 是 立即 开始 寻 
找 一 种 彻底 完全 的 解决 方案 。 他 总 是 用 提问 的 方法 去 寻找 问题 的 
解决 方法 :这 真是 我 们 想 要 的 吗 ? 沃 尔 顿 说 “詹姆斯 就 是 入 姆 
斯 。 他 所 做 的 第 一 件 事 就 是 对 共享 秘密 数据 (就 是 密 包 ) 的 需要 提 
出 挑战 。 没 有 定理 说 明 你 必须 共享 一 个 密 铀 。 这 是 个 可 以 提出 挑 
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战 的 问题 。 

埃 利 斯 开始 浏览 他 宝贵 科学 期 刊 , 对 这 个 问题 发 起 进攻 。 他 
发 现 密 钥 分 发 并 非 密 码 术 中 不 可 或 缺 的 。 多 年 后 ,他 记录 了 这 个 
瞬间 :那天 ,我 发 现 了 一 简 战 时 的 贝尔 电话 的 报告 ,虽然 是 一 个 不 
出 名 的 作者 写 的 ,但 其 中 描述 了 一 个 天 才 关 于 安全 电话 通讯 的 想 
法 ,这 件 事 改变 了 整个 事件 。 文 中 提议 接收 者 可 以 通过 在 线路 上 
加 杂品 音 来 掩 盖 发 送 者 的 讲话 ,而 且 接收 者 最 终 是 可 以 去 除 则 音 
的 ,因为 ,只 有 他 知道 加 的 是 什么 味 音 。 这 个 系统 实际 操作 中 的 明 
显 缺 点 使 它 没有 得 到 实行 。 可 是 它 蕴含 着 许多 有 趣 的 性 质 。 它 和 
传统 加 密 法 的 区 别 是 ,接收 者 也 参加 了 部 分 加 密 的 过 程 …… 一 个 
想法 就 这 么 证 生 了 。 

噪声 是 任何 影响 通讯 信号 的 专业 术语 。 一 般 来 说 , 它 是 完全 
由 自然 现象 造成 的 。 它 最 明显 的 一 个 特征 是 , 它 是 彻底 地 随机 的 ， 
这 意味 着 想 从 一 则 消息 中 去 除 唆 声 是 非常 困难 的 。 如 果 无 线 电 通 
讯 系 统 设计 得 很 好 ,那么 噪声 的 程度 就 较 低 ,信息 就 可 以 听 得 很 清 
楚 , 但 如 果 噪 声 程度 高 , 尖 没 了 信息 ,就 没有 任何 办 法 可 以 恢复 信 
息 了 。 埃 利 斯 提议 如 果 接 收 者 ,比如 艾 丽 丝 ,故意 在 总 芝 和 她 的 通 
讯 信道 上 加 上 噪音 , 鲍 勃 就 可 以 给 艾 丽 丝 发 送信 了 。 即 使 伊 芙 窃 
昕 了 这 个 通讯 ,她 也 没 法 读 懂 它 ,因为 信 淖 没 在 噪声 中 了 。 艾 丽 丝 
是 惟一 一 个 能 去 除 品 音 , 污 复 信息 的 人 ,因为 只 有 她 知道 所 加 的 嗓 
音 是 什么 。 埃 利 斯 意识 到 ,这 样 的 话 , 不 用 通过 交换 密 钥 就 可 以 实 
现 安全 通讯 。 密 钥 就 是 噪音 ,而 且 只 需要 艾 丽 丝 一 个 人 知道 就 可 
以 了 。 

在 备忘录 上 , 埃 利 斯 详细 记录 了 他 的 想法 “下 个 问题 是 非常 
明显 的 。 这 个 想法 能 实现 在 普通 的 加 密 中 吗 ? 我 们 是 否 能 够 产生 
一 个 安全 的 加 密 信息 ,使 授权 的 接收 者 可 以 阅读 ,而 又 不 需要 密 铀 
交换 ? 在 一 个 晚上 这 个 问题 浮现 在 我 的 脑 中 ,可 能 性 的 理论 证 明 ， 
只 花 了 我 几 分钟 的 时 间 。 我 们 有 一 条 存在 定理 :不 可 想像 的 却 是 
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可 能 实现 的 (存在 定理 显示 的 是 某 一 个 概念 是 可 能 的 ,但 不 去 追 
究 它 的 具体 实施 方法 。) 换 言 之 ,直到 此 刻 ,寻找 密 钥 分 发 的 解决 方 
案 仍 是 大 海 捞 针 ,而 且 有 可 能 根本 没有 针 。 但 是 ,根据 存在 定理 ， 
埃 利 斯 相信 在 大 海 的 某 个 地 方针 是 存在 的 。 

埃 利 斯 的 想法 与 笛 福 、 赫 尔 曼 和 摩 科 尔 的 想法 很 相似 ,只 是 比 
他 们 提前 了 好 几 年 。 然 而 ,没有 人 知道 埃 利 斯 的 工作 ,因为 他 是 英 
国政 府 的 雇员 ,而 且 要 发 拷 保 密 。 到 1969 年 末 , 埃 利 斯 看 来 已 经 
陷 人 了 人 恒 局 ,这 和 斯 坦 福 小 组 1975 年 聊 人 的 癸 局 是 同样 的 。 他 已 
证 明 公开 密 钥 是 可 能 的 ,他 也 发 明了 公开 密 铀 和 私人 密 钥 的 概念 。 
他 也 知道 他 需要 发 现 一 种 特殊 的 单 向 函数 ,这 个 单 向 函数 在 知道 
某 些 特殊 信息 后 可 以 道 转 。 不 幸 的 是 , 埃 利 斯 不 是 一 个 数学 家 。 
他 对 某 些 单 向 函数 很 热 悉 ,但 他 很 决意 识 到 单 全 已 力 , 是 很 难 再 取 
得 更 多 的 进展 了 。 此 刻 , 埃 利 斯 对 他 的 上 可 陈述 了 他 的 理论 。 他 
们 的 反应 仍 被 列 为 机 密 文件 。 但 在 一 次 和 理 查 德 沃 尔 德 的 会 见 
中 ,他 对 我 解释 了 许多 交换 了 的 备忘录 。 他 曾经 浏览 过 这 些 资料 : 


我 不 能 让 体 看 这 些 文档 ,因为 它们 上 面 仍 标 有 像 * 释 
高 机 密 " 这 样 的 文字 。 其 中 主要 讲 的 是 , 诬 姆 斯 的 起 法 给 
高 级 人 员 看 过 了 ,专家 也 可 以 看 到 。 他 们 认为 麻 姆 斯 的 
想法 是 完全 正确 的 。 换 身 话说 ,他 们 不 认为 这 是 胡 思 乱 
想 。 而 同时 ,他 们 没有 办 法 找到 一 个 实施 方案 。 一 方面 ， 
他 们 对 上 魔 姆 斯 的 天 才 起 法 印象 深 志 ,一 方面 ,他 们 不 确定 
怎样 才能 利用 它 。 


接 下 来 的 三 年 中 ,政府 通讯 总 部 的 最 聪明 的 头脑 努力 寻找 一 
个 能 满足 埃 利 斯 要 求 的 单 向 函数 ,但 谤 无 结果 。 接 着 ,1973 年 9 
月 ,一 个 年 轻 的 数学 家 加 人 了 这 个 小 组 。 克 利 福 德 ' 科 克 斯 ,刚刚 
毕业 于 剑桥 大 学 ,是 一 个 纯粹 的 数学 家 。 当 他 加 入 政府 通讯 总 部 
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时 ,他 对 加 密 和 政府 军事 通讯 了 解 甚 少 ,所 以 他 被 分 配给 了 一 位 导 
师 一 一 尼克 * 佩 特 森 。 克 利 福 德 的 工作 由 他 指导 了 几 个 星期 。 

六 个 星期 后 , 僻 特 森 告 诉 科 克 斯 “一 个 疯狂 的 想法 *。 他 讲 了 
埃 利 斯 公开 密 钥 的 理论 的 大 概 ,而 且 解 释 道 至 今 没有 人 能 找到 合 
适 的 数学 函数 。 之 所 以 个 特 森 告 诉 科 克 斯 这 个 想法 ,是 因为 这 是 
密码 学 中 最 让 人 兴 符 的 想法 ,而 不 是 指望 他 能 够 解决 这 个 问题 。 
然而 , 据 科 克 斯 说 ,那天 晚 些 时 候 , 他 就 开始 工作 了 :“ 没 有 什么 特 
别 的 发 生 。 我 只 是 想 我 可 以 想 想 这 个 问题 ,因为 我 做 过 一 些 数 论 
的 研究 ,自然 就 想到 了 单 向 函 教 ,一 些 非常 难于 道 转 的 函数 ,而 质 
因数 分 解 很 自然 地 成 了 我 的 选择 ,这 就 是 我 的 出 发 点 。" 科 克 斯 开 
始 阐明 一 种 不 对 称 加 密 法 ,这 种 加 密 法 就 是 后 来 为 人 所 知 的 RSA 
不 对 称 加 密 法 。 里 维 斯 特 、 沙 麻 尔 和 阿 德尔 曼 于 1977 年 发 现 了 他 
们 的 公开 密 钥 密 码 术 的 公式 ,而 早 在 这 四 年 前 ,这 位 年 轻 的 剑桥 毕 
业 生 做 出 了 同样 的 发 现 。 科 克 斯 回忆 到 :“ 从 开始 到 结束 ,我 总 共 
没 花 半 个 小 时 的 时 间 , 我 对 自己 很 满意 ,我 想 ' 哦 ,这 很 好 ,别人 给 
我 提 了 一 个 问题 ,而 我 解决 了 。” 

科 克 斯 并 不 能 完全 体会 他 的 发 现 的 重要 性 。 他 没有 注意 到 这 
样 的 事实 ,政府 通讯 总 部 的 精英 们 为 这 个 问题 兽 付出 了 三 年 的 努 
力 ,更 没有 意识 到 他 作出 了 密码 术 这 个 世纪 最 重 大 的 突破 。 科 克 
斯 的 天 真 也 可 能 是 他 能 成 功 的 一 个 原因 ,这 使 他 有 足够 的 信心 去 
解决 这 个 问题 ,而 不 是 一 开始 就 被 它 戏 住 。 科 克 斯 把 他 的 发 现 告 
诉 了 他 的 导师 。 是 由 亿 特 森 去 给 上 司 汇报 这 个 发 现 的 。 当 时 , 科 
克 斯 还 是 缺乏 自信 , 仍 是 一 个 菜鸟 。 而 佩 特 森 完全 能 够 理解 这 个 
问题 的 内 容 ,而 且 更 普 于 回答 专业 问题 。 很 快 ,许多 完全 陌生 的 人 
开始 拜访 科 克 斯 ,祝贺 这 个 奇迹 男孩 。 其 中 一 个 陌生 人 是 詹姆斯 、 
埃 利 斯 ,他 急于 见 到 把 他 的 梦想 实现 的 人 。 因 为 科 克 斯 仍然 不 能 
理解 这 个 发 现 的 伟大 ,这 次 会 面 并 没有 给 他 留 下 太 多 的 印象 ,如 
今 , 事 隔 20 年 后 ,他 对 埃 利 斯 已 毫 无 印象 了 。 
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当 科 克 斯 终于 明白 他 到 底 做 了 什么 后 ,他 说 他 的 发 现 会 使 G* 
HH 哈代 失望 的 。 哈 代 是 世纪 初 的 一 位 伟大 的 数学 家 。 在 他 1940 
年 出 版 的 书 《一 个 数学 家 的 辩 白 》 中 ,哈代 骄傲 地 宣称 ;真正 的 数 
学 对 战争 牵 无 用 处 。 没 有 人 发 现 数论 对 战争 有 何 用 处 。 真 正 的 数 
学 是 指 纯 孝 学 ,比如 说 数论 ,这 恰恰 是 科 克 斯 工作 的 核心 。 科 克 斯 
证 明 哈 代 是 错 的 。 数 论 的 复杂 使 将 军 们 能 够 安全 地 讨论 他 们 的 军 
事 计 划 。 由 于 科 克 斯 的 工作 对 于 军事 通讯 有 着 重要 的 意义 ,他 被 
告知 不 准 向 政府 通讯 总 部 以 外 的 人 所 及 他 的 工作 。 在 最 高 机 密 部 
门 工作 ,意味 着 他 不 能 告诉 他 的 父母 和 剑桥 原来 的 同事 。 他 只 告 
诉 了 他 的 妻子 吉尔 ,因为 她 也 在 政府 通讯 总 部 工作 。 


图 67 :克利 福 德 科 克 斯 
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虽然 科 克 斯 的 工作 被 列 为 政府 通讯 部 门 的 机 密 之 一 ,但 它 却 
因为 诞生 的 过 早 而 得 不 到 实现 。 科 克 斯 的 确 发 现 了 实现 公开 密 铀 
密码 术 的 数学 函数 ,但 实现 这 个 系统 仍 存在 其 他 困难 。 公 共 密 钥 
加 密 要 求 计 算 机 比 对 称 密 码 术 使 用 的 计算 机 要 有 更 高 的 性 能 。 在 
70 年 代 早期 ,计算 机 仍然 较为 原始 ,不 能 胜任 在 一 个 合理 的 时 间 
用 公开 密 钥 密码 术 来 加 密 信息 。 因 此 ,政府 通讯 总 部 没 法 利用 公 
开 密 铀 密码 术 。 科 克 斯 和 埃 利 斯 证 明 了 “明显 不 可 能 的 事 " 是 可 能 
发 生 的 。 但 没有 人 能 够 找到 实施 它 的 方法 。 

又 ~ 年 ,也 就 是 1974 年 年 初 , 科 克 斯 把 他 的 工作 介绍 给 了 马 
尔 科 姆 ' 右 廉 姆 生 。 他 是 一 位 刚刚 加 人 政府 通讯 总 部 的 密码 学 家 。 
他 们 俩 恰好 是 老 朋友 ,上 的 都 是 受 循 斯 特 中 学 ,这 个 学 校 的 校训 是 
“勇于 作 智者 ”。1968 年 两 人 在 校 期 间 ,都 代表 英国 参加 了 在 苏联 
举行 的 数学 奥林匹克 竞赛 。 两 人 一 起 从 剑桥 毕业 后 分 开 了 吃 年 ， 
但 现在 他 们 又 在 政府 通讯 总 部 相聚 了 。 他 们 从 11 岁 开 始 就 相互 
交流 数学 的 想法 了 。 但 科 克 斯 的 公开 密 钥 的 想法 是 威廉 姆 生 听 到 
的 最 令 他 震 售 的 想法 。 他 回忆 说 ;克利 福 给 我 讲述 了 他 的 想法 ， 
我 不 能 相信 ,我 非常 的 讨 疑 ,因为 如 果 这 能 实现 的 话 , 那 是 一 件 非 
常 特别 的 事 。 

威廉 姆 生 走 后 , 开 始 试 着 证 明科 克 斯 是 错 的 ,公开 密 钥 密 码 术 
根本 不 存在 。 他 检验 了 这 个 数学 方法 ,寻找 其 中 藏 昨 的 错误 。 公 
开 密 钥 密 码 术 看 起 来 绝妙 极 了 ,以 至 于 它 都 可 能 不 像 是 真 的 。 威 
廉 姆 生 决 定 要 找 出 一 个 错误 ,他 把 问题 带 回 了 家 。 政 府 工 作 总 部 
的 雇员 是 不 准 把 工作 带 回 家 的 ,因为 他 们 的 工作 都 是 保密 的 ,而 家 
中 的 环境 很 可 能 使 工作 泄漏 出 去 。 然 而 ,问题 在 威廉 姆 生 的 脑 中 
蒙 绕 着 ,他 无 法 停止 想 它 。 他 带 工作 回 家 ,违反 了 规定 。 他 花 了 5 
个 小 时 来 寻找 错误 。“ 可 以 说 ,我 失败 了 。? 威 廉 姆 生 说 “相反 ,我 
找到 了 另 一 种 解决 密 钥 分 发 问题 的 方法 。" 威 廉 姆 生发 现 了 笛 福 - 
替 尔 曼 - 摩 科 尔 加 密 法 。 几 乎 在 同一 时 间 , 马 丁 ` 替 尔 受 也 发 现 了 
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这 个 方法 。 威 廉 姆 生 的 最 初 的 反应 表现 了 他 玩 世 不 茶 的 性 格 ”这 
看 起 来 不 错 ,我 想 ,我 是 否 能 找 出 这 个 方法 的 错误 呢 。 我 想 那天 我 
的 心情 肯定 很 糟糕。 


图 68: 马 尔 科 姆 :威廉 姆 生 


1975 年 , 笠 姆 斯 ' 埃 利 斯 、 克 利 福 德 * 科 克 斯 和 马尔 科 姆 “威廉 
姆 生 已 经 发 现 了 公开 密 钥 密 码 术 所 有 的 重要 方面 。 但 他 们 只 能 保 
持 沉默 。 这 三 个 英国 人 只 好 暂且 休息 一 下 ,看 到 他 们 的 发 现在 其 
后 的 三 年 陆续 被 笛 福 、 替 尔 曼 、 摩 科 尔 、. 里 维 斯 特 \ 沙 摩尔 和 阿 德尔 
曼 重 新 发 现 。 有 趣 的 是 ,政府 通讯 总 部 是 先 发 现 RSA ,然后 才 发 
现 笛 福 - 赫 尔 曼 - 麻 科 尔 密 码 交 换 的 。 而 在 外 面 的 世界 ,这 个 顺 
序 恰恰 相反 。 科 学 界 报道 了 斯 坦 福 和 麻 省 理工 学 院 的 突破 。 而 允 
许 在 科学 期 刊 上 发 表 他 们 文章 的 研究 者 们 在 密码 学 界 成 为 名 人 。 
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如 果 我 们 用 搜索 引 获 在 互联 网 上 搜索 维特 福 德 . 笛 福 ,会 有 1382 
条 信息 ,而 克利 福 德 ' 科 克 斯 却 只 有 15 条 。 科 克 斯 对 此 事 的 态度 
令 人 钦 候 ,他 说 :你 不 必 为 了 取得 大 众 的 认同 而 卷 人 此 事 。" 威 廉 
姆 生 对 此 事 也 不 太 关心 : “我 的 反应 是 ,好 吧 ,事情 就 是 这 人 么 样 。 
我 得 忙 我 这 辈子 剩 下 的 时 间 的 事 儿 。 


图 69: 马 尔 科 姆 : 或 康 姆 生 ( 左 边 第 二 个 )} 和 克利 福 德 . 科 克 斯 (最 右 
边 ) 参 加 1968 年 的 数学 奥林匹克 竞赛 。 


威廉 姆 生 惟 一 的 疑虑 是 政府 适 讯 总 部 没有 取得 公开 密 钥 密码 
术 的 专利 。 当 科 克 斯 和 威廉 姆 生发 现 他 们 的 突破 时 ,政府 通讯 总 
部 的 管理 层 决 定 不 申请 专利 ,原因 有 二 ;一 是 申请 专利 意味 着 得 公 
开 他 们 工作 的 网 节 , 这 与 政府 通讯 总 部 的 宗旨 不 同 。 二 是 ,在 
1970 年 代 早期 , 申请 一 个 数学 算法 的 专利 还 没 听 说 过 。 在 1976 
年 , 笠 福 和 赫 尔 紧 准 备 总 结 他 们 的 工作 申请 专利 ,很 明显 ,他 们 能 
够 申请 成 功 。 在 此 时 ,威廉 姆 生 则 想 公 布 他 们 的 发 现 ,从 而 ,阻止 
笛 福 和 替 尔 曼 得 到 专利 。 但 是 ,他 的 上 级 不 准 他 这 么 做 ,他 的 上 级 
显然 没有 看 到 数字 革命 的 到 来 和 公开 密 钥 密 码 术 的 潜力 。 到 了 


”290 密码 故事 


1980 年 代 初 ,威廉 姆 生 的 老板 们 开始 后 悔 他们 的 决定 。 随 着 计算 
机 的 发 展 和 互联 网 雏形 的 形成 ,使 得 RSA 和 笛 福 - 赫 尔 受 - 摩 科 
和 尔 密 码 交 换 成 了 成 功 的 商用 密码 系统 。1996 年 ,RSA 数据 安全 公 
司 ,一 家 负责 RSA 产品 的 公司 ,以 2 亿美 元 的 高 价 卖 出 。 

虽然 政府 通讯 总 部 的 工作 仍 被 视 为 是 机 密 , 但 已 有 个 其 他 组 
织 知道 了 英国 取得 的 突破 。1980 年 代 初 ,美国 安全 局 已 经 听 说 了 
埃 利 斯 . 科 克 斯 和 威廉 姆 生 的 工作 。 也 很 可 能 是 通过 国家 安全 局 , 
维特 福 德 笛 福 听 到 了 关于 英国 发 现 的 传言 。1982 年 9 月 , 笛 福 
决定 亲自 去 英国 以 核实 这 个 传言 。 他 和 他 妻 子 来 到 了 切 尔 赚 纳 
姆 ,为 的 是 和 贸 姆 斯 " 埃 利 斯 会 面 。 他 们 在 一 个 当地 的 酒馆 相遇 
了 ,很 快 ,玛丽 就 被 埃 利 斯 出 色 的 人 品 所 打动 : 

我 们 坐 着 聊天 ,我 突然 意识 到 他 是 你 所 能 想像 的 最 出 色 的 人 。 
我 并 非 是 讲 他 广博 的 数学 学 识 ,而 是 说 他 是 一 个 真正 的 绅士 ,无 比 
的 谦虚 ,拥有 伟大 的 慷慨 精神 和 教养 。 我 说 的 教养 ,意思 不 是 旧式 
陈腐 的 那 种 ,而 是 骑士 精神 。 他 的 确 是 个 好 人 ,一 个 真正 的 好 人 。 
他 是 个 高 尚 的 人 。 笛 福 和 埃 利 斯 谈论 了 许多 不 同 的 话题 ,从 考古 
学 到 酸 中 的 老鼠 怎么 提高 华 果 酒 的 味道 。 但 每 当 谈话 转向 密码 术 
时 , 埃 利 斯 就 转 开 话题 。 最 后 , 当 笛 福 正 淮 备 开车 离开 ,他 实在 不 
能 再 忍 了 ,他 向 埃 利 斯 询问 了 一 个 早 就 想 问 的 问题 :告诉 我 ,你 是 
怎么 发 明 公开 密 钥 密码 术 的 ? "接着 一 个 长 长 的 停顿 。 埃 利 斯 终于 
轻声 说 ;好 ,我 不 知道 我 该 说 多 少 。 让 我 这 么 说 吧 ,你 们 所 艇 的 要 
比 我 们 做 的 多 得 多 。 

虽然 ,是 政府 通讯 总 部 首先 发 明了 公开 密 钥 密码 术 ,但 这 并 不 
能 虹 低 那些 重新 发 现 这 个 密码 术 的 学 者 们 的 成 就 。 正 是 这 些 学 者 
们 首先 意识 到 了 公开 密 钥 密码 术 的 潜力 ,并 且 也 是 他 们 第 一 次 实 


” 施 了 它 。 甚 至 ,很 可 能 政府 通讯 总 部 永远 不 会 公开 他 们 的 工作 , 因 


些 ,阻挡 了 这 种 密码 术 的 出 现 ,使 数字 革命 无 法 达到 极致 。 最 后 一 
点 ,学 院 学 者 们 的 发 现 是 完全 独立 于 政府 通讯 总 部 的 发 现 的 。 在 
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智力 水 平 上 ,两 次 发 现 是 等 价 的 。 而 且 , 学 院 里 的 研究 环境 是 完全 
与 政府 的 机 密 研究 隔离 的 。 这 些 学 者 们 也 无 法 看 到 藏匿 于 机 密 世 
界 后 面 的 研究 。 而 另 一 方面 ,政府 的 研究 员 总 能 看 到 学 院 的 研究 
工作 。 我 们 可 以 认为 这 是 个 信息 流 单 向 函数 ,信息 只 能 自由 地 往 
一 个 方向 流动 ,但 不 能 往 另 一 个 方向 回流 。 

当 笛 福 告诉 赫 尔 另 关于 埃 利 斯 . 科 克 斯 ,威廉 姆 生 以 及 他 们 的 
工作 时 , 趟 尔 概 认为 在 学 院 的 研究 应 该 作为 机 密 研 究 史 上 的 一 个 
脚注 ,同样 的 ,在 学 院 研究 史上 也 要 在 脚注 中 说 明 政 府 通讯 部 门 研 
究 的 成 果 。 然 而 ,当时 除了 政府 通讯 总 部 、 国 家 安全 局 、 笛 福 和 替 
尔 受 以 外 , 没 人 知道 这 项 机 密 的 工作 。 所 以 ,也 没有 谁 想 做 什么 肢 
注 了 。 

到 了 80 年 代 中 期 ,政府 通讯 总 部 的 气氛 有 所 改变 ,管理 层 考 
虑 公开 埃 利 斯 . 科 克 斯 和 威廉 姆 生 的 工作 。 公 开 密 钥 密 码 术 的 数 
学 在 大 众 中 早已 建立 ,看 来 没有 什么 必要 继续 保密 了 。 实 际 上 , 公 
开 他 们 公开 窗 钥 密码 术 的 研究 ,只 会 对 英国 有 利 。 就 像 理 查 德 ' 活 
尔 德 回忆 的 那样 , 


1984 年 ,我 们 考虑 是 否 公 开 我 们 的 工作 。 我 们 开始 
意识 到 公开 一 点 对 政府 通讯 总 部 是 有 好 处 的 。 当 时 正 值 
政府 安全 市 场 向 外 扩张 ,这 这 远 超出 了 侍 统 的 军事 和 外 
交 消 费 考 的 范围 。 我 们 必须 取得 一 些 原来 与 我 们 没 打 过 
交道 的 组 织 的 信任 。 我 们 处 于 撒 切 永 主义 中 期 , 允 到 了 
一 种 “政府 是 坏 的 ,私人 是 好 的 "这 种 社会 思潮 。 所 以 ,我 
们 有 总 去 发 表 一 些 论文 , 但 这 一 切 却 因为 一 本 彼得 * 赖 特 
的 书 《 抓 冰 谍 者 》 而 搁 杆 下 来 。 


彼得 ` 赖 特 是 一 位 退休 的 英国 情报 官员 ,其 作品 《 抓 间 谍 者 ?是 
他 的 备忘录 。 这 使 得 英国 政府 非常 难堪 ,只 好 又 花 了 13 年 的 时 


间 ,政府 通讯 总 部 才 公布 他 们 的 工作 。 也 就 是 埃 利 斯 做 出 他 的 工 
作 28 年 后 。1997 年 克 里 福 德 . 科 克 斯 完成 了 他 对 RSA 系统 的 重 
要 的 工作 ,这 个 工作 是 不 保密 的 。 它 对 于 更 广 的 人 群 有 着 更 大 的 
用 处 ,而 且 ,公开 它 也 没有 什么 安全 上 的 隐患 。 结 果 ,他 被 邀请 到 
数学 院 的 会 议 上 去 做 一 次 报告 。 当 时 在 场 的 有 许多 密码 专家 ,他 
们 其 中 许多 人 都 知道 科 克 斯 实际 上 是 RSA 的 发 明 人 ,虽然 他 来 做 
的 报告 只 是 谈 RSA 的 一 个 方面 。 这 就 存在 有 人 会 问 复 和 座 问题 的 
可 能 性 ,如 果 有 人 问 及 “你 是 否 发 明了 RSA?”", 科 克 斯 将 如 何 回答 
呢 ? 根据 政府 通讯 总 部 的 规定 ,他 不 得 不 撒谎 ,他 只 能 否认 他 发 明 
了 RSA ,这 种 情形 是 很 蒂 唐 的 。 所 以 ,政府 通讯 总 部 决定 改变 他 
们 的 规定 。 他 们 允许 科 克 斯 谈论 他 对 公开 窗 钥 密码 术 所 作 的 贡 
献 。1997 年 12 月 18 日 , 科 克 斯 发 表 了 他 的 讲话 。 将 近 30 年 后 ， 
埃 利 斯 、 科 克 斯 和 威廉 姆 生得 到 了 应 有 的 回报 。 可 惜 的 是 , 镶 姆 
斯 - 埃 利 斯 于 一 个 月 前 ,也 就 是 1997 年 11 月 25 日 逝世 ,时 年 73 
岁 。 埃 利 斯 加 入 了 生前 从 未 公开 其 工作 的 英国 杰出 密码 学 家 的 行 
列 。 查 尔 斯 ' 巴 比 奇 的 文 吉 尼 尔 密码 的 破解 工作 ,在 他 生前 就 从 未 
公开 ,因为 他 的 工作 对 英国 军队 太 有 利 了 ,而 这 个 荣誉 被 记 在 弗 里 
德里 希 - 饥 西 斯 克 的 名 下 。 类 做 的 是 ,阿兰 * 图 灵 对 战事 的 贡献 与 
待遇 也 是 不 相称 的 ,关于 他 怎么 破解 < 恩 格 玛 "密码 的 工作 可 能 永 
不 会 发 表 。 

1987 年 , 埃 利 斯 写 了 一 份 保密 文件 ,记录 了 他 对 公开 密 钥 密 
码 术 的 贡献 。 其 中 有 他 密码 工作 看 法 :密码 术 是 一 门 特殊 的 科学 。 
大 多 数 职业 科学 家 旨 在 发 表 他 们 的 论文 ,因为 这 是 实现 他 们 工作 
价值 的 途径 ;相反 ,密码 学 的 价值 是 把 工作 尽量 少 的 暴露 给 潜在 的 
对 手 。 因 此 ,职业 密码 学 家 的 工作 常常 局 限 在 一 个 封闭 的 图 子 中 ， 
在 这 个 圈子 中 有 足够 的 学 术 交 流 , 但 同时 他 们 的 工作 是 对 外 保密 
的 。 直 到 历史 走 到 可 以 证 明 再 保密 没有 意义 后 ,这 些 工 作 才 得 已 
公开 。 


相当 好 的 隐秘 


划 cr 滞 


就 像 维 特 福 德 ' 笛 福 在 70 年 代 预 测 的 那样 ,我 们 现在 进 人 了 
信息 时 代 一 一 一 个 后 工业 时 代 ,信息 成 为 了 重要 的 商品 。 数 字 信 
息 的 交换 成 了 我 们 日 常生 活 的 重要 组 成 部 分 。 实 际 上 ,现在 每 天 
都 有 上 千 万 的 王 -~ mail( 电 子 邮 件 ) 发 出 ,电子 邮件 很 快 就 会 变 得 
比 传统 的 邮件 更 受 欢 迎 。 虽 然 互联 网 仍 处 在 它 的 初级 阶段 , 却 已 
经 为 数字 市 场 提 供 了 基础 设施 ,电子 商务 正在 兴起 。 钱 在 网 络 空 
间 中 流动 , 据 估 计 , 每 天 有 一 半 的 世界 生产 总 值 在 世界 国际 银行 的 
金融 电信 网 络 (SWIFT) 流 动 。 未 来 ,人 们 可 以 通过 在 网 上 投票 选 
举 , 政 府 通过 网 络 管理 国家 ,比如 说 网 上 公布 税务 消 单 。 

然而 ,信息 时 代 的 成 功 依赖 于 保护 信息 的 能 力 ,这 一 切 就 需要 
密码 术 了 。 密 码 术 为 信息 时 代 提 供 了 铀 三 和 锁 。 两 千年 来 ,加 审 
一 直 是 政府 和 军队 的 专利 ,但 如 今 , 它 在 商务 中 也 扮演 着 同样 重要 
的 角色 ,未 来 善 通 人 也 需要 它 来 保护 自己 的 隐私 。 幸 运 的 是 ,在 信 
息 时 代 来 到 时 ,我 们 已 经 发 展 出 了 异常 强大 的 密码 术 。 公 开 密 铀 
密码 术 的 发 明 ,尤其 是 RSA 密码 的 发 明 , 使 得 密码 制造 者 相对 于 
密码 破解 者 有 着 明显 的 优势 。 如 果 N 的 值 够 大 的 话 , 仇 甘 想 要 找 
到 p 和 9 就 得 花 上 宇宙 年 龄 的 时 间 , 因 此 ,RSA 加 密 系 统 是 几乎 
不 可 破解 的 。 而 且 最 重要 的 是 ,公开 密 钥 密 码 术 不 会 内 为 密 铀 分 


发 问题 而 困扰 。 简 而 言 之 ,RSA 为 我 们 珍贵 的 信息 提供 了 几乎 不 
可 破解 的 锁 。 


图 70: 菲 尔 ' 齐 默 尔 显 


但 是 , 同 每 一 种 技术 一 样 ,加 密 术 也 有 黑暗 的 一 面 。 在 保护 了 
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守法 公民 的 安全 通讯 的 同时 , 它 也 保护 了 不 法 分 子 和 届 怖 分 子 的 
通讯 。 目 前 ,警方 通过 窃听 通讯 的 方法 来 搜集 重大 案件 证 据 , 比如 
集团 犯罪 和 恺 怖 活动 ,但 如 果 罪 犯 们 也 用 上 了 不 可 破解 的 密码 , 那 
么 ,这 一 切 就 不 可 能 了 。 随 着 我 们 进 人 了 21 世纪 ,密码 术 陷 人 这 
样 一 个 窗 境 ,一 方面 , 它 要 提供 给 大 众 ,使 大 众 能 够 享用 信息 时 代 
的 好 处 ;而 另 一 方面 , 它 又 不 能 让 罪犯 滥用 ,从 而 ,危害 其 他 的 人 。 
现在 ,关于 密码 术 如 何 使 用 的 讨论 非常 激烈 ,这 个 讨论 是 因为 菲 
尔 齐 黑 尔 概 的 故事 引起 的 。 他 极力 提倡 强大 密码 术 的 广泛 使 用 ， 
使 得 美国 安全 专家 惊恐 万 分 ,威胁 到 了 晒 纺 万 贯 的 国家 安全 局 。 
这 使 得 他 成 为 了 联邦 调查 局 的 讯问 对 象 和 大 陪审 团 的 调查 对 象 。 

菲 尔 ' 齐 默 尔 昌 于 1970 年 代 中 期 在 佛罗里达 的 亚特兰大 大 学 
就 读 , 学 的 是 物理 和 计算 机 。 毕 业 后 ,他 把 事业 放 在 了 正在 兴起 的 
计算 机 行业 中 ,但 1980 年 代 初 的 一 次 政治 事件 改变 了 他 的 一 生 。 
他 不 再 对 芯片 技术 感 兴趣 了 ,而 更 担心 核 翅 的 爆发 。 苏 联 人 侵 阿 
富 汗 .里 根 的 选举 以 及 请 来 您 紧 张 的 冷战 局 势 , 给 他 发 出 了 警报 。 
他 甚至 考 患 举 家 搬迁 到 新 西 兰 ,他 认为 那 是 核 战 爆发 后 ,世上 惟一 
莘 下 的 几 个 地 方 之 一 。 然 而 ,就 在 他 取得 护照 和 签证 后 ,他 和 他 的 
圳 子 却 去 参加 了 核武 器 冷冻 运动 组 织 举 行 的 会 议 。 齐 默 尔 曙 决 定 
留 下 来 在 家 乡 作战 而 不 是 离开 美国 。 他 成 为 了 一 名 激进 的 反 核 战 
斗士 ,他 因 分 发 传单 ,在 内 华 达 核 试 验 基地 被 捕 。 和 他 一 起 的 还 有 
卡尔 . 萨 根 和 400 个 其 他 的 反对 者 。 

随 着 东西 方 紧 张 关系 的 缓和 , 齐 默 尔 机 的 担心 开始 减少 了 ,但 
他 对 政治 活动 的 热情 不 碱 。 他 只 是 转向 了 另 一 个 方向 。 他 开始 注 
意 数字 革命 和 加 密 的 必要 : 


审 码 术 一 直 是 一 种 无 名 的 科学 ,中 日 常生 活 没有 多 
大 关系 。 在 历史 上 , 它 在 军队 和 外 交通 讯 中 扮演 着 特殊 
的 角色 。 介 到 了 信息 时 代 ,密码 术 是 则 关系 到 政治 力量 ， 
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而 且 特 别 关系 到 政府 和 它 的 人 民 的 关系 。 密 码 术 跟 隐 私 
的 权利 有 关 ; 强 言论 自由 和 政治 联盟 自由 有 关 ; 下 出 版 自 
由 有 关 ; 对 不 被 无 理 侵 找 的 自由 和 孤独 的 自由 有 关 。 


这 种 观点 是 有 点 偏执 ,但 据 齐 默 尔 曼 说 ,数字 通讯 和 传统 通讯 
有 着 一 个 基本 的 区 别 , 这 对 于 安全 有 着 重要 的 意义 : 


在 过 去 ,如 果 一 个 政府 想 干 涉 一 个 公民 的 隐私 , 它 需 
要 花 上 相当 一 笔 钱 和 力气 去 截获 信件 并 阅读 它们 ,或 者 
窃听 电话 。 这 就 和 钓鱼 类 似 , 每 次 只 能 钓 一 条 鱼 。 对 自 
由 和 民主 而 言 ,这 是 非常 幸运 的 ,这 种 费时 费力 的 监视 在 
大 范围 内 运用 是 不 实际 的 。 今 天 ,电子 邮件 逐渐 替代 了 
邮件 的 角色 ,不 入 ,每 个 人 都 会 用 它 了 。 不 像 纸 张 邮件 ， 
电子 邮件 是 很 容易 窃取 的 ,而 且 只 需 搜索 关键 词 就 可 以 
确定 邮件 内 容 , 从 而 可 以 非常 方便 地 、 常 规 地 、 自 动 地 其 
至 大 规模 的 执行 搜索 。 这 好 比 是 用 网 打 鱼 ,一 撒 网 ,就 是 
之 着 


传统 邮件 和 电子 邮件 的 区 别 可 以 用 于 面 的 类 比 来 说 明 。 试 
想 , 辫 丽 丝 要 举办 一 个 生日 谤 会 ,她 发 出 了 许多 六 请 。 而 伊美 ,好 
没有 接 到 六 请 ,但 她 想 知道 聚会 的 时 间 和 地 点 。 如 果 艾 丽 丝 用 传 
统 的 邮件 方式 发 出 邀请 ,那么 ,伊美 是 很 难 截获 邮件 的 。 首 先 , 伊 
美 不 知 道 艾 丽 丝 的 邀请 从 娜 儿 进 人 邮政 系统 ,因为 艾 丽 丝 可 以 用 
城中 的 任何 一 个 邮箱 。 伊 革 惟 一 截获 邮件 的 希望 是 知道 艾 丽 丝 朋 
友 的 地 址 ,从 当地 分 发 信件 的 邮政 局 中 窃取 信件 。 她 必须 仔细 检 
查 手中 的 每 一 封 信件 。 如 果 她 找到 了 一 封 艾 丽 丝 寄 的 信 , 她 要 小 
心 的 打开 ,看 完 后 ,还 要 把 信 还 原 成 原来 的 样子 ,以 免 受到 怀疑 。 

与 此 要 比 ,如果 艾 丽 丝 用 电子 邮件 的 话 , 伊 芙 的 工作 就 变 得 雁 
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易 得 多 了 。 因 为 艾 丽 丝 发 的 信息 会 传 到 一 个 当地 的 服务 器 中 ,一 
个 进入 互联 网 的 节点 :如 果 伊 甘 足 够 下 明 的 话 , 她 可 以 侵入 到 当地 
服务 器 中 。 而 遵 请 中 肯定 含有 艾 丽 丝 的 电子 邮件 地 址 ,伊美 只 需 
搜索 一 些 含有 这 地 址 的 邮件 ,这 一 切 都 是 很 简单 的 事 。 一 旦 一 则 
邀请 被 找到 ,并 不 需要 打开 信封 ,就 可 以 非常 方便 地 阅读 它 。 况 
且 , 信 息 可 以 继续 传 出 去 ,并且 一 点 被 窃听 的 县 象 都 没有 。 艾 丽 丝 
对 此 毫 不 知情 ,而 且 也 没有 察觉 。 可 是 ,有 一 个 方法 可 以 阻 赴 仇 英 
污 信 ,就 是 加 密 。 

全 世界 每 天 有 上 亿 封 电子 信件 发 出 ,它们 都 很 容易 被 截获 。 
数字 技术 帮助 了 通讯 ,同时 ,又 使 得 通讯 容易 被 监控 。 齐 默 尔 受 
说 ,密码 学 家 有 义务 鼓励 密码 术 在 民间 的 运用 ,从 而 保护 个 人 的 隐 
私 : 


未 来 的 政府 继承 了 一 赛 非 常 利 用 于 监控 的 技术 。 他 
们 可 以 观察 到 他 们 的 政治 敌人 的 每 一 个 举动 ,每 一 次 金 
融 交易 ,每 一 次 通讯 ,每 一 封 电 于 邮件 ,每 一 个 电话 。 所 
有 的 密 听 资料 可 以 方便 地 通过 扫描 和 话音 识别 来 筛选 。 
是 使 密码 术 从 军队 的 有 彩 中 走出 来 ,来 到 阳光 下 ,去 拥抱 
大 众 的 时 候 了 。 


从 理论 上 讲 ,1977 年 RSA 的 发 明 是 这 个 现象 的 一 针 解 毒剂 ， 
因为 , 它 使 得 个 人 能 够 制造 他 们 的 私 人 密 钥 和 公开 密 钥 ,这 样 ,个 
人 也 能 安全 地 发 送信 息 。 然 而 事实 上 ,存在 着 一 个 重要 的 问题 就 
是 RSA 加 密 的 运算 重要 比 对 称 密 码 (比如 DES) 的 运算 量 大 的 多 。 
结果 是 ,在 1980 年 代 , 只 有 军队 政府 和 大 企业 才 有 大 型 计算 机 来 
实施 他 们 的 RSA。 不 足 为 怪 的 是 ,RSA 数据 安全 公司 ,也 就 是 商 
业 化 RSA 系统 公司 ,主要 针对 这 三 种 消费 者 发 展 他 们 的 加 密 系 
统 。 
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相反 , 齐 默 尔 吕 认为 每 个 人 都 应 该 能 够 享用 由 RSA 系统 提供 
的 安全 加 密 ,从 而 保护 他 们 的 隐私 。 他 把 他 的 政治 热情 都 放 在 发 
明 一 种 大 众 用 的 RSA 加 密 系 统 上 了 。 他 重新 回 到 了 他 的 本 行 计 
算 机 行业 ,设计 一 种 经 济 而 又 有 效 的 产品 ,而 且 不 超越 全 人 计算 机 
的 计算 能 力 。 他 还 希望 他 的 RSA 加 密 系 统 版 本 有 着 友好 的 界面 ， 
使 得 大 众 在 不 受 密码 专家 指导 的 情况 下 就 可 以 给 自己 的 信息 加 害 
了 。 他 把 他 的 计划 称 为 “相当 好 的 隐私 ” ,简称 PEGP。 这 个 名 字源 
自 于 “相当 好 的 杂货 店 ", 是 大 草原 家 乡 运 动 发 起 人 之 一 拉 尔 夫 主 
持 的 一 个 齐 默 尔 受 喜 欢 的 广播 节目 。 

1980 年 代 后 期 , 齐 默 尔 曼 在 科罗拉多 的 家 乡 工 作 , 他 和 逐渐 发 
展 出 了 他 的 加 密 软 件 包 。 他 的 主要 目的 是 加 快 RSA 加 密 系统 。 
一 般 来 说 , 艾 丽 丝 为 了 给 鲍 勃 发 信 , 她 首先 得 找到 鲍 勃 的 公开 窗 
钥 , 然 后 使 用 RSA 加 密 系统 用 这 个 密 钥 把 信息 加 密 。 相 反 , 鲍 懿 
用 他 的 私人 密 钥 把 RSA 单 向 函数 着 转 , 从 而 把 密 文 解密 。 两 个 过 
程 都 需要 做 大 量 的 数学 计算 ,如 果 信 息 过 长 的 话 , 使 用 个 人 计算 机 
运算 加 密 和 解密 过 程 都 需要 几 分 钟 的 时 间 。 如 果 艾 丽 丝 每 天 要 发 
上 百 条 信息 ,她 是 不 能 忍受 这 个 速度 的 。 为 了 加 快 RSA 加 密 系 
统 , 齐 默 尔 曼 想 出 了 一 个 非常 巧 的 方法 ,他 把 RSA 不 对 称 加 密 系 
统 和 原来 的 对 称 加 密 系 统 联合 使 用 。 传 统 的 对 称 加 密 系 统 和 不 对 
称 加 密 系 统 相 比 是 同样 安全 的 ,而 且 运算 更 快 ,只 是 对 称 加 密 系 统 
存在 着 密 钥 分 发 问题 , 密 钥 必 须 安全 的 从 发 送 者 手中 送 到 接收 者 
手中 。 这 却 是 RSA 系统 能 够 帮忙 的 地 方 了 ,因为 可 以 用 RSA 加 
密 系统 来 加 密 对 称 加 密 系 统 的 密 铀 。 

齐 默 尔 晶 描 绘 了 以 下 的 图 景 。 如 果 艾 丽 丝 想 给 鲍 勃 发 一 则 加 
密 的 信息 ,一 开始 ,她 把 消息 用 对 称 密码 加 审 系 统 加 密 。 齐 默 尔 受 
建议 使 用 一 个 名 叫 IDEA 的 加 密 系 统 , 这 个 系统 与 DES 系统 很 相 
似 。 为 了 用 IDEA 加 密 , 龙 丽 丝 必须 选择 一 个 密 钥 ,为 了 使 网 过 能 
够 解密 , 苹 丽 丝 不 得 不 想 个 办 法 把 密 钥 安全 地 传 给 鲍 勃 。 艾 丽 丝 


第 七 齐 相当 好 的 隐私 。 299 


可 以 这 样 解决 这 个 问题 ,她 找到 鲍 勃 的 RSA 的 公开 密 钥 ,然后 用 
它 来 加 密 IDEA 的 密 铀 。 艾 丽 丝 总 共 发 给 了 鲍 勃 两 个 东西 ,一 个 
是 用 IDEA 加 密 的 密 文 , 另 一 个 是 用 RSA 加 密 的 IDEA 的 密 钥 。 
在 另 一 边 , 鲍 勃 先 用 他 的 私人 密 钥 解密 得 到 IDEA 的 密 钥 , 然 后 ， 
再 用 IDEA 的 密 钼 去 解密 信息 。 这 看 起 来 似乎 有 点 费解 ,但 这 样 
做 的 好 处 是 显而易见 的 ,要 传 的 信息 可 能 很 长 ,用 对 称 密 钥 密码 系 
统 加 密 它 的 速度 要 快 的 多 ,而 IDEA 的 密 钥 相对 来 说 短 的 多 ,用 相 
对 较 慑 的 不 对 称 密 钥 加 密 系 统 加 密 它 也 不 费 多 少时 间 。 齐 默 尔 曼 
计划 把 RSA 系统 和 IDEA 系统 都 放 进 他 的 PGP 软件 包 中 ,但 友 
好 的 界面 意味 着 用 户 并 不 需要 了 解 这 个 软件 工作 的 细节 就 可 以 使 
用 这 个 软件 。 在 很 大 程度 上 解决 了 速度 问题 以 后 , 齐 默 尔 曼 还 给 
PGP 软件 包 加 了 许多 友好 的 特征 。 比 如 说 ,在 运用 PGP 的 RSA 
部 件 前 , 艾 丽 丝 需要 产生 她 的 公开 密 铀 和 私人 密 铀 。 密 钥 的 产生 
并 非 小 事 , 因 为 它 需要 找到 两 个 大 的 质数 。 然 而 ,万 丽 丝 只 需 胡 乱 
动 一 下 她 的 鼠标 ,PCGP 软件 就 可 以 产生 这 两 个 密 钥 , 鼠 标的 运动 
提供 了 一 个 随机 因素 ,从 而 ,保证 了 每 个 PGP 的 用 户 的 密 铀 都 不 
会 重复 。 每 个 密 钥 都 是 惟一 的 。 此 后 , 艾 丽 丝 只 需 公 布 公开 密 钥 
就 可 以 了 。 

PCGP 软件 包 的 另 一 个 特色 是 它 为 电子 邮件 提供 了 数字 签名 。 
一 般 来 说 ,电子 邮件 没有 任何 签名 ,这 意味 着 验证 信件 作者 的 真正 
身份 是 不 可 能 的 。 比 如 说 ,如 果 艾 丽 丝 给 鲍 勃 发 了 一 封 情书 。 鲍 
勃 很 是 高 兴 ,但 他 能 确定 这 是 艾 丽 丝 写 的 吗 ? 说 不 定 是 可 恶 的 伊 
美 写 的 ,然后 在 邮件 的 末尾 签 上 艾 丽 丝 的 名 字 。 没 有 手迹 的 辨认 ， 
判断 作者 的 身份 是 不 可 能 的 。 试 想 银行 收 到 客户 发 来 的 一 封 电 子 
邮件 ,在 电子 邮件 中 客户 要 求 把 所 有 的 存款 转移 到 一 个 开 虹 岛 上 
的 私人 数字 银行 账户 。 再 一 次 ,由 于 没有 手迹 可 以 辨认 ,银行 怎么 
才能 知道 这 电子 邮件 是 来 自 这 位 客户 呢 ? 电子 邮件 可 能 是 一 个 罪 
犯 写 的 ,而 所 转 到 的 开 受 岛 的 银行 也 是 他 的 账户 。 为 了 发 展 在 互 
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联网 上 的 信誉 ,发 展 出 一 种 可 靠 的 数字 签名 是 异常 重要 的 。 

PGP 的 数字 签名 是 基于 维特 福 德 * 笛 福 和 马丁 . 赫 尔 昌 所 发 
明 的 原则 。 当 他 们 提出 分 开 的 公开 密 铀 和 私人 密 钥 的 概念 时 ,他 
们 意识 到 他 们 的 方法 除了 可 以 解决 密 钥 分 发 问题 外 ,还 可 以 提供 
一 种 自然 的 电子 邮件 数字 签名 的 方法 。 在 第 六 章 中 ,我 们 看 到 公 
开 密 铀 用 作 加 密 , 私 人 密 钥 用 作 解 密 。 事 实 上 ,这 个 过 程 可 以 反 过 
来 ,用 私人 密 钥 加 密 , 用 公开 密 钼 解密 。 之 所 以 没有 采用 这 种 加 密 
方法 ,是 因为 它 没有 提供 任何 安全 。 如 果 艾 丽 丝 用 她 的 私人 密 钥 
加 密 一 则 信息 给 鲍 勃 ,每 个 人 都 可 以 解密 ,因为 每 个 人 都 能 得 到 区 
丽 丝 的 公开 密 钥 。 然 而 ,这 种 方法 却 可 以 用 来 做 作者 身份 认证 , 因 
为 如 果 鲍 勃 能 够 用 艾 丽 丝 的 公开 密 钥 解密 一 则 信息 ,那么 这 则 信 
息 肯 定 是 用 艾 丽 丝 的 私人 密 钥 加 密 的 。 而 艾 丽 丝 是 惟一 拥有 这 个 
密 铀 的 人 ,那么 ,消息 就 是 艾 丽 丝 发 出 的 。 

有 效 的 方法 是 ,如 果 艾 丽 丝 想 给 鲍 孝 发 一 封 情书 ,她 有 两 种 选 
择 。 或 者 她 用 鲍 勃 的 密 铀 加 密 以 保障 信和 的 隐私 ,或 者 她 用 她 的 私 
人 密 铀 加 密 以 保证 作者 的 确定 身份 。 然 而 ,如 果 她 结合 了 两 种 方 
法 她 就 可 以 保障 隐私 和 作者 身份 认证 了 。 有 许多 更 快捷 的 方法 可 
以 做 到 这 一 点 ,比如 艾 丽 丝 可 以 通过 下 面 的 方法 来 发 送 给 鲍 勃 的 
情书 :她 先 用 她 的 私人 密 钥 加 密 她 的 信息 ,然后 她 用 鲍 物 的 公开 密 
钥 加 密 密 文 。 我 们 可 以 这 么 看 ,这 则 信息 有 两 层 外 壳 , 一 层 是 比较 
脆弱 的 由 艾 丽 丝 的 私人 密 钥 加 密 的 内 层 外 壳 , 一 层 是 坚固 的 用 鲍 
过 的 公开 密 铀 加 密 的 外 层 外 壳 。 结 果 是 , 饮 勃 是 惟一 能 够 解 开 密 
文 的 人 ,因为 只 有 他 能 够 知道 他 的 私人 密 钥 , 从 而 打开 外 层 外 这 ， 
鲍 勃 也 可 以 用 艾 丽 丝 的 公开 密 钥 解 开 内 层 外 壳 。 这 层 外 壳 不 是 用 
来 保证 信息 的 安全 ,而 是 用 来 做 身份 认证 的 。 

到 这 个 阶段 ,发 送 一 则 PGP 加 密 的 信息 变 得 相当 的 复杂 。 
IDEA 密码 用 来 加 密 信息 ,RSA 密码 来 加 密 IDEA 密 钥 ,而 且 如 果 
要 数字 签名 ,还 需要 另 一 次 加 密 。 然 而 , 齐 默 尔 要 发 明 的 产品 可 以 
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自动 地 执行 这 一 切 。 所 以 , 艾 责 丝 和 鲍 勃 根本 不 用 担心 PEP 加 密 
中 的 数学 问题 。 要 给 鲍 勃 发 封 信 , 艾 丽 丝 只 需要 写 好 电子 孝 件 , 然 
后 在 菜单 上 选择 使 用 PCP, 接着 , 写 上 鲍 勃 的 名 字 ,PGP 就 会 自动 
的 寻找 鲍 勃 的 公开 密 钥 ,接着 自动 进行 加 密 剩 下 的 步骤 。 而 同时 
PGP 也 会 做 一 些 数字 签名 需要 的 技巧 。 至 于 鲍 勃 接 到 信息 后 ,他 
只 需要 选择 PGP 选项 ,然后 用 PGP 解密 就 可 以 了 。PGP 会 自动 
进行 作者 的 身份 认证 。 在 PCP 中 没有 任何 东西 是 原创 的 。 笛 福 
和 赫 尔 机 早 就 想到 了 数字 签名 ,而 很 多 其 他 的 密码 学 家 也 采用 了 
对 称 密 钥 密码 术 和 不 对 称 密 铀 密码 术 结合 的 方法 ,以 加 快 加 密 速 
度 , 但 齐 默 尔 曼 是 第 一 个 把 这 一 切 结合 起 来 制造 出 如 此 运用 简便 
的 产品 的 人 。 而 且 这 个 产品 可 以 运用 在 一 个 中 等 的 个 人 计算 机 
扩 

1991 年 夏天 , 齐 默 尔 受 正在 把 PCGP 变 成 完美 无 缺 的 产品 。 
只 有 两 个 问题 还 待 解决 ,它们 都 不 是 技术 上 的 问题 :一 个 长 期 的 问 
题 是 ,PGP 的 核心 RSA 系统 ,是 个 专利 产品 ,专利 局 要 求 齐 默 尔 甸 
在 推出 PGP 产品 前 ,必须 得 到 RSA 数据 安全 公司 的 使 用 RSA 的 
执照 。 然 而 , 齐 默 尔 曼 决定 把 这 个 问题 放 在 一 边 ,PGP 并 非 是 针 
对 公司 生产 的 ,而 更 加 是 个 人 的 东西 ,他 觉得 他 与 RSA 数据 安全 
公司 没有 利益 上 的 竞争 ,因此 ,他 希望 这 个 公司 会 给 他 免费 使 用 
RSA 系统 的 执照 。 

一 个 更 直接 ,更 严重 的 问题 是 美国 参议 院 的 1991 年 反 犯 罪 法 
案 , 其 中 含有 这 样 的 条 款 :“ 国 会 认为 ,当政 府 得 到 法 律 授权 后 , 提 
供电 子 通讯 服务 的 公司 和 电子 通讯 服务 设备 的 制造 者 ,应 该 保证 
通讯 系统 允许 政府 得 到 通讯 内 容 的 明文 。" 参 议院 担心 数字 技术 的 
发 展 ,比如 手机 等 ,会 使 热 法 者 无 法 窃听 电话 。 然 而 ,在 强迫 公司 
产品 可 以 被 窃听 的 同时 ,这 个 条 款 威胁 着 所 有 的 安全 通讯 。 

RSA 数据 安全 公司 通讯 工业 和 公民 自由 组 织 的 力量 迫使 国 
会 广 除 了 这 个 条 款 。 但 这 只 是 暂时 能 够 喘 口 气 。 齐 软 尔 曼 担 心 迟 
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早 政府 会 卷土重来 ,使 得 PEP 这 样 的 产品 不 合法 。 他 一 直 想 卖 出 
PCP ,但 现在 他 重新 考虑 了 他 的 选择 。 他 决定 与 其 等 着 PCP 被 政 
府 封杀 , 倒 不 如 在 此 发 生 之 前 ,使 每 个 人 都 能 用 到 PCP。1991 年 
6 月 ,他 走出 了 冒险 的 一 步 , 他 叫 一 个 朋友 把 PCP 软件 公布 在 世 
界 性 的 新 闻 组 网 络 系统 的 公告 板 上 。PGP 只 是 一 个 软件 ,所 以 任 
何人 都 可 以 免费 从 公告 板 上 把 它 下 载 。PGP 现在 在 互联 网 上 流 
传 开 来 。 

开始 ,PGP 只 是 在 密码 学 爱好 者 中 有 所 影响 。 但 不 久 , 它 就 
被 更 广泛 的 互联 网 爱好 者 下 载 。 接 着 ,计算 机 杂志 对 PCP 作 了 简 
短 的 报道 ,后 来 ,就 是 整 页 关于 PGP 现象 的 文章 了 。 渐 白地 ,PGP 
开始 渗入 到 了 数字 世界 的 每 一 个 偏远 的 角落 。 比 如 说 ,人 权 活动 
组 织 开 始 使 用 PGP 来 加 密 他 们 的 文档 ,为 了 防止 信息 落 人 被 指控 
人 权 状 况 特 差 的 政府 手中 。 齐 默 尔 曼 开 始 收 到 赞扬 他 发 明 的 电子 
邮件 。“ 顷 甸 的 抵抗 组 织 ," 齐 默 尔 受 说 “在 丛林 训练 六 用 到 它 ,他 
们 说 它 的 作用 很 大 ,在 没有 PGP 的 时 候 , 如 果 文档 被 搜 到 ,常常 整 
家 人 都 因此 被 还 捕 . 施 刑 甚至 杀害 。 在 1991 年 ,在 叶 立 钦 接 管 黄 
斯 科 政 府 大 楼 的 那天 , 齐 默 尔 野 收 到 了 一 封 来 自 于 拉脱维亚 的 电 
子 邮件 :“ 菲 尔 ,我 希望 你 知道 :希望 这 不 会 发 生 ,但 如 果 独 裁 政府 
接管 了 俄罗斯 ,你 的 PGP 将 从 波罗的海 到 远东 广泛 传播 ,将 在 必 
要 时 帮助 民主 人 士 。 谢 谢 。 

正当 齐 默 尔 曼 在 世界 各 地 赢得 追随 者 的 时 候 , 在 家 乡 美国 ,他 
成 为 被 指 走 的 对 象 。RSA 数据 安全 公司 决定 不 给 予 齐 默 尔 曼 免 
费 使 用 RSA 系统 的 授权 ,并 很 气愤 他 们 的 专利 被 侵犯 。 虽 然 齐 默 
尔 曼 发 布 的 PCP 是 免费 软件 ,但 它 其 中 含有 公开 密 钥 的 RSA 系 
统 核心 ,所 以 ,RSA 数据 安全 公司 把 PGP 列 为 “盗版 软件 ” ,专利 之 
争 持续 了 好 几 年 。 在 这 期 间 , 齐 默 尔 曼 遇 到 了 更 大 的 麻烦 。 

1993 年 2 月 ,两 个 政府 调查 员 拜 访 了 齐 默 尔 没 ,在 他 们 质问 
了 专利 之 争 的 问题 之 后 ,他 们 开始 就 一 项 更 严重 的 指控 提问 。 这 
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项 指控 是 非法 出 口 武器 。 因 为 美国 政府 把 加 密 系 统 指定 为 武器 ， 
和 导弹 .追击 炮 以 及 枪支 一 样 , PGP 在 没有 州 政府 的 许可 下 ,是 不 
多 许 出 口 的 。 简 言 之 , 齐 默 尔 曼 因为 在 互联 网 上 发 放 PCP, 而 被 
指控 非法 出 口 武器 。 在 其 后 的 三 年 , 齐 默 尔 曼 成 为 大 陪审 团 的 调 
查 对 象 ,受到 联邦 调查 局 的 纠 纯 。 


AAANGG2 


对 非 尔 ' 齐 默 尔 机 和 PCP 的 调查 引发 了 一 场 关 于 在 信息 时 代 
加 密 的 积极 作用 和 消极 作用 的 争论 。PGP 的 传播 激发 了 密码 学 
家 \ 政 客 、 公 民 自由 战士 和 法 律 执行 者 认真 思考 广泛 传播 加 密 技 术 
的 意义 。 一 些 人 ,比如 齐 默 尔 曼 ,认为 广泛 使 用 加 密 技术 是 对 社会 
有 利 的 ,因为 它 能 保证 个 人 在 他 们 的 通讯 中 有 隐私 权 。 那 些 反对 
他 们 的 人 则 认为 加 密 对 社会 是 一 种 成 胁 ,因为 犯罪 分 子 和 往 炳 分 
子 可 以 利用 它 来 作 安全 的 通讯 。 

这 场 争 论 持续 了 整个 90 年 代 ,而 且 现 在 仍 继续 。 基 本 的 问题 
是 政府 是 否 可 以 立法 反对 密码 术 。 密 码 术 的 自由 使 用 可 以 使 每 个 
人 以 及 罪犯 能 够 确信 他 们 的 电子 邮件 是 安全 的 。 另 一 方面 ,限制 
密码 术 的 使 用 允许 警方 能 够 监视 罪犯 ,但 这 使 得 警方 也 能 够 监视 
其 他 的 守法 公民 。 最 终 , 我 们 可 以 通过 我 们 选举 的 政府 决定 密码 
学 未 来 的 角色 。 这 一 节 我 们 将 讨论 这 场 争论 的 双方 的 观点 。 许 多 
讨论 参照 了 美国 的 警方 和 政策 制定 人 言论 。 一 方面 因为 美国 是 
PGP 的 故乡 ,所 以 美国 成 了 争论 的 中 心 , 另 一 方面 ,因为 无 论 美 国 
采取 什么 政策 ,其 影响 都 会 波及 全 世界 。 

反对 广泛 使 用 密码 术 的 人 主要 是 执 靶 者 ,他 们 希望 维持 现状 。 
几 十 年 来 ,世界 各 地 的 警察 通过 合法 的 窃听 来 捕捉 罪犯 。 比 如 说 ， 
1918 年 的 美国 ,用 窃听 消除 城 争 间谍 ,到 了 20 年 代 , 它 用 来 指证 
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走私 犯 ,而 且 非常 有 效 。 窃 听 到 了 60 年 代 成 为 执法 者 必 备 的 工 
具 , 其 时 ,联邦 调查 局 意识 到 有 组 织 的 犯罪 成 为 国家 安全 的 一 大 左 
胁 。 执 法 者 很 难 证 明 嫌 犯 有 徘 ,因为 谁 要 出 来 作证 , 谁 就 会 受到 暴 
徒 的 威胁 ,而 且 有 可 能 拒绝 作证 的 法 规 。 警 方 感到 他 们 惟一 的 着 
望 是 通过 窃听 来 搜集 证 据 , 最 高 法 院 非常 同意 这 个 争辩 。 在 1967 
年 ,最 高 法 院 规定 只 要 警方 得 到 法 院 的 同意 ,就 可 以 进行 窦 听 。 

20 年 后 ,联邦 调查 局 仍然 认为 “法 院 指定 的 电话 通讯 窃听 是 
法 律 执行 者 对 付 贩 毒 . 仙 希 活 动 .暴力 犯罪 \ 间 读 和 集团 组 织 犯罪 
的 惟一 有 效 的 调查 方法 。 然 而 ,如 果 犯 罪 分 子 使 用 了 加 密 系统 的 
话 ,警方 的 窃听 会 变 得 毫 无 用 处 。 一 个 通过 数据 线 的 电话 不 过 是 
一 串 数 字 ,而 且 同 样 可 以 用 加 密 电 子 邮件 的 方法 来 加 密 它 。 比 如 
说 PGP 电话 ,是 一 种 可 以 通过 加 密 互 联网 传播 的 声音 产品 。 

执法 者 争辩 道 :有 效 的 电话 窃听 是 维持 法 律 和 秩序 所 必需 的 ， 
而 加 密 技 术 应 该 受到 限制 以 便 他 们 继续 他 们 的 侦 听 。 警 方 已 经 遇 
上 了 使 用 强大 密码 保护 自己 的 罪犯 了 。 一 位 德国 的 犯罪 专家 说 : 
“许多 像 贩 毒 和 军火 走私 这 样 的 不 法 交易 已 经 不 用 电话 联络 了 ,而 
是 通过 在 互联 网 上 互 发 加 密 信息 来 完成 交易 。 一 位 白宫 官员 指出 
在 美国 也 有 类 似 的 令 人 担忧 的 趋势 ,他 声称 “犯罪 组 织 成 员 是 一 些 
计算 机 和 强大 密码 术 的 高 级 用 户 "。 比 如 说 , 卡 利 联盟 就 使 用 加 窗 
通讯 来 安排 它 的 毒品 交易 。 执 法 者 担心 互联 网 和 密码 术 的 联合 会 
帮助 犯罪 分 子 联络 .协调 他 们 的 力量 ,而 他 们 尤其 担心 的 是 被 称 为 
“四 害 ” 的 毒贩 、 犯 罪 组 织 、 恺 入 分 子 和 贩卖 儿童 者 将 成 为 加 密 的 最 
大 受益 者 。 

除了 加 密 通讯 外 ,犯罪 分 子 和 妨 怖 分 子 也 加 密 他 们 的 计划 和 
记录 ,以 防止 证 据 的 发 现 。 奥 姆 真理 教 在 1995 年 用 毒气 复 击 了 东 
京 的 地 铁 ,他们 就 是 用 RSA 系统 加 密 他 们 的 文件 的 。 拉 姆 齐 ` 尤 
舍 弗 ,一 位 参与 了 世界 贸易 中 心 爆 炸 事件 的 丽 怖 分 子 ,在 他 的 笔记 
本 电脑 中 保留 着 加 审 的 未 来 悉 希 活动 的 计划 。 除 了 国际 尺 怖 组 织 
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外 ,许多 一 般 的 罪犯 也 受益 于 密码 术 。 比 如 说 ,一 个 美国 的 非法 财 
博 集 团 也 用 加 密 法 加 密 他 们 的 客户 ,长 达 4 年 的 时 间 。1997 年 ， 
由 国家 战略 信息 中 心 工作 组 授权 ,多 里 斯 ' 德 林 和 成 廉 姆 ` 博 夫 进 
行 的 犯罪 调查 ,估计 有 500 起 犯罪 事件 牵 涉 到 了 密码 术 ,而 且 这 个 
数字 可 能 会 以 每 年 翻 一 倍 的 速度 增长 。 

除了 国内 事务 外 ,密码 术 也 牵涉 到 了 国家 安全 问题 。 美 国 国 
家 安全 局 负责 搜集 国家 敌人 的 情报 ,并 破译 出 来 。 国 家 安全 局 有 
一 个 国际 合作 的 监听 网 络 ,其 中 包括 跟 许 多 国家 的 合作 .这 其 中 包 
括 英国 、 澳 大 利 亚 \ 加 拿 大 和 新 西 兰 ,它们 共享 搜 到 的 信息 。 这 个 
网 络 包括 了 许多 站 点 ,比如 说 在 约克 郡 的 备 威 斯 山 信 呈 情报 基地 ， 
它 是 世界 最 大 的 谍报 基地 。 备 威 斯 山 的 一 部 分 工作 牵涉 到 了 * 埃 
斯 农 " 系 统 , 它 能 够 通过 寻找 特殊 词汇 的 方式 来 检查 电子 邮件 、 电 
传 和 电话 。“ 埃 斯 农 "根据 一 本 词典 ,对 一 些 "值得 计 疑 的 用 词 ”, 比 
如 真主 党 、 刺 杀 、 克 林 上 顿 ,这 个 系统 能 够 即时 地 识别 出 这 些 词 。 埃 
斯 农 可 以 对 这 些 信件 加 上 记号 以 便 进 一 步 的 检查 ,使 它 能 够 监控 
来 自 特殊 政党 和 恺 怖 组 织 的 信件 。 然 而 ,如 果 所 有 的 信息 是 加 密 
了 的 ,那么 ， 埃 斯 农 " 就 没 那么 有 效 了 。 参 加 “ 埃 斯 农 "的 国家 就 会 
失去 宝贵 的 关于 政治 阴谋 和 私 怖 活动 的 情报 。 

争论 的 另 一 方 是 公民 自由 战士 ,包括 一 些 诸如 民主 技术 中 心 
和 电子 前 线 基金 会 这 样 的 组 织 。 他 们 支持 加 密 公 众 化 是 因为 他 们 
坚信 隐私 权 是 一 项 基本 的 人 权 。 就 像 人 权 宣 言 中 第 十 二 条 中 所 说 
的 :不 能 任意 干涉 任何 人 的 隐秘 家庭 和 住宅 ,也 不 能 攻击 他 的 声 
淮 。 每 个 人 都 要 受到 法 律 保护 防止 这 种 攻击 的 权利 。 

公民 自由 战士 争辩 道 , 广 泛 使 用 加 密 技术 是 保证 公民 隐私 权 
的 关键 。 否 则 ,他 们 担心 未 来 的 数字 技术 会 使 得 监控 变 得 异常 容 
易 ,从 而 进入 一 个 大 范围 窃听 的 时 代 ,而 且 紧 接着 就 是 这 种 窃听 的 
小 用 。 在 过 去 ,政府 常常 利用 他 们 的 权力 窃听 无 率 公 民 的 电话 。 
总 统 约 输 了 还 和 总 统 尼克 松 就 曾 非法 窗 听 ,总 统 肯 尼 巡 在 他 执政 的 
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第 一 个 月 中 ,也 进行 了 不 清 不 白 的 窃听 。 在 酝酿 关于 多 米 尼 加 进 
口 白糖 的 法 案 时 ,肯尼迪 在 几 个 参议 员 家 中 安 了 窃听 器 ,其 理由 是 
他 相信 他 们 收 了 贿赂 ,这 似乎 关系 到 了 国家 安全 ,可 是 ,并 没有 找 
到 任何 贿赂 的 证 据 , 窃 听 只 是 给 肯尼迪 提供 了 有 利 的 政治 情报 ,使 
他 成 功 通过 了 这 个 法 案 。 

最 出 名 的 非 正 义 窃听 事件 之 一 是 关于 马丁 路 德 . 金 的 。 他 的 
电话 被 监听 了 好 几 年 。 比 如 说 ,1963 年 ,联邦 调查 局 通过 窃听 得 
到 金 的 信息 ,并 把 这 个 信息 告诉 了 参议 员 詹 姆 斯 ' 伊 斯 特 兰 德 ,为 
的 是 让 这 位 参议 员 能 够 在 一 项 人 权 法 案 的 争论 上 有 利 。 更 有 其 
者 ,联邦 调查 局 搜集 金 的 个 人 生活 细节 ,为 的 是 逝 毁 他 的 声誉 。 录 
有 人 金 讲 的 黄色 笑话 的 磁带 被 送 到 他 的 妻子 手中 ,而 且 在 约翰 示 总 
统 面前 播放 。 然 后 ,在 金 取得 诺 贝 尔 奖 后 ,关于 金 的 生活 上 令 人 入 
记 的 细节 被 送 到 任何 一 个 想 授予 金 荣誉 的 组 织 手中 。 

其 他 政府 也 同样 路 用 监听 和 手段。 法国 估计 大 约 每 年 有 将 近 
10 万 次 非法 的 窃听 。 而 且 可 能 最 为 优 犯 公民 隐私 权 的 就 是 “ 埃 斯 
农 "系统 了 。“* 埃 斯 农 " 并 不 判断 它 的 监听 的 合法 性 , 它 并 不 是 针对 
某 个 人 的 监听 ,相反 , 它 不 加 选择 地 搜集 信息 ,用 接收 器 接收 卫星 
的 通讯 。 如 果 艾 丽 丝 给 鲍 过 发 了 一 封 没有 恶意 的 跨 洋 电子 邮件 ， 
它 无 疑 会 被 埃 斯 农 * 所 截获 ;而 如 果 这 封 信 中 恰巧 含有 几 个 “ 埃 斯 
农 " 词 库 里 的 单词 , 它 就 会 被 打上 标记 , 同 极端 组 织 和 届 怖 组 织 的 
信件 一 起 作 下 一 步 的 检查 。 一 方面 执法 者 认为 加 密 是 应 该 被 禁止 
的 ,因为 这 样 会 使 “ 埃 斯 农 "无 效 ;而 另 一 方面 公民 自由 战士 却 认为 
正 因 为 加 玫 能 使 “ 埃 斯 农 "无 效 ,所 以 , 才 要 普及 加 密 术 。 

当 执 法 者 争辩 说 加 密会 减少 犯罪 的 指证 ,公民 自由 战士 的 加 
答 是 隐私 权 是 更 为 重要 的 。 无 论 如 何 , 公 民 自 由 战士 强调 加 密 并 
非 是 执法 的 重要 障碍 ,因为 在 大 多 数 案件 中 ,窃听 并 没有 扮演 重要 
角色 。 举 例 说 明 ,1994 年 美国 法 院 批准 了 近 1000 次 窃听 ,和 总 共 
发 生 的 25 万 个 案件 相 比 ,这 个 数目 就 微不足道 了 。 
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不 中 为 奇 ,在 密码 术 自 由 的 拥护 者 中 有 一 些 公 开 密 钼 密码 术 
的 发 明 人 。 笛 福 声 称 大 多 数 历 史上 个 人 李 有 完全 的 隐私 权 : 在 
18 世纪 90 年 代 , 权 利 法 案 得 到 认可 ,任何 两 个 人 都 可 以 进行 一 次 
完全 隐私 的 对 话 , 他 们 只 需 看 看 四 周 是 否 有 人 就 可 以 了 ,这 是 现在 
的 人 没 法 率 有 的 。 当 时 ,没有 录音 设备 .麦克风 和 激光 干涉 机 等 。 
你 会 记录 到 这 个 文明 仍然 尚 在。 我们 大 多 数 人 认为 那 是 美国 政治 
的 黄金 时 期 。 

罗 - 里 维 斯 特 ,RSA 的 发 明 人 之 一 ,认为 限制 密码 术 的 使 用 时 
是 愚 的 :* 只 因为 一 种 科技 可 能 被 犯罪 分 子 所 利用 ,就 不 分 青 红 
皂 白 地 取缔 它 ,这 种 做 法 是 非常 及 春 的 。 比 如 说 ,任何 美国 公民 都 
可 以 自由 地 买 到 一 副手 套 , 而 抢 支 犯 也 可 以 利用 它 在 人 室 抢 支 不 
留 下 指纹 。 密 码 术 是 一 种 数据 保护 的 科技 ,这 和 手套 相似 ,手套 是 
用 来 保护 手 的 科技 。 密 码 术 可 以 保护 数据 不 受 黑客 和 间谍 的 侵 
犯 ,而 手套 则 保护 手 不 被 切 伤 . 捧 伤 、 英 伤 . 冻 伤 和 感染 。 前 者 使 联 
邦 调查 局 不 能 够 窃听 ,后 者 使 联邦 调查 局 的 指纹 分 析 本 不 能 运用 。 
密码 术 和 手套 同样 的 便宜 ,都 很 容易 得 到 。 事 实 上 ,你 从 互联 网 上 
下 载 密码 软件 的 钱 要 比 买 一 副 好 手套 的 钱 少 得 多 。 

公民 自由 战士 的 最 大 可 能 联盟 是 大 公司 。 电 子 商 务 刚刚 起 
步 , 但 发 展 速 度 非常 快 。 以 图 书 、 音 乐 CD 和 计算 机 软件 的 零售 业 
作为 先锋 ,超市 旅行 社 和 其 他 的 商务 紧 接 其 后 。1998 年 ,英国 人 
通过 互联 网 买 的 产品 总 数 超过 4 亿 英镑 ,到 了 1999 年 ,这 个 数字 
翻 了 4 倍 。 几 年 后 ,互联 网 上 的 商业 将 统治 整个 市 场 ,除非 商业 遇 
上 了 安全 和 信任 的 问题 。 一 个 企业 必须 能 够 保证 金融 交易 的 隐秘 
和 安全 ,而 惟一 的 方法 就 是 使 用 强大 的 密码 术 。 

此 刻 , 互 联网 上 的 交易 可 以 用 公开 密 钥 密码 术 来 保证 安全 。 
艾 丽 丝 拜 访 一 个 公司 的 网 站 ,选择 要 买 的 产品 , 境 好 一 张 表格 ,其 
中 有 她 的 名 字 地 址 和 信用 卡 等 内 容 。 艾 丽 丝 用 公司 的 公开 密 钥 加 
密 这 个 表格 ,然后 传 给 这 个 公司 。 这 个 公司 可 以 解密 这 个 信息 , 因 
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为 只 有 他 们 有 秘 人 密 钥 。 这 一 切 都 自动 在 艾 丽 丝 的 浏览 器 上 完 
成 ,这 时 浏览 器 与 公司 的 计算 机 相连 。 

通常 ,加密 的 安全 取决 于 密 铜 的 长 度 。 在 美国 对 密 钥 的 长 度 
没有 任何 限制 ,但 美国 软件 公司 仍 不 准 出 口 含有 强大 密码 术 的 网 
络 产品 。 因 此 ,出 口 到 其 他 国家 的 训 览 器 只 能 用 长 度 较 短 的 密 钥 ， 
因此 只 能 得 到 中 度 的 安全 保证 。 实 际 上 ,如 果 艾 丽 丝 在 伦敦 买 一 
本 芝加哥 公司 的 书 , 而 鲍 勃 在 纽约 向 同一 家 公司 购买 一 本 书 , 艾 丽 
丝 的 互联 网 交易 要 比 鲍 勃 不 安全 千 百 万 倍 。 鲍 勃 的 交易 是 完全 安 
全 的 ,因为 他 的 浏览 器 支持 大 数字 的 密 钥 加 密 ,而 艾 丽 丝 的 交易 可 
能 会 被 恶意 的 罪犯 破解 。 幸 运 的 是 ,破解 艾 丽 丝 信用 卡 所 用 设备 
的 价格 远 远 比 它 的 最 高 金额 限制 要 高 得 多 ,所 以 这 样 的 破译 是 不 
值得 的 。 然 而 , 随 着 互联 网 上 的 交易 金额 的 增长 ,最 终 ,破解 信用 
卡 将 会 成 为 有 利 可 图 的 事情 。 简 言 之 ,如 果 互 联网 贸易 兴起 ,世界 
各 地 的 消费 者 必须 有 相当 的 安全 保证 ,而 且 大 公司 也 不 能 容忍 被 
前 红 的 加 密 。 

公司 需要 强大 密码 还 有 另 一 个 原因 。 公 司 储藏 着 大 量 的 信息 
和 计算 机 数据 ,包括 产品 的 描述 、 客 户 资料 和 离 业 账目 。 很 自然 ， 
公司 需要 保护 这 些 信息 ,以 防 黑客 侵 人 计算 机 后 把 信息 偷 走 。 这 
种 保护 可 以 通过 加 审 信 息 的 方式 进行 ,这 样 只 有 拥有 密 钥 的 雇员 
才能 取得 这 资料 。 

概括 一 下 总 的 状况 ,很 明显 这 是 两 个 阵营 的 争论 :公民 自由 战 
士 和 商家 是 支持 普及 强大 密码 术 的 ,而 执法 者 则 希望 限制 苦 及 强 
大 密码 术 。 总 的 来 说 ,公众 的 观点 是 支持 前 者 的 。 这 部 分 原因 竖 
项 于 几 部 好 莱 坞 的 电影 。 在 1998 年 早期 《水 星 的 升 起 ?讲述 了 一 
个 患 孤 伴 症 的 9 岁 孩 子 ,无 意 中 破 解 了 国家 安全 局 的 密码 。 国 家 
安全 局 派出 了 亚 力克 "鲍德温 ,一 位 国家 安全 局 的 雇员 ,去 刺杀 这 
个 被 视 为 是 或 助 国家 安全 的 小 孩 。 幸 而 ,这 个 小 孩 有 布鲁斯 ` 威 利 
斯 保护 。 也 是 在 1998 年 ,好 菜 坞 放映 了 《国家 的 敌人 》。 这 个 影片 
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讲 的 是 国家 安全 局 刺杀 了 一 位 支持 强大 密码 术 议案 的 议员 。 这 位 
政客 被 刺杀 了 ,但 七 尔 "史密斯 所 饰 的 律师 和 吉 恩 哈 克 曼 所 饰 的 
前 国安 局 的 雇员 ,最 终 把 国家 安全 局 送 上 了 正义 的 审判 。 两 部 电 
影 都 把 国家 安全 局 描述 的 比 中央 情 报 局 更 罪恶 。 在 许多 方面 , 国 
家 安全 局 扮演 了 潜在 威胁 的 角色 。 

然而 ,除了 密码 术 自 由 的 支持 者 和 限制 密码 术 的 支持 者 ,还 有 
第 三 种 意见 ,这 个 意见 提出 了 前 两 种 意见 的 折衷 方案 。 在 过 去 的 
10 年 中 ,密码 学 家 和 政策 制定 人 一 直 调查 一 个 名 叫 * 第 三 方 掌管 
密 角 ”的 方案 。 术 语 “ 第 三 方 掌管 "的 意思 是 甲 方 把 钱 交 给 第 三 方 ， 
第 三 方 在 特定 的 条 件 满足 后 ,把 钱 再 交 给 乙方 。 比 如 说 ,租房 人 把 
一 笔 保 证 金 放 在 律师 那 包 ,在 房屋 发 生 损坏 的 情况 下 ,律师 可 以 把 
这 笔 钱 交 给 房 主 。 在 密码 术 中 , 艾 丽 丝 要 给 第 三 方 她 的 私人 密 铀 
的 拷贝 ,第 三 方 是 独立 可 得 的 中 间 人 。 如 果 有 足够 证 据说 明 艾 丽 
辫 卷 人 了 犯罪 ,第 三 方 有 权 把 艾 丽 丝 的 私人 密 钥 交 给 警方 。 

这 种 方法 最 出 名 的 一 次 尝试 是 于 1994 年 采纳 的 美国 第 三 方 
加 密 术 标准 。 其 目标 是 为 了 鼓励 使 用 两 种 加 密 系统 , 称 为 “大 草 
刀 " 和 ”压顶 石 " ,它们 分 别 用 来 加 密 电 话 通讯 和 计算 机 通讯 。 要 用 
大 草 刀 密码 , 苹 丽 丝 必 须 先 买 一 部 预 装 了 芯片 的 特殊 电话 ,芯片 中 
有 她 的 私人 密 钥 。 就 在 她 买 这 部 电话 的 同时 ,芯片 中 密 钥 的 副本 
被 分 成 两 部 分 ,每 一 部 分 送 给 两 个 不 同 的 联邦 权利 机 关 用 来 保存 。 
美国 政府 争辩 说 艾 丽 丝 是 有 安全 保证 的 ,她 的 密 钥 只 有 在 执法 者 
说 服 两 个 权力 机 关 , 证 明 她 有 案 在 身 的 情况 下 才 会 泄露 给 执法 者 。 

美国 政府 在 它们 自己 的 通讯 中 运用 “大 剪刀 "和 “压顶 石 "加 
密 , 使 得 与 政府 打交道 的 公司 也 不 得 不 采用 这 种 加 密 。 其 他 企业 
和 个 人 则 可 以 自由 运用 任何 加 密 方法 ,但 政府 希望 “大 剪刀 "和 “ 压 
顶 石 "加 密 普 及 起 来 ,成 为 整个 国家 最 流行 的 加 密 系 统 。 但 事实 不 
是 这 样 ,第 三 方 密 钥 没有 赢得 多 少 支持 者 。 公 民 自 出战 士 并 不 喜 
欢 联 邦 权利 机 关 掌 握 着 每 个 人 的 密 钥 一 一 他 们 做 了 一 个 类 比 , 把 
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密 钥 比 作 真 正 的 钥匙 , 问 人 们 是 否 希望 政府 有 我 们 屋子 的 钥匙? 
密码 学 专家 指出 ,一 个 骗子 雇员 通过 高 价 买 密 铀 的 方式 就 可 以 摧 
毁 整 个 密码 系统 。 企 业 当 然 对 此 非常 担心 。 比 如 ,一 个 在 美国 的 
欧洲 企业 就 会 担心 它们 的 通讯 被 美国 政府 截获 ,使 美国 的 竞争 对 
手 受 益 。 

虽然 “大 剪刀 "和 “压顶 石 " 失 败 了 ,但 许多 政府 仍然 相信 第 三 
方 密 钥 方案 是 可 行 的 ,条 件 是 只 要 保证 罪犯 不 可 能 窃取 到 密 铀 ,只 
要 向 公民 再 次 保证 政府 不 可 能 滥用 密 铀 。1996 年 联邦 调查 局 主 
管 路 易 斯 了 福 里 如 是 说 :“ 执 法 的 社团 全 力 支 持 一 种 折衷 的 加 密 
政策 …… 第 三 方 密 钥 也 许 不 是 惟一 的 解决 方案 ,但 它 实 际 上 是 一 
个 非常 好 的 方案 。 因 为 它 有 效 地 平衡 了 主要 社会 的 隐秘 权 、 信 息 
安全 ,电子 商务 公众 安全 和 国家 安全 。 美 国政 府 支持 它 的 第 三 方 
密 铀 提议 ,许多 人 怀疑 它 在 未 来 会 变 闭 形式 再 次 推销 它 的 第 三 方 
密 钥 。 在 具 睹 选择 性 的 第 三 方 密 钥 失败 后 ,政府 甚至 会 考虑 强迫 
用 第 三 方 密 钥 。 而 同时 ,密码 术 自 由 的 支持 者 们 继续 反对 第 三 方 
密 铀 。 一 位 技术 记者 肯 尼 斯 :内 尔 * 库 科 尔 写 道 :“ 卷 人 密码 术 之 争 
的 人 们 是 聪明 的 \ 高 尚 的 或 者 是 拥护 第 三 方 密 钥 的 ,但 他 们 最 多 同 
时 具有 以 上 所 说 的 两 点 。 为 了 平衡 公民 自由 权 、 商 业 以 及 执法 , 政 
府 还 可 以 选择 许多 其 他 的 方法 。 要 说 哪 一 种 是 最 好 的 选择 似乎 还 
很 透 远 ,因为 现在 的 密码 政策 际 忽 不 定 ,一 系列 的 世界 事件 都 影响 
着 关于 密码 的 争论 。1998 年 11 月 ,英国 女皇 的 讲话 宣布 了 英国 
的 数字 市 场 加 密 合法 化 的 时 代 到 来 。1998 年 12 月 ,33 个 国家 签 
署 了 瓦 参 奈 尔 协议 ,限制 了 武器 出 口 ,其 中 包括 强大 密码 术 。1999 
年 1 月 ,法 国 迫 于 商界 的 压力 撤销 了 反 密 码 术 的 法 律 ,这 项 法 律 原 
来 在 西欧 是 非常 严格 的 。1999 年 3 月 ,英国 政府 发 表 了 一 个 关于 
电子 商务 货币 的 咨询 文件 。 

等 你 读 到 这 本 书 时 ,关于 密码 术 政 策 的 争论 肯定 又 有 见 个 来 
同 了 。 然 而 ,未 来 密码 术 的 政策 有 一 点 是 可 以 肯定 的 ,就 是 身份 验 
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证 。 如 果 艾 丽 丝 需要 给 一 个 新 朋友 泽 克 写 封 安全 的 信 , 她 需要 知 
道 泽 克 的 公开 密 铀 。 她 可 能 会 通过 电子 邮件 向 泽 克 询问 他 的 密 
钙 , 叫 他 把 他 的 密 钥 通过 电子 邮件 传 给 她 。 不 幸 的 是 ,如 果 伊 英 裁 
获 了 泽 克 的 回信 ,她 可 能 毁 掉 它 ,然后 伪造 一 封 回 信 给 艾 丽 丝 ,其 
中 不 是 泽 克 的 密 钥 而 是 伊 芙 她 自己 的 密 铀 。 艾 丽 丝 就 会 把 一 封 重 
要 的 信件 用 伊美 的 密 钥 加 密 后 发 给 泽 克 , 这 一 点 她 却 带 不 知情 。 
如 果 伊 芙 截 获 了 这 封 重要 的 邮件 ,她 就 很 容易 解密 并 阅读 它 了 。 
换言之 ,公开 密 钥 密码 术 的 问题 之 一 是 怎么 确信 你 用 的 公开 密 钥 
就 是 你 想 要 般 讯 的 对 方 的 密 铀 呢 ? 认证 权威 机 构 是 用 来 检验 公开 
密 钢 和 其 主人 的 对 应 关系 的 组 织 。 一 个 认证 权威 机 构 可 能 会 请 泽 
克 来 面对面 确定 他 的 公开 密 钥 。 如 果 艾 丽 丝 相信 认证 权威 机 构 的 
话 , 她 可 以 通过 这 个 机 构 获取 泽 克 的 公开 密 钥 。 

我 已 经 讲 过 艾 丽 丝 怎样 从 网 上 向 公司 购物 ,填写 表格 ,并 用 那 
家 公司 的 密 铜 加密 。 事 实 上 ,她 在 做 这 以 前 必须 先 确定 一 件 事 ,她 
必须 确信 这 个 密 钥 是 被 公证 过 的 。1998 年 ,权威 认证 市 场 的 先行 
者 维 力 珊 公 司 在 仅仅 四 年 的 时 间 内 就 成 为 了 价值 3000 万 美元 的 
大 公司 。 除 了 保证 公开 密 钥 的 正确 性 外 ,权威 认证 机 构 必 须 也 保 
证 数字 答 名 的 准确 性 。1998 年 ,爱尔兰 的 巴尔 的 摩 技术 公司 提供 
了 美国 总 统 克林顿 和 首相 亚 享 的 数字 签名 的 确认 。 这 使 得 两 国 领 
导 人 可 以 在 都 柏林 用 数字 签名 签 畴 公报 。 

权威 认证 机 构 对 安全 通讯 没有 威胁 。 它 们 只 是 让 泽 克 公布 他 
的 公开 密 钥 ,使 其 他 想 给 泽 克 写 信 的 人 可 以 确认 这 是 他 的 密 钥 。 
然而 ,还 有 其 他 种 类 的 公司 ,被 称 为 第 三 信任 方 (简称 TTP) 提 供 
一 种 更 受 争议 的 服务 ,这 种 服务 叫做 密 钥 恢 复 。 试 想 一 个 法 律 公 
司 把 它 的 所 有 重要 的 机 密 都 用 它 的 公开 密 钥 加 密 了 , 以 防止 被 黑 
客 或 其 他 一 切 可 能 想 要 这 资料 的 人 偷窃 。 然 而 ,如 果 藏 有 私人 密 
钥 的 雇员 把 它 给 忘 了 ,或 者 这 个 雇员 潜逃 了 ,抑或 被 公共 汽车 撞 死 
了 呢 ? 政府 鼓励 像 TTP 这 样 的 机 构 保 存 所 有 的 私人 密 铀 。 一 个 
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公司 如 果 把 私人 密 铀 丢 了 , 它 可 以 通过 TTP 恢 复 。 

第 三 信任 方 是 有 争议 的 ,因为 它们 可 能 掌管 着 人 们 的 输入 密 
钥 , 因 此 它们 有 能 力 阅 读 他 们 客户 的 信息 。 它 们 必须 是 十 分 让 人 
信任 的 ,否则 ,这 个 系统 很 容易 被 滥用 。 一 些 人 争辩 道 ,TTP 是 第 
三 方 密 铀 的 替代 品 ,在 做 调查 时 ,执法 者 可 能 使 TTP 届 服 , 交 出 它 
们 客户 的 密 钥 。 其 他 人 则 认为 TTP 是 公开 密 钥 密码 术 不 可 或 缺 
的 一 个 组 成 。 

没有 人 能 够 预测 TTP 将 来 会 扮演 什么 角色 ,也 没有 人 能 猿 到 
10 年 后 密码 术 政 策 会 是 什么 样子 ,然而 ,我 觉得 在 不 久 的 将 来 , 支 
持 密 码 术 广泛 使 用 的 人 会 赢得 这 场 争 论 。 因 为 没有 哪个 国家 希望 
加 密 的 法 律 蛆 止 电 子 商 务 的 发 展 ,然而 ,如 果 结 果 证 明 法 律 是 错 
的 ,总 是 有 机 会 修改 法 律 的 。 如 果 有 一 系列 的 恐怖 活动 ,而 执法 者 
证 明 窃 听 确 实 有 助 于 制止 念 怖 活动 ,那么 政府 会 立即 烤 同 第 三 方 
密 钥 的 政策 ,所 有 强大 密码 术 的 用 户 会 被 强制 放弃 原来 的 密码 术 ， 
使 用 第 三 方 密 钥 的 密码 术 ,此 后 ,用 发 送 其 他 强大 密码 术 加 密 的 信 
息 将 被 视 为 违法 。 如 果 对 这 种 行为 的 惩罚 十 分 严厉 ,执法 者 又 占 
了 上 风 ,接着 ,如 果 政 府 滥用 第 三 方 密 钥 ,公众 又 会 重新 倡导 密码 
自由 ,局 势 又 开始 逆转 。 简 而 言 之 ,我 们 没有 理由 不 根据 环境 调整 
我 们 对 政策 的 看 法 ,以 适应 当时 的 政治 \ 经 济 和 社会 风气 。 这 一 切 
的 决定 因素 是 两 个 公众 最 害怕 的 东西 一 一 政府 和 绯 犯 。 
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1993 年 , 菲 尔 齐 默 尔 妈 成 了 大 跨 审 团 的 调查 对 象 。 根 据 联 
邦 调查 局 所 说 ,他 非法 出 口 军 火 ,因为 他 给 敌对 国家 和 改 怖 分 子 提 
供 了 进攻 美国 政府 的 工具 。 随 闭 调查 的 进行 , 越 来 越 多 的 密码 学 
家 和 公民 自由 战士 加 入 了 支援 齐 默 尔 受 的 行列 ,他 们 成 立 了 一 个 
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国际 基金 会 来 负担 齐 黑 尔 受 的 律师 费用 。 同 时 ,因为 受到 联邦 调 
查 局 的 调查 ,PCP 的 声名 大 振 , 齐 默 尔 权 的 发 明 以 更 快 的 速度 在 
互联 网 上 传播 一 一 毕竟 ,这 可 是 连 联邦 调查 局 都 害怕 的 加 密 软 件 。 

“相当 好 的 隐秘 "公布 时 非常 仓促 ,这 使 得 它 还 没 来 得 及 作 最 
后 的 修饰 和 完美 化 。 不 久 ,就 有 要 发 展 一 个 更 完美 的 版 本 的 PGP 
蕴 呼 声 ,但 显然 齐 默 尔 受 没 法 再 继续 他 的 工作 了 。 一 群 欧洲 的 软 
件 工程 师 接 替 了 他 的 工作 ,重新 建造 更 完美 的 PEP。 总 的 说 来 ， 
欧洲 对 密码 的 态度 一 直 比较 放松 ,没有 出 口 欧洲 版 PCpP 的 禁令 ， 
而 且 RSA 专利 问题 在 欧洲 也 不 存在 ,因为 RSA 专利 没有 在 美国 
以 外 的 国家 申请 。 

经 过 三 年 的 大 陪审 团 调查 , 仍 没有 把 齐 默 尔 受 送 上 法 庭 。 这 
个 案件 因为 PCP 的 特性 和 它 的 发 放 方 式 变 得 异常 复杂 。 如 果 齐 
默 尔 虹 把 PGP 装 在 一 台电 芦 中 ,然后 把 电脑 运 到 一 个 敌国 ,那么 
他 肯定 处 于 及 其 不 利 的 位 置 ,因为 他 显然 把 一 个 可 用 的 密码 系统 
出 口 到 国外 。 类 似 的 ,如 果 他 出 口 了 一 张 含 有 PCGP 的 磁盘 ,这 张 
克 盘 就 会 被 认为 是 密码 术 设备 ,而 证 明 齐 默 尔 公 有 罪 的 证 据 就 相 
当 确 凿 了 。 另 一 方面 ,如果 他 把 他 的 程序 印 在 书 上 ,把 书 带 到 国外 
的 话 , 那 他 被 视 为 是 出 口 一 种 知识 而 非 密码 术 设备 。 然 而 , 书 上 的 
程序 可 以 用 扫描 的 方法 转换 成 电子 符号 ,成 为 计算 机 可 以 用 的 程 
序 , 这 意味 着 书 和 磁盘 是 一 样 危险 的 。 而 事实 上 , 齐 默 尔 受 只 是 融 
巧 把 一 个 PGP 程序 的 副本 给 了 一 个 朋友 ,这 个 朋友 只 是 把 它 安装 
在 一 台 美国 的 计算 机 上 ,而 碰巧 的 是 这 台 计 算 机 连 着 互联 网 ,此 
后 ,一 个 敌国 可 能 也 可 能 不 会 下 载 它 。 齐 默 尔 冯 真 的 犯 有 “出 口 
PGP" 的 罪 吗 ? 直至 今天 ,这 个 关于 互联 网 上 的 法 律 问题 一 直 在 不 
断 地 讨论 和 诠释 。 在 90 年 代 初 ,这 个 问题 就 更 模糊 了 。 

1996 年 ,经 过 3 年 的 调查 后 ,美国 律师 总 部 放弃 了 针对 齐 默 
尔 曼 的 案件 。 联 邦 调 查 局 意识 到 已 经 太 了 晚 了 一 一 PGP 早已 逃 和 人 
了 互联 网 ,起 诉 齐 默 尔 曼 不 会 有 任何 好 处 。 还 有 一 个 重要 的 问题 
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是 齐 默 尔 曼 受到 了 许多 大 机 构 的 支持 ,比如 麻 省 理工 学 院 出 版 社 ， 
它 出 版 了 关于 PGP 的 600 页 的 书 ,这 本 书 散 发 到 世界 各 地 。 所 
以 ,起 诉 齐 默 尔 股 等 于 起 诉 麻 省 理工 学 院 出 版 社 。 联 邦 调查 局 不 
愿意 起 诉 的 另 -个 原因 是 , 齐 默 尔 曼 很 可 能 被 判 无 罪 ,联邦 调 查 局 
的 起 诉 不 会 得 到 任何 好 处 ,相反 , 它 会 引起 一 场 关于 隐私 权 的 完 法 
的 争论 ,大 众 也 会 同意 广泛 使 用 密码 术 。 

齐 默 尔 受 的 其 他 问题 也 一 同 消失 了 。 他 从 RSA 公司 那儿 取 
得 了 使 用 RSA 系统 的 执照 ,从 而 解决 了 专利 问题 。 最 终 ,PGP 成 
了 合法 的 产品 ,而 齐 默 尔 曼 也 是 个 自由 人 。 这 次 调查 使 他 成 为 密 
码 的 改革 者, 世界 上 任何 一 位 市 场 经 理 都 会 羡 芍 PGP 得 到 的 免费 
宣传 。1997 年 年 末 , 齐 默 尔 曼 把 PCP 卖 给 了 网 络 联盟 ,自己 成 为 
它 的 一 位 资深 入 员 。 虽 然 PGP 现在 卖 给 公司 ,但 它 对 不 做 商业 目 
的 ,使 用 加 密 仍然 是 免费 的 。 换 言 之 ,任何 想 保护 他 的 隐私 权 的 个 
人 ,可 以 在 互联 网 上 免费 的 下 载 PCP。 

如 果 你 也 想得到 PCP, 有 许多 的 网 站 提供 下 载 服务 ,你 可 以 
很 容易 地 找到 它们 。 可 能 最 为 权 成 的 网 站 是 http://www .pgFi. 
com/,PGP 的 主页 ,在 那儿 你 可 以 下 载 PGP 的 美国 版 和 国际 版 。 
在 这 里 ,我 不 想 对 你 使 用 PGP 负 任何 责任 。 如 果 你 选择 使 用 
PGP, 是 由 你 决定 你 的 计算 机 是 否 可 以 运行 它 ,软件 是 否 染 毒 竺 
等 。 而 且 , 你 应 该 检查 一 下 你 所 在 的 国家 对 使 用 强大 密码 术 的 规 
定 。 最 后 ,你 应 该 确定 该 下 载 什么 版 本 的 PCP: 生 活 在 美国 以 外 
的 个 人 不 能 够 下 载 美国 版 本 的 PGP ,因为 这 违反 了 美国 出 口 的 法 
律 。PGP 的 国际 版 则 不 受 出 口 禁 令 的 限制 。 

我 仍然 记得 我 第 一 次 下 载 PGP 的 那个 星期 天 的 下 午 。 从 屠 
以 后 ,我 能 保证 我 的 电子 邮件 不 会 被 截获 和 赔 读 ,因此 我 可 以 给 芯 
丽 丝 、 鲍 锅 或 任何 其 他 拥有 PGP 的 人 发 送 加 窗 的 重要 文件 。 我 的 
笔记 本 电脑 和 PGP 软件 给 我 提供 的 加 密 ,是 世界 上 所 有 解密 设备 
加 起 来 都 无 法 破解 的 。 这 使 我 心满意足 。 
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两 千年 来 ,密码 制造 者 和 密码 破解 者 一 直 在 战斗 ,密码 制造 者 
保藏 秘密 ,密码 破解 者 竟 尽 全 力 地 破解 秘密 。 这 一 直 是 一 场 旗 鼓 
相当 的 战斗 ,当先 前 的 方法 不 再 安全 时 ,密码 制造 者 就 发 明 新 的 、 
更 有 效 的 加 密 术 。 密 码 制造 者 似乎 领先 了 ,但 密码 破解 者 马上 就 
会 反击 。 公 开 密 钥 密码 术 的 发 明 , 以 及 政府 之 间 围 绕 强大 密码 术 
在 民间 使 用 的 争论 ,到 今天 ,很 明显 ,密码 学 家 赢得 了 这 场 信息 战 
争 。 菲 尔 齐 默 尔 受 总 结 说 ,我 们 正 生活 在 密码 术 的 黄金 时 代 , 他 
说 :现在 ,用 现代 密码 术 制 造 的 密码 ,很 可 能 已 经 远 远 超出 了 所 有 
已 知 密码 破译 术 能 破解 的 范围 。 而 且 ,我 认为 ,这 种 情况 会 一 直 存 
在 下 去 。" 齐 默 尔 易 的 观点 得 到 了 在 国家 安全 局 任职 的 威廉 姆 ' 科 
洛 维尔 和 德比 特 ' 德 里 科 特 的 认同 ,他 们 说 : “如果 让 全 世界 将 近 
260 000 000 台 个 人 电脑 一 起 来 破解 一 个 简单 的 PGP 加 密 的 信 
息 ,这 个 工作 平均 要 花 大 约 12 000 000 倍 宇宙 年 龄 的 时 间 来 完 
成 。 

但 不 管 怎样 ,以 前 的 经 验 告诉 我 们 ,每 一 个 号 称 是 不 可 破解 的 
密码 ,迟早 都 会 “ 届 服 "于 密码 破译 术 。 维 热 纳 尔 密码 被 称 为 “不 可 
破译 的 密码 ,但 被 巴 比 奇 破解 了 ; 恩 格 玛 机 闸 一 度 被 誉 为 是 无 多 
可 击 的 ,直到 保罗 斯 发 现 了 它 的 弱点 。 那 么 ,到 底 是 密码 破解 专家 
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找到 了 另 一 个 突破 口 ,还 是 齐 默 尔 受 的 结论 是 正确 的 呢 ? 预言 任 
何 一 项 技术 未 来 的 发 展 状况 总 是 不 可 靠 的 ,预言 密码 的 发 展 更 是 
极其 冒险 的 。 我 们 不 仅 必须 猜测 哪 一 个 发 现 会 跟 未 来 有 关 , 而 且 
还 必须 猜测 忆 一 项 发 明 跟 现在 有 关 。 人 詹姆斯 " 埃 利 斯 和 政府 通讯 
总 部 的 故事 使 我 们 引 以 为 戒 , 也 许 早已 有 明显 的 破绽 就 隐藏 在 政 
府 掩盖 的 秘密 背后 。 

在 最 后 一 章 中 ,分 析 了 一 些 可 能 在 21 世纪 增强 或 破坏 保密 性 
的 未 来 派 的 想法 。 下 一 部 分 着 眼 于 展望 密码 破译 术 的 未 来 ,特别 
是 其 中 的 一 个 想法 可 能 使 密码 破解 专家 能 破解 现在 的 所 有 密码 。 
另 一 方面 ,本 书 的 最 后 一 部 分 展现 了 一 个 最 使 人 兴 奇 的 密码 学 的 
前 景 ,一 种 有 潜力 的 能 绝对 保证 保密 性 的 系统 。 


NM 条 


不 论 是 实力 强大 的 RSA 实验 室 , 还 是 其 他 的 现代 密码 专家 和 
密码 破解 专家 都 仍然 能 在 情报 收集 中 扮演 很 重要 的 角色 。 事 实证 
明了 他 们 的 成 功 , 即 密码 学 家 的 需求 量 比 以 前 多 得 多 一 一 国家 安 
全 局 仍然 是 世界 上 雇佣 数学 家 最 多 的 单位 。 

在 地 球 上 传播 的 信息 中 只 有 一 小 部 分 是 被 安全 地 加 密 了 的 ， 
剩 下 的 信息 要 么 是 拙劣 地 加 密 , 要 么 根本 不 加 密 。 这 是 因为 互联 
网 的 用 户 数量 增加 很 快 ,然而 这 些 人 中 极 少 有 人 在 保密 性 方面 采 
取 足 够 的 防范 措施 。 这 样 就 会 造成 国家 的 安全 部 门 .执法 者 ,抑或 
任何 一 个 有 好 奇 心 的 人 都 可 以 把 他 们 的 魔爪 伸 向 他 们 不 该 搜 有 的 
信息 。 

甚至 即使 用 户 正确 使 用 了 RSA 提供 的 密码 , 仍 会 有 很 多 密码 
破解 者 能 从 埠 获 的 消息 中 收集 到 信息 。 密 码 玻 解 者 继续 使 用 像 交 
换 分 析 这 样 的 旧式 技术 ;如 果 密 码 玻 解 者 不 能 彻底 了 解 一 个 信息 
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的 内 容 , 那 他 们 至 少 可 能 找 出 是 谁 发 的 信息 , 谁 会 接 到 这 条 信息 ， 
而 信息 本 身 就 会 泄密 。 密 码 破 解 术 最 新 近 的 发 展 被 称 为 “暴风 十 
攻击 ,其 目的 是 要 用 计算 机 的 显示 器 来 显示 侦查 到 的 电子 装置 发 
出 的 电磁 信 叶 。 如 果 伊 英 将 一 辆 有 莲 货 车 停 在 艾 丽 丝 家 的 外 面 ， 
她 就 能 用 灵敏 的 “暴风 两 "仪器 来 分 辩 艾 丽 丝 在 电脑 上 设 定 的 每 一 
个 单独 的 按键 。 这 就 使 伊美 能 截获 蔽 进 电脑 中 的 ,还 没有 加 审 的 
信息 。 为 了 抵抗 “ 么 风雨 攻击 ,一 些 公司 已 经 推出 起 防护 作用 的 
材料 ,将 其 用 在 屋子 的 墙 上 就 能 阻止 电磁 信号 的 外 泄 。 在 美国 , 必 
须 取 得 政府 的 许可 才能 购买 这 种 防护 材料 ,这 就 暗示 一 些 组 织 比 
如 像 联 邦 调查 局 ,一 般 是 依靠 “暴风 雨 "进行 监视 的 。 

其 他 的 攻击 方式 包括 使 用 病毒 和 “特洛伊 森马 *。 伊 英 可 以 设 
计 一 个 电脑 病毒 感染 PGP 软件 ,这 个 病毒 就 被 苦 悄 悄 地 带 进 了 艾 
丽 丝 的 电脑 中 。 当 艾 丽 丝 使 用 她 的 私人 密 钥 解密 一 个 信息 时 ,这 
个 病毒 就 会 运行 ,并 把 这 个 密 钥 记 录 下 来 。 榜 下 来 的 时 间 , 艾 丽 丝 
登陆 互联 网 ,病毒 秘密 地 将 这 个 私人 密 钼 传 给 伊美 ,这 样 伊 甘 就 能 
把 以 后 辫 丽 丝 收 到 的 所 有 信息 解 审 。“ 特 洛 伊 木 马 "是 另 一 种 软件 
“骗术 ”, 就 如 同 伊 芙 设计 了 一 个 程序 ,表面 上 看 很 像 颠 正 的 加 审 工 
具 产 品 ,但 实际 上 它 泄漏 用 户 的 密码 。 艾 丽 丝 会 相信 自己 下 载 了 
一 个 可 信 的 PGP 复 本 ,然而 她 真正 下 载 的 是 “特洛伊 木马" 的 伪装 
版 本 。 这 个 修改 的 版 本 看 上 去 就 像 真 正 的 PCP 程序 ,但 其 中 含有 
将 艾 丽 丝 的 所 有 通信 的 明文 复 本 发 给 伊美 的 指令 。 正 如 菲 尔 * 齐 
黑 尔 汉 指 出 的 :任何 人 都 能 修改 源 代 码 ,然后 制造 出 一 个 像 真 的 
PGP 程 序 的 “ 行 尸 走 肉 " ,执行 它 魔鬼 主人 的 命令 。 这 个 伪装 成 
PGP 的 “特洛伊 木马 "版 本 能 被 广泛 传播 ,并 声称 是 从 我 这 儿 传 出 
去 的 ,多么 阴险 啊 ! 不 管 采取 什么 方法 ,你 都 应 该 尽力 从 一 个 可 靠 
的 来 源 获 得 PGP。 

改动 的 “特洛伊 木马 "引用 的 是 新 编 的 .看 上 去 很 安全 的 加 窗 
软件 的 一 部 分 程序 ,但 实际 上 这 部 分 程序 含有 一 个 "后 门 ”, 它 使 它 
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的 设计 者 可 以 把 每 一 个 人 的 信息 解密 。 在 1998 年 , 韦 恩 . 麦 德 森 
的 报道 中 ,揭露 了 瑞士 的 一 家 密码 公司 Crypte AG 在 其 产品 中 设 
置 了 “后 门 ”, 而 且 还 将 “后 门 ”的 具体 使 用 方法 提供 给 了 美国 政府 。 
也 就 是 说 ,美国 可 以 读 取 一 些 国家 的 通讯 。1991 年 ,刺杀 流亡 的 
、 前 伊朗 首相 的 刺客 在 被 捕 时 说 ,他 很 感谢 Crypto AG 公司 的 帮助 
使 他 窃听 到 伊朗 信件 的 译本 。 

尽管 交换 分 析 ,“ 暴 风雨 攻击 ”电脑 病毒 和 “特洛伊 木马 "都 是 
收集 情报 的 有 用 技术 ,但 是 密码 学 家 认识 到 ,他 们 真正 的 目的 是 找 
到 一 种 好 的 方法 破解 被 称 为 现代 加 密 术 基石 的 RSA 密码 。RSA 
密码 被 用 于 保护 非常 重要 的 军事 上 的 、 外 交 方 面 的 和 犯罪 分 子 之 
间 的 通讯 一 一 确切 地 说 ,这 些 信息 都 是 情报 收集 部 门 想 要 译 解 的 。 
如 果 密 码 学 家 向 强大 的 RSA 密码 挑战 的 话 , 他 们 需要 找到 较 好 的 
理论 或 技术 上 的 突破 。 

理论 上 的 突破 将 是 获得 艾 丽 丝 私人 密 钥 的 新 方法 的 基础 。 艾 
丽 丝 的 私人 密 钥 是 由 P 和 q 组 成 的 ,它们 是 公开 密 钥 N 选择 质 因 
数 分 解 得 到 的 。 标 准 的 方法 是 逐个 检查 每 个 质数 看 它 是 否 能 整除 
,但 我 们 知道 这 将 花费 大 量 的 时 间 来 完成 。 密 码 学 家 竭力 要 找 
到 一 条 质 因数 分 解 的 捷径 ,以 寄 希 望 这 种 方法 能 极 大 地 减少 分 解 
得 到 p 和 q 所 要 求 的 步骤 ,但 迄今 为 止 ,所 有 为 完善 质 因数 分 解 方 
法 的 努力 都 以 失败 而 告终 。 几 个 世纪 以 来 ,数学 家 们 一 直 在 研究 
质 因数 分 解 ,但 现代 的 质 因 数 分 解 方法 并 不 比 古 代 的 方法 有 效 多 
少 。 当 然 ,很 可 能 是 由 于 数学 的 相关 特性 就 注定 了 质 因 数 分 解 捷 
径 是 不 存在 的 。 

在 理论 上 密码 学 家 认识 到 寻求 突破 不 会 有 太 大 的 希望 ,他 们 
不 得 不 从 技术 方面 着 手 创新 。 如 果 没 有 什么 显著 的 方法 减少 质 因 
数 分 解 所 需要 的 步骤 ,那么 密码 学 家 就 需要 一 种 能 更 快 完 成 这 些 
步骤 的 技术 。 虽 然 硅 片 的 速度 大 约 每 十 八 个 月 就 会 增长 两 倍 , 而 
且 今 后 还 会 更 快 ,但 是 这 不 足以 在 加 快 质 因 数 分 解 的 速度 上 造成 
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真正 的 影响 一 一 密码 学 家 需要 一 种 比 现 在 的 计算 机 快 几 百 万 倍 的 
技术。 因此 , 审 码 学 家 期 待 着 一 种 彻底 的 新 式 计算 机 一 一 量子 计 
算 机 的 问世 。 如 果 科 学 家 能 造 出 一 人 台 量 子 计算 机 的 话 , 那 它 将 能 
以 超常 的 速度 进行 计算 ,这 种 速度 使 现代 的 超 型 计算 机 看 起 来 像 
是 一 个 坏 了 的 算盘 。 

在 本 节 接 下 来 的 部 分 中 讨论 的 是 量子 计算 机 的 概念 ,因此 ,将 
要 涉及 一 些 量 子 物理 有 时 也 称 量子 力学 的 原理 。 在 深入 讲述 之 
前 ,请 记 住 重子 力学 的 创始 人 之 一 尼 尔 斯 ` 波 尔 的 “警告 :如果 一 
个 人 读 量 子 力学 时 不 感到 吃惊 , 那 他 就 是 没有 理解 量子 力学 。 换 
一 名 话说 , 作 好 思想 准备 去 面 对 一 些 很 令 人 过 头 转向 的 理论 。 

要 说 明 量 子 计算 机 的 原理 , 则 应 追 湖 到 18 世纪 末 托 马 斯 ` 杨 
的 工作 。 托 马 斯 " 杨 是 英国 的 博学 者 ,他 最 先 破 译 了 埃及 的 象形 文 
字 。 在 剑桥 的 以 马 内 利 学 院 读书 时 , 杨 经 常 在 学 院 附 近 的 鸭子 池 
娘 度 过 下 午 的 休闲 时 光 。 一 个 普通 的 日 子 因为 一 件 事 情 的 发 生 而 
变 得 非 同 寻常 。 这 一 天 , 杨 注 意 到 两 只 鸭子 互相 并 排 著 在 一 起 快 
乐 地 游 法 。 他 观察 到 两 只 鸭子 在 身后 留 下 了 两 道 水 纹 ,这 两 道 水 
纹 相互 作用 形成 了 一 种 特殊 的 凹凸 和 水 平 状 班 点 相间 的 水 纹 。 这 
两 道 水 纹 在 鸭子 身 后 扇 状 分 布 ,并 且 当 一 只 岗子 发 出 的 波峰 贰 到 
从 另 一 只 鸭子 发 出 的 波 谷 时 ,其 结果 是 形成 水 平面 的 小 班 点 一 一 
也 就 是 波峰 各 波 谷 互相 抵消 了 。 另 一 种 情况 ,如 果 两 个 波峰 同时 
到 达 同 一 点 , 则 形成 一 个 更 高 的 波峰 。 而 如 果 是 两 个 波 谷 同时 到 
达 同 一 点 , 则 形成 一 个 更 深 的 波 谷 。 杨 被 深 深 地 吸引 住 了 ,因为 这 
个 现象 让 他 回想 起 他 在 1799 年 做 的 一 个 关于 自然 光 的 试验 。 

杨 在 较 早 时 做 了 这 样 一 个 试验 ,他 在 一 个 隔 板 后 设置 了 一 个 
光源 ,在 隔 板 上 有 两 个 细 秦 的 竖 直 狭 妖 ,如 图 71(a) 所 示 。 杨 又 在 
离 取 板 一 定 焉 离 的 地 方 放 了 一 块 屏幕 ,让 从 两 个 狭 锋 穿 过 的 光波 
投射 在 上 面 以 便 观察 。 光 源 打开 后 ,他 发 现 从 两 狭 颖 射出 的 光 呈 
扁 状 分 布 ,而 后 在 屏幕 上 形成 了 明暗 相间 的 光 班 。 这 些 光 班 让 杨 


感到 很 迷惑 ,但 现在 他 相信 ,根据 在 网 墙 看 到 的 景象 他 能 完全 解释 
为 什么 会 出 现 这 种 现象 。 


< 


图 71: 栖 做 的 光 的 衍射 实验 
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杨 开 始 设想 光 是 以 波 的 形式 存在 的 。 如 果 从 两 个 狭 双 发 出 的 
光 有 波 的 特征 ,那么 它 就 会 和 两 只 鸭子 身后 的 水 波 一 样 具有 同样 
的 性 质 。 这 就 意味 着 ,在 屏幕 上 出 现 的 明暗 相间 的 光斑 的 成 因 , 也 
就 类 似 于 水 纹 之 间 的 相互 作用 导致 形成 的 高 峰 、 低 谷 和 水 平 的 班 
点 。 杨 想像 到 在 屏幕 上 是 暗 斑 的 点 是 光波 谷 碰 到 光波 峰 ,二 者 相 
互 抵消 的 结果 ;而 在 屏幕 上 形成 明 斑 的 点 则 是 两 个 光波 峰 ( 或 两 个 
光波 谷 ) 相 遇 ,彼此 增强 的 结果 ,如 图 71(b) 所 示 。 网 子 使 杨 更 加 
深入 地 认识 了 雇 实 的 自然 光 , 最 后 他 出 版 了 《 光 的 波动 理论 ?这 部 
空前 的 物理 杰作 。 

今天 ,我 们 知道 光 确 实 是 一 种 波 的 形式 ,但 我 们 也 知道 它 同时 
还 具有 粒子 的 性 质 。 光 以 波 的 形式 存在 还 是 以 粒子 的 形式 存在 ， 
视 条 件 而 定 。 光 的 这 种 不 确定 性 被 称 为 光 的 波 粒 二 相 性 。 我 们 没 
必要 更 深入 地 讨论 光 的 二 相 人 性 ,但 要 说 明 的 是 现代 的 物理 学 思想 
认为 一 东 光 是 由 无 数 个 独立 的 粒子 组 成 的 ,这 些 粒子 称 为 光子 , 光 
子 表现 波 的 性 质 。 根 据 这 个 观点 ,我 们 可 以 这 样 解 释 杨 的 试验 , 光 
子 穿 过 狭 继 ,在 中 板 的 另 一 边 发 生 干 涉 作用 。 氨 今 为 止 , 杨 的 试验 
还 没有 什么 特别 奇异 的 发 现 。 然 而 ,现代 技术 已 能 使 物理 学 家 用 
一 根 纤维 重复 杨 的 试验 ,这 纤维 细 到 每 次 只 能 发 出 单个 光子 。 光 
子 以 每 分 钟 一 个 的 速率 产生 ,并 朝 闭 隔 板 的 方向 运动 。 常 常 就 会 
有 一 个 光子 穿 过 其 中 的 一 个 狭 锋 , 打 到 屏幕 上 。 虽 然 我 们 的 眼 哺 
没有 那么 高 的 灵敏 度 能 看 到 这 些 单个 的 光子 ,但 我 们 能 借助 特殊 
的 检 波 器 观察 到 它们 。 经 过 几 个 小 时 后 我 们 就 构建 了 一 张 完整 的 
光子 打 在 屏 莫 上 的 图 。 在 某 时 若 只 有 一 个 光子 通过 狭 链 ,我 们 并 
不 希望 看 到 杨 观 察 到 的 光斑 ,因为 这 个 现象 似乎 要 由 两 个 光子 同 
时 穿 过 不 同 的 狭 儿 , 在 另 一 边 产生 干涉 作用 。 相 反 我 们 希望 看 到 
的 是 只 由 隔 板 上 的 狭 链 发 出 的 两 束 光波 产生 的 光斑 。 然 而 ,由 于 
一 些 特殊 原因 ,甚至 只 有 一 个 光子 也 能 在 屏幕 上 形成 明暗 相间 的 
光斑 ,就 像 很 多 光子 发 生 的 干涉 现象 。 


这 个 奇特 的 结果 与 常理 相悖 。 这 个 现象 无 法 用 经 典 的 物理 理 
论 来 解释 ,这 些 创建 起 来 的 理论 只 适用 于 日 常事 物 。 经 典 的 物理 
学 能 解释 行星 运行 的 轨道 或 炮弹 的 弹道 ,但 却 不 能 撒 述 真实 的 微 
观 世 界 ,比如 一 个 光子 的 轨道 。 为 了 能 解释 诸如 光子 这 一 类 现象 ， 
物理 学 家 借助 于 基 子 理论 , 它 能 解释 物体 在 微观 水 平 的 运动 行为 。 
然而 ,就 连 量 子 理论 家 在 怎样 解释 这 个 现象 时 也 不 能 达成 一 致 。 
他 们 渐渐 分 成 两 个 意见 相反 的 阵营 ,各 自 坚 持 自己 的 解释 。 第 一 
个 阵营 的 解释 被 称 为 “ 重 叙 理论 ” ,该 理论 是 以 我 们 惟一 知道 的 关 
于 光子 可 确定 的 两 件 事 为 前 握 条 件 ,也 就 是 光子 离开 纤维 和 它 打 
到 屏幕 上 。 而 其 他 的 事情 都 是 完全 未 知 的 ,包括 光 了 于 是 从 左边 的 
狭 缝 穿 过 的 还 是 从 右边 的 狭 甸 穿 过 的 。 因 为 光子 确切 的 路 径 不 知 
道 ,所 以 重 查理 论 的 支持 者 们 得 出 一 个 特别 的 观点 ,光子 以 某 种 方 
式 同 时 穿 过 两 个 狭 颖 ,然后 它 自身 发 生 干涉 ,在 屏幕 上 产生 观察 到 
的 光 班 。 但 是 一 个 光子 怎么 同时 穿 过 两 个 狭 锋 的 昵 ? 

重合 理论 的 支持 者 对 此 做 如 下 解释 。 如 果 我 们 不 知道 一 个 粒 
子 正在 做 什么 ,那么 它 有 条 件 可 能 在 同一 时 间 做 每 一 件 事 。 在 这 
种 情况 下 的 光子 ,我 们 不 知道 它 穿 过 的 是 左边 的 狭 锋 还 是 右边 狂 
链 , 所 以 我 们 假定 它 同时 穿 过 了 两 个 狭 锋 。 每 种 可 能 性 称 为 一 种 
状态 ,因为 光子 满足 这 两 种 可 能 性 ,所 以 说 它 处 于 两 种 状态 的 重合 
状态 。 我 们 知 章 一 个 光子 离开 纤维 ,我 们 还 知道 一 个 光子 在 隔 板 
的 另 一 边 打 在 屏幕 上 ,但 在 这 其 间 , 光 子 以 某 种 方式 分 离 成 两 个 
“ 鬼 光 子 " 穿 过 两 个 狭 颖 。 重 登 理 论 听 起 来 可 能 有 些 可 笑 , 但 至 少 
解释 了 用 单个 光子 演示 杨 的 试验 产生 的 光斑 结果 。 与 此 相反 ,有 旧 
式 的 经 典 观点 是 光子 只 能 穿 过 其 中 的 一 个 狭 镍 ,我们 只 是 不 知道 
是 哪 一 个 一 一 这 感觉 上 比 量子 的 观点 更 合乎 情理 ,但 不 幸 的 是 它 
不 能 解释 观察 到 的 结果 。 

在 1933 年 获得 诺 贝尔 物理 学 奖 的 埃 尔 温 ' 薛 定 亩 ,创立 了 被 
称 为 “ 薛 定 刘 的 猫 "的 理论 ,经 常 被 用 来 帮助 解释 重 释 理 论 的 概念 。 
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假定 在 一 个 盒子 里 有 一 只 猫 。 猫 可 能 有 两 种 状态 : 即 要 人 么 是 死 的 
要 人 么 是 活 的 。 开 始 的 时 候 , 我 们 知 遵 这 薄 确 切 地 处 于 一 种 特殊 的 
状态 ,因为 我 们 能 看 见 它 是 活 的 。 在 这 个 时 候 , 猎 不 存在 重 琶 状 
态 。 接 下 来 ,我 们 在 靠近 盖子 的 地 方 放 人 一 小 瓶 所 化物 和 猫 同 处 
于 盒子 中 。 现 在 我 们 在 一 段 时 间 内 不 知道 有 什么 事情 发 生 , 因为 
我 们 不 能 看 见 或 测量 猫 的 状态 。 它 还 活着 ,还 是 踢 破 了 装 撩 化 物 
的 瓶子 死 了 7? 按照 导 例 我 们 会 说 猫 要 人 么 活着 要 人 么 死 了 ,我 们 只 是 
不 知道 是 哪 一 种 状况 。 可 是 ,量子 理论 的 说 法 是 这 只 猫 处 在 两 种 
状态 的 重 杰 状态 一 它 既 是 活 的 也 是 死 的 , 它 满 足 所 有 的 可 能 性 。 
重要 状态 仅仅 是 在 我 们 没有 看 着 这 个 物体 的 时 候 发 生 的 ,这 是 一 
种 描述 处 在 不 确定 状态 时 的 物体 的 方法 。 最 后 我 们 打开 了 盒子 ， 
我 们 就 能 看 到 猫 活着 还 是 死 了 。 看 猫 的 这 个 举动 强 追 犹 处 在 了 一 
个 特殊 的 状态 ,就 在 这 个 非常 时 刻 , 重 登 状 态 消失 了 。 

如 果 有 的 读者 不 能 接受 重 登 理论 ,这 是 第 二 个 阵营 的 观点 , 另 
一 种 对 杨 的 试验 的 解释 。 但 不 幸 的 是 ,这 个 观点 也 很 怪异 。 这 个 
“多 元 世界 论 "认为 ,离开 纤维 的 光子 有 两 种 选择 ~ 一 它 要 人 么 穿 过 
左边 的 狭 链 要么 穿 过 右边 的 狭 颖 一 一 在 这 个 时 刻字 宙 分 成 了 两 个 
宇宙 ,在 一 个 宇宙 光子 穿 过 的 是 左边 的 狭 矣 ,在 另 一 个 宇宙 光子 穿 
过 的 是 右边 的 狭 妖 。 这 两 个 宇宙 以 某 种 方式 互相 干涉 ,这 就 说 明 
了 光斑 的 形成 。 多 元 直 界 论 的 支持 者 相信 任何 时 候 一 个 物体 都 有 
进入 几 种 可 能 状态 中 的 一 种 状态 的 潜能 。 字 宙 分 成 了 许多 宇宙 ， 
所 以 每 一 种 潜能 都 能 满足 不 同 的 宇宙 。 这 种 宇宙 增殖 的 理论 称 为 
“多 元 字 宙 论 ”。 

无 论 我 们 接受 的 是 “ 重 枉 理 论 " 还 是 “多 元 宇宙 论 ”, 量 子 理论 
都 是 一 门 令 人 困惑 的 哲学 。 尽 管 如 此 , 它 仍 是 至 今 为 止 所 创立 的 
科学 理论 中 最 成 功 , 最 实用 的 理论 。 包 括 量子 理论 在 解释 杨 的 二 
涉 试验 结果 时 独一无二 的 能 力 , 它 还 成 功 地 解释 了 许多 其 他 的 现 
象 。 只 有 量子 理论 才能 使 物理 学 家 计算 出 发 电站 核反应 堆 反 应 的 


，324 。 密码 故事 


后 果 ; 只 有 量子 理论 能 解释 DNA 这 个 奇迹 ;只 有 量子 理论 才能 解 
释 太 用 是 怎样 发 光 的 ;只 有 用 和 量 于 理论 才能 设计 出 激光 在 立体 声 
播放 器 上 播放 音乐 。 因 此 ,不管 你 喜欢 与 否 ,我 们 都 生活 在 一 个 量 
子 的 世界 。 


图 72: 茵 入 * 多 伊 奇 


在 所 有 的 由 量子 理论 推出 的 结论 中 ,在 技术 方面 最 重要 的 就 
是 造 出 量子 计算 机 的 可 能 性 。 量 子 计算 机 的 出 现 奴 预示 闭 计算 能 
力 的 新 时 代 的 到 来 ,又 将 破坏 现代 密码 的 安全 性 。 英 国 物理 学 家 
戴 维 多 伊 奇 是 研究 量子 计算 机 的 先锋 之 一 ,他 在 1984 年 参加 了 
一 次 关于 计算 理论 的 会 议 ,之 后 开始 着 手 这 方面 概念 的 工作 。 在 
这 次 会 议 中 ,多 全 奇 在 听 一 个 报告 时 发 现 有 些 东 西 以 前 没有 注意 
到 。 公 认 的 前 提 条 件 是 所 有 的 计算 机 基本 上 都 是 依据 经 典 的 物理 
学 定律 进行 操作 的 ,而 多 伊 奇 坚信 计算 机 应 该 导 守 量子 物理 的 定 
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律 ,因为 量子 定律 更 基础 。 普 通 的 计算 机 操作 是 在 一 个 相对 的 肉 
眼 可 见 的 水 平 上 ,在 这 个 水 平 上 量子 定律 和 经 典 定律 几乎 区 别 不 
开 。 因 此 科学 家 们 一 般 都 认为 普通 的 计算 机 是 以 经 典 物理 学 为 依 
据 的 ,这 没有 什么 关系 。 然 而 在 微观 的 水 平 上 这 两 套 定 律 就 会 出 
现 分 歧 , 而 且 在 这 个 水 平 上 只 有 重子 物理 定律 才 掌握 着 真理 。 在 
微观 水 平 ,量子 定律 展示 了 其 令 人 惊异 的 作用 ,一 台 计 算 机 的 构件 
利用 这 些 定律 将 以 彻底 的 新 方式 运作 。 会 议 结束 后 ,多 伊 奇 回 到 
家 中 ,开始 从 量子 定律 着 手 改 写 计 算 机 的 理论 。 他 在 1985 年 发 表 
的 一 篇 论文 中 描述 了 他 设想 的 根据 量子 物理 定律 进行 操作 的 量子 
计算 机 。 特 别 的 是 ,他 阐明 了 他 的 量子 计算 机 与 普通 计算 机 的 不 
同 点 。 假 设 你 有 一 个 问题 ,这 个 问题 有 两 种 形式 。 在 一 台 普 通 计 
算 机 上 回答 这 个 有 两 种 形式 的 问题 ,你 不 得 不 将 第 一 种 形式 输入 
电脑 然后 等 待 答案 ,接着 输入 第 二 种 形式 再 等 待 这 个 答案 出 来 。 
换 句 话说 就 是 ,一 台 普 通 的 计算 机 一 次 只 能 处 理 一 个 问题 ,如 果 有 
几 个 问题 , 那 它 只 能 逐个 处 理 。 但 用 的 是 一 台 量子 计算 机 的 话 , 这 
两 个 问题 会 被 合并 成 两 种 状态 的 重生 态 ,然后 同时 被 输入 电脑 , 接 
着 计算 机 本 身 将 进 人 两 种 状态 的 重 亚 态 ,一 种 状态 就 是 一 个 问题 。 
或 者 根据 “多 元 宇宙 论 ” ,计算 机 将 进入 两 个 不 同 的 宇宙 ,在 不 同 的 
字 宙 中 回答 这 个 问题 的 每 一 种 形式 。 不 管用 哪 种 理论 ,只 要 利用 
量子 物理 定律 ,量子 计算 机 就 可 以 同时 处 理 两 个 问题 。 

量子 计算 机 有 多 大 威力 ,我 们 可 以 比较 一 下 它 和 普通 计算 机 
在 性 能 上 的 差别 ,看 它们 各 自在 处 理 一 个 特殊 的 难题 时 会 发 生 什 
么 作用 。 比 如 这 一 道 题 :找到 一 个 数 ,要 求 它 的 平方 和 立方 一 共用 
了 阿拉 伯 数 字 0 到 9 一 次 而 且 只 有 一 次 。 如 果 我 们 试 一 下 数字 
19 ,就 会 发 现 19: = 361;19? = 6859。19 不 满足 条 件 , 因为 它 的 平 
方 和 立方 只 含有 阿拉 伯 数 字 :1,3,5,6,6,8,9, 像 0,2,4,7 就 没有 ， 
而 6 重复 了 。 

用 传统 的 计算 机 解决 这 个 问题 ,操作 员 将 不 得 不 采取 下 面 的 
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方法 。 操 作 员 将 数字 ! 输入 进去 然后 让 计算 机 进行 测试 。 一 旦 计 
算 机 完成 了 必要 的 运算 , 它 就 告知 这 个 数字 是 否 符合 标准 。 数 字 
1 不 符合 标准 ,所 以 操作 员 输入 数字 2 让 计算 机 再 一 次 运行 并 测 
试 等 等 。 直 到 符合 的 数字 最 终 被 找到 。 计 算 机 输出 的 答案 是 69， 
因为 69? = 4761;69? = 328509, 这 些 数字 殉 实 包括 了 那 十 个 阿拉 从 
数字 ,而且 每 个 只 出 现 了 一 次 。 实 际 上 ,69 是 惟一 能 满足 这 些 条 
件 的 数字 。 可 见 这 个 过 程 是 非常 耗 时 的 ,因为 传统 的 计算 机 一 次 
只 能 测试 一 个 数字 。 如 果 计 算 机 测试 一 个 数字 要 用 一 秒 钟 ,那么 
它 将 花 69 秒 才 能 找到 答案 。 相 反 , 一 台 量子 计算 机 只 需 花 一 秒 钟 
就 能 找到 答案 。 

操作 员 首先 要 把 数字 表示 成 一 种 特殊 的 形式 以 利于 发 挥 量子 
计算 机 的 威力 。 表 示 数 字 的 一 种 方法 是 利用 自 旋 粒 子 的 形式 一 一 
许多 基本 的 粒子 都 具有 自 旋 的 本 性 ,它们 要 人 么 自 西向 东 自 旋 , 要 人 么 
自 东 向 西 自 旋 ,就 像 一 个 篮球 在 指 尖 旋 转 。 当 一 个 粒子 自 东 向 西 
自 旋 时 , 它 就 代表 1, 当 它 自 西向 东 自 旋 时 ,就 代表 0。 因 此 ,一 序 
列 的 自 旋 粒 子 就 代表 一 序列 的 1 和 0, 或 是 一 个 二 进 制 数 。 比 如 
说 ,有 七 个 粒子 , 自 旋 方 向 分 别 是 向 东 , 向 东 , 疝 西 ,向 东 , 向 西 ,向 
西 ,向 西 ,组 合 起 来 就 是 1101000 这 个 二 进 制 数 字 , 它 等 于 十 进 制 
数 104。 根 据 这 七 个 粒子 的 自 旋 方 向 , 它们 的 组 合 就 能 表示 出 0 
到 127 之 间 的 任何 数字 。 

用 传统 的 计算 机 进行 这 种 操作 ,操作 员 要 输 人 一 粕 子 的 自 
旋 方 向 ,就 像 向 西 ,向 西 ,向 西 , 向 西 ,向 西 , 向 西 ,向 东 , 这 代表 
0000001 , 它 仅仅 表示 的 是 十 进 制 数 1。 然 后 操作 员 就 等 待 计算 机 
测试 这 个 数字 ,看 它 是否 满 足 早先 时 候 列 出 的 条 件 。 接 着 操作 员 
将 输入 0000010, 这 一 序列 的 粒子 自 旋 方 向 代表 2, 依 次 类 推 。 跟 
前 面 的 情况 一 样 ,一 次 只 能 输入 一 个 数字 ,我 们 知道 这 是 很 耗 时 
的 。 但 如 果 我 们 用 量子 计算 机 处 理 的 话 ,操作 员 可 以 选择 两 种 输 
人 数字 的 方法 ,而 且 都 快 得 多 。 因 为 使 用 的 都 是 基本 粒子 ,所 以 它 
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们 遵守 量子 物理 定律 。 因 此 , 当 一 个 粒子 没有 被 观察 时 , 它 就 处 于 
重 登 态 ,这 就 意 际 着 它 同 时 在 两 个 方向 都 有 自 旋 ,所 以 它 可 同时 代 
表 0 和 1。 另 一 种 选择 是 ,我 们 可 以 认为 这 个 粒子 进 人 了 两 个 不 
同 的 宇宙 :在 一 个 宇宙 它 的 自 旋 向 东 代 表 1, 而 在 另 一 个 字 宇 它 自 
旋 向 西 代表 0。 

可 以 通过 下 面 的 步 又 达到 重重 态 。 假 设 我 们 能 观察 到 其 中 的 
一 个 粒子 , 它 的 自 旋 方 向 是 自 西向 东 。 要 改变 它 的 自 旋 方 向 ,我们 
应 该 放出 足够 大 的 脉冲 能 量 , 大 到 使 该 粒子 反 向 , 自 东 向 西 地 自 
旋 。 如 果 我 们 发 出 的 是 较 弱 一 些 的 脉冲 ,那么 有 时 我 们 会 很 幸运 ， 
粒子 改变 了 它 的 自 旋 方 向 ,但 有 时 也 会 很 不 幸运 ,粒子 仍 保持 其 自 
西向 东 的 自 旋 方 向 。 到 这 时 为 止 ,这 个 粒子 一 直 被 清楚 地 观察 着 ， 
我 们 能 跟踪 它 的 行踪 。 但 如 果 我 们 把 这 个 自 西向 东 自 旋 的 粒子 放 
进 一 个 盒子 ,离开 我 们 的 视野 ,然后 向 它 施加 一 絮 的 脉冲 能 量 , 那 
么 我 们 无 法 知道 它 的 自 旋 方向 是 否 改变 了 。 粒 子 处 在 了 自 丁 向 东 
自 旋 和 自 东 向 西 自 旋 的 重 登 态 ,就 像 那 只 猫 处 在 既 死 又 活 的 重 笃 
态 。 把 七 个 自 西向 东 自 旋 的 粒子 放 进 一 个 盒子 里 ,然后 放出 七 次 
弱 的 脉冲 能 量 作业 于 它们 , 则 这 七 个 粒子 都 处 于 重重 态 。 

由 于 七 个 粒子 都 处 于 重 登 态 ,它们 实际 上 就 代表 了 自 西向 东 
和 自 东 向 西 自 旋 的 所 有 可 能 的 组 个。 这 七 个 粒子 同时 表示 了 128 
种 不 同 的 状态 或 128 个 不 同 的 数字 。 操 作 员 将 这 七 个 粒子 输 人 量 
子 计算 机 ,这 七 个 粒子 仍 保持 重 亚 态 ,然后 计算 机 运行 计算 程序 ， 
它 同 时 测试 了 全 部 128 个 数字 。 一 秒 钟 后 ,计算 机 输出 了 满足 前 
提 条 件 的 数字 69。 操 作 员 只 付出 了 一 次 代价 就 完成 了 128 次 计 
算 过 程 。 

量子 计算 机 违背 常理 。 先 不 考虑 细节 ,量子 计算 机 可 用 两 种 
不 同 的 方式 来 解释 其 原理 ,这 就 看 你 喜欢 哪 一 种 量子 理论 。 一 些 
物理 学 家 的 观点 是 量子 计算 机 是 作为 一 个 单独 的 单位 ,同时 对 
128 各 数字 进行 相同 的 运算 程序 。 另 一 些 物理 学 家 则 认为 量子 计 
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算 机 分 成 了 128 个 单位 ,每 一 个 单位 各 是 一 个 独立 的 字 宵 ,一 个 字 
宙 只 运行 一 个 计算 。 量子 计算 方法 是 技术 进步 的 曙光 。 

传统 计算 机 是 通过 0 和 1 操作 的 ,0 和 1 叫做 比特 (bitb) ,这 是 
二 进 制 数 的 简称 。 因 为 量子 计算 机 在 一 量子 重 登 态 也 用 1 和 0 处 
理 , 在 这 几 1 和 0 就 成 为 量子 奎 比特 (qubit)。 当 我 们 考虑 更 多 的 
粒子 时 ,量子 比特 的 优势 变 得 更 明显 。 用 250 个 自 旋 的 粒子 ,或 
250 个 量子 比特 ,可 能 代表 大 约 105 种 组 合 ,这 比 字 宙 中 的 原子 数 
还 多 。 如 果 2z50 个 粒子 处 在 通 当 的 重合 态 ,那么 量子 计算 机 能 同 
时 运行 105 次 运算 程序 ,所 有 计算 完成 只 花费 一 秒 钟 。 利 用 量子 
的 效力 可 增强 量子 计算 机 难以 想像 的 威力 ,多 伊 奇 是 在 1980 年 代 
中 期 提出 是 子 计算 机 概念 的 ,当时 无 人 能 想像 出 怎样 才能 造成 一 
人 台 坚 项 可 用 的 机 器 。 比 如 说 ,科学 家 不 可 能 实际 地 造成 某 个 东西 
来 计算 重 爷 态 的 自 旋 粒子 。 最 大 的 障碍 是 怎样 在 整个 计算 过 程 中 
维持 重 登 态 。 重 和 侮 态 只 能 在 没 被 观测 的 情况 下 才 会 存在 ,从 广义 
上 讲 ,任何 一 种 对 重 倒 态 的 外 部 作用 都 属于 观测 。 一 个 单独 的 偏 
离 轨道 的 原子 碰 到 某 一 个 自 旋 的 粒子 ,就 会 使 重任 态 遭 到 破坏 , 转 
变 成 一 独立 的 状态 ,使 量子 计算 失败 。 

另 一 个 问题 是 科学 家 不 能 够 设计 出 运行 量子 计算 机 的 程序 ， 
而 且 不 能 确定 这 计算 机 适合 进行 哪 一 种 类 型 的 计算 。 然 而 在 
1994 年 ,新 泽 西 AT&T 贝尔 实验 室 的 第 特 ' 肖 尔 成 功 地 勾 勤 出 可 
用 的 量子 计算 机 程序 的 雏形 。 引 起 密码 学 家 注意 的 是 肖 尔 的 程序 
定义 的 一 系列 步骤 ,在 量子 计算 机 上 运行 能 质 因 数 分 解 一 个 很 大 
的 数 一 一 这 正 是 解 开 RSA 密码 所 需要 的 。 当 马丁 ' 加 德 纳 把 RSA 
难题 发 表 在 《科学 美国 人 ;之 后 ,600 个 计算 机 操作 员 花 了 17 年 的 
时 间 质 因数 分 解 了 一 个 有 129 位 的 阿拉 伯 数 字 。 与 此 相反 , 肖 尔 
的 程序 能 在 其 见 百 万 分 之 一 的 时 间 内 质 因 数 分 解 一 个 比 它 大 一 百 
万 倍 的 数 。 但 不 幸 的 是 , 肖 尔 不 能 验证 他 的 质 因 数 分 解 程序 ,因为 
量子 计算 机 还 没有 问世 。 
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接着 ,在 1996 年 ,贝尔 实验 室 的 洛 夫 格 罗 弗 编写 了 又 一 个 强 
大 的 程序 。 格 罗 弗 的 程序 能 以 难以 想像 的 高 速 搜寻 一 个 列表 ,这 
听 起 来 没有 什么 特别 令 人 感 兴趣 的 地 方 ,直到 你 认识 到 它 正 是 解 
开 DES 密码 所 需要 的 。 要 解 开 DES 密码 必须 搜寻 一 序列 所 有 可 
能 的 密 钼 ,找到 正确 的 一 个 。 常 规 的 计算 机 一 秒 钟 内 能 检查 一 百 
万 个 密 钥 , 那 要 解 开 DES 密码 需 花 一 千年 的 时 间 , 然 而 一 台 量 子 
计算 机 用 格 罗 弗 的 程序 运行 将 在 不 超过 四 分 钟 内 找到 密 铀 。 这 两 
个 量子 计算 机 程序 的 出 现 是 很 巧合 的 ,它们 是 密码 学 家 最 想 解 决 
的 问题 。 尽 管 肖 尔 和 格 罗 弗 的 程序 让 密码 破解 者 看 到 了 极为 乐观 
的 前 景 ,但 存在 一 个 极 大 的 障碍 ,因为 仍 没有 一 台 可 工作 的 量子 计 
算 机 能 运行 这 些 程序 。 显 然 ,这 个 在 解密 技术 方面 最 终 的 武器 所 
共有 的 潜能 吊 足 了 一 些 组 织 的 胃口 。 比 如 美国 国防 高 科技 研究 中 
心 (DARPA) ,洛斯 阿拉 英 斯 国家 实验 室 , 他 们 拼命 地 想 造 出 能 处 
理 量子 比特 的 设备 ,就 像 处 理 比特 的 硅 片 。 尽 管 最 近 的 大 量 突破 
大 长 研究 者 的 信心 ,但 公平 地 讲 , 这 项 技术 仍 处 在 很 低 的 水 平 。 
1998 年 ,巴黎 第 四 大 学 的 瑟 奇 ` 哈 瑞 克 审视 了 关于 这 些 突破 的 说 
法 ,他 否定 了 几 年 内 就 会 诞生 一 台 嘉 正 的 量子 计算 机 的 可 能 。 他 
说 这 就 像 费 劲 地 用 卡片 搭 好 了 屋子 的 第 一 层 , 认为 然后 接 下 来 的 
15000 层 只 是 照 撒 形 式 而 已 。 

只 有 时 间 能 回答 是 否 及 何 时 建造 一 台 量 子 计算 机 所 面临 的 困 
难 才能 解决 。 在 这 其 间 ,我 们 只 能 思索 它 将 带 给 密码 界 什么 样 的 
影响 。 自 从 20 世纪 70 年 代 以 来 ,密码 制造 者 在 与 密码 破解 者 的 
竞赛 中 一 直 处 于 较 领 先 的 位 置 , 这 要 感谢 像 DES 和 RSA 这 样 密 
码 的 帮助 。 这 些 各 种 类 型 的 密码 是 珍贵 的 资源 ,因为 我 们 已 逐渐 
相信 它们 能 把 我 们 的 电子 邮件 加 审 , 保 护 我 们 的 隐私 。 同 样 , 当 我 
们 进入 21 世纪 , 越 来 越 多 的 贸易 将 在 互联 网 上 进行 ,而 电子 市 场 
要 依赖 强大 的 密码 保护 来 保证 金融 交易 的 正常 进行 。 由 于 信息 已 
成 为 世界 上 最 有 价值 的 商品 ,一 个 国家 的 经 济 、 政 治 和 军事 的 命运 
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将 伸 例 于 强大 的 密码 。 

因此 ,一 台 完全 可 操作 的 量子 计算 机 的 发 明 将 使 我 们 的 个 人 
隐私 处 在 危险 的 境地 ,电子 商务 遭 到 玻 坏 ,国家 的 安全 受到 威胁 。 
重子 计算 机 威胁 到 了 世界 的 稳定 。 无 论 哪 一 个 国家 首先 使 其 成 为 
现实 ,都 可 以 监控 本 国 公 民 的 通讯 ,获悉 商业 竞争 对 手 的 想法 和 偷 
听 敢 人 的 计划 。 尽 管 量子 计算 机 的 研究 仍 处 在 初期 阶段 ,但 它 潜 
在 威胁 闭 个 人 、 国 际 商务 和 全 球 安全 。 


BA 


当 密 码 破解 专家 期 待 着 量子 计算 机 时 代 的 到 来 时 ,密码 专家 
正在 为 实现 他 们 的 技术 奇迹 而 努力 工作 ~ 一 这 是 一 种 加 审 系 统 ， 
它 将 重新 侈 复 隐私 权 , 甚 至 在 面 对 强大 的 量子 计算 机 时 仍 能 起 作 
用 。 这 个 新 式 的 加 密 术 基本 上 和 我 们 以 前 提 到 的 都 不 一 样 , 它 给 
了 我 们 拥有 完美 隐私 权 的 希望 。 换 名 话说 ,这 个 系统 是 没有 缺陷 
的 , 它 将 永远 保护 我 们 绝对 的 安全 。 而 且 , 它 是 以 量子 理论 为 基础 
的 ,和 重子 计算 机 使 用 的 是 一 样 的 理论 基础 。 所 以 当量 子 理论 给 
计算 机 提供 了 启发 ,使 之 能 破解 现在 存在 的 所 有 的 密码 , 它 同时 也 
是 不 可 破解 的 新 式 密 码 一 一 量子 密码 系统 的 核心 。 

关于 量子 密码 系统 的 故事 要 追 湖 到 20 世纪 60 年 代 末 , 哥 伦 
比 亚 大 学 的 毕业 生 斯 蓝 芬 ' 威 斯 纳 的 一 个 奇特 的 想法 。 遗 憾 的 是 ， 
威 斯 纳 不 幸 过 早 创立 了 这 个 想法 ,得 不 到 任何 人 的 重视 。 他 仍 能 
回想 起 他 的 长 辈 的 反应 :我 没有 从 我 的 论文 指导 老师 那里 得 到 任 
何 支持 一 一 他 对 这 个 根本 不 感 兴趣 。 我 拿 给 其 他 人 看 ,他 们 都 露 
出 很 奇怪 的 表情 ,然后 就 去 干 他 们 正在 做 的 事 。 威 斯 纳 提 出 的 是 
奇特 的 量子 货币 概念 ,在 防止 造假 币 方面 有 很 大 的 突破 。 

威 斯 纳 的 量子 货币 很 大 程度 上 依赖 光子 物理 学 。 当 一 个 光子 
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在 空间 运动 时 ,光子 是 振动 的 ,如 图 73(a) 所 示 。 所 有 四 个 光子 沿 
着 同一 方向 运动 ,但 每 一 个 的 振动 角度 不 同 。 振 劲 的 角度 就 是 所 
知 的 光子 的 偏振 现象 ,一 个 光 球 发 出 所 有 振动 方向 的 光子 ,意思 是 
说 一 些 光 子 上 下 振动 ,一 些 左右 振动 ,其 他 的 振动 角度 在 二 者 之 
间 。 把 问题 简单 化 ,我们 假设 光子 共有 四 种 偏振 ,我们 将 其 表示 为 
T ,ee 和。 

在 光子 的 运动 路 径 上 放 一 个 滤 光 器 一 偏振 片 , 它 只 允许 一 
东 光 中 某 一 特定 振动 方向 的 光子 通过 ; 换 句 话说 , 透 过 的 光 于 具有 
相同 的 偏 抱 。 在 一 定 程度 上 ,我 们 可 以 把 偏振 滤 光 片 看 作 是 一 个 
权 栏 ,把 光子 君 作 是 随意 分 散在 栅栏 上 的 火柴 醒 。 只 有 火柴 梗 具 
有 正确 的 角度 才 可 能 滤 过 栅 栏 。 任 意 一 个 光子 只 要 具有 与 偏振 滤 
光 片 相同 的 久 振 方向 就 能 自动 穿 过 偏振 片 而 不 发 生变 化 ,与 偏振 
片 的 偏振 方向 垂直 的 光子 就 会 被 阻挡 。 


图 73: 光 子 穿 越 光 揪 的 示意 轿 


不 幸 的 是 , 当 我 们 考虑 对 角 方 向 偏振 的 光子 接近 偏振 方向 垂 
直 的 偏振 片 时 ,用 火柴 极 类 比 就 行 不 通 。 虽 然 对 角 方 向 的 火柴 模 
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不 能 调 过 方向 牌 直 的 栖 栏 ,但 这 对 于 对 角 方 向 偏振 的 光子 接近 偏 
振 方 向 垂直 的 偏振 滤 光 片 是 没有 什么 困难 的 。 实 际 上 , 当 对 角 方 
向 偏振 的 光子 面 对 偏 振 方 向 垂直 的 偏振 滤 光 片 时 ,其 处 于 量子 困 
境 (quantum quandary)。 接 下 来 发 生 的 事情 是 ,其 中 随机 的 一 半 
被 阻挡 , 另 一 半 穿 过 偏振 片 ,那些 穿 过 去 的 光子 将 变 成 垂直 方向 偏 
振 。 图 73(b) 显 示 的 是 八 个 光子 接近 一 个 偏振 方向 三 直 的 偏振 斌 
光 片 ,图 73(e) 显 示 只 有 四 个 光子 成 功 地 穿 了 过 去 。 所 有 垂直 方 
向 偏振 的 光 了 于 都 穿 过 了 偏振 片 ,所 有 水 平方 向 偏振 的 光 于 都 被 阻 
挡 了 ,对 角 方 向 偏振 的 光 于 有 一 半 穿 过 了 偏振 片 。 

这 种 能 阻挡 某 几 种 光子 的 性 质 可 用 于 制造 偏振 光 太 阳 眼 镜 。 
事实 上 ,你 可 以 用 一 副 偏振 光 太 阳 眼 镜 来 验证 偏振 滤 光 片 的 作用 。 
首先 拿 下 一 片 透 镜 , 然 后 闭 上 这 边 的 眼睛 ,用 另 一 只 眼睛 通过 剩 下 
的 那 片 镜片 看 。 不 足 为 怪 的 是 ,世界 看 起 来 很 黑 , 因 为 透镜 挡住 了 
许多 光子 ,否则 这 些 光 子 会 到 达 你 的 归 贿 。 在 这 个 时 候 到 达 你 的 
眼 畏 的 都 是 相同 偏振 方向 的 光子 。 接 下 来 ,把 拿 下 来 的 那 片 镜片 
放 在 你 戴 的 那 片 镜片 前 面 ,并 且慢 慢 地 转动 它 。 旋 转 到 一 个 点 时 ， 
活动 的 镜片 对 到 达 你 的 眼 国 的 光量 没有 任何 影响 ,因为 它 的 方向 
和 固定 的 镜片 是 一 样 的 一 一 所 有 能 透 过 活动 的 镜片 的 光子 也 就 能 
透 过 固定 的 镜片 。 如 果 这 时 你 将 活动 的 镜片 旋转 90", 你 的 视野 
完全 变 黑 了 。 在 这 个 组 合 时 ,活动 的 镜片 的 偏振 方向 和 固定 镜片 
的 偏振 方向 是 垂直 的 , 透 过 了 活动 镜片 的 光子 就 会 被 固定 镜片 阻 
挡 下 来 。 如 果 现 在 你 把 活动 镜片 再 旋转 45", 那 么 就 到 达 两 透镜 
部 分 不 重合 的 中 间 阶 段 , 透 过 活动 镜片 的 光子 中 有 一 半 设 法 透 过 
了 国定 镜片 。 

威 斯 纳 计划 利用 光子 的 偏振 性 质 来 制造 纸币 ,这 种 方法 可 以 
防止 被 伪造 。 他 的 想法 是 在 钞票 上 设置 20 个 陷 光 器 ,这 种 微型 装 
置 可 以 捕 提 并 保留 住 一 个 光子 。 他 建议 银行 用 四 片 偏振 滤 光 片 ， 
各 是 不 同 的 偏振 方向 (了 ,党 , ,2 ) ,再 用 一 定 顺序 的 20 个 偏振 
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光子 填 满 那 20 个 陷 光 器 ,每 一 张 纸币 上 的 顺序 都 不 同 。 举 个 例 
子 , 如 图 74 所 示 一 张 纸币 上 的 偏振 方向 顺序 为 (%% ,了 ,” 
ee )。 尽 管 偏振 
方向 在 图 74 中 明确 的 显示 出 来 ,但 实际 上 它 用 肉眼 是 看 不 出 来 
的 。 每 一 张 纸币 还 会 带 有 一 个 传统 的 有 师 序 的 数字 ,图 中 所 示 的 
美元 钞票 的 序号 是 B2801695E。 发 行 银 行 可 以 在 每 一 张 钞票 上 同 
时 用 偏振 序列 和 印刷 序列 号 作 标记 ,然后 保留 一 张 原版 的 表 , 记 录 
序列 号 和 相对 的 偏振 序列 。 


图 74: 威 斯 纳 的 光子 找 币 ,每 一 张 部 有 不 同 的 清晰 可 见 的 序号 ,并 且 20 
个 障 光 髓 的 面积 是 保密 的 。 陷 光 恬 包含 著 不 同 偏振 方向 的 光子 。 银 行 根据 
不 同 的 序号 就 知道 每 张 纸 币 上 的 光 于 偏 摄 方向 是 什么 ,但 造假 币 者 却 不 知 
道 。 


造假 币 者 现在 要 面 对 一 个 很 大 的 问题 一 一 他 不 能 仅仅 是 用 一 
个 任意 的 序列 号 和 任意 一 种 陷 光 器 中 的 偏振 序列 来 伪造 一 张 美 


钞 ,因为 这 种 配对 不 会 出 现在 银行 的 原版 记录 表 上 ,银行 会 发 现 这 
张 钞票 是 假币 。 要 造 出 一 张 难以 鉴别 的 假币 ,造假 币 者 必须 以 一 
张 真 币 作 样 版 ,用 某 种 方法 测 出 它 的 20. 个 偏振 方向 ,然后 就 可 以 
造 出 一 张 复制 的 美 钞 ,再 复制 序列 号 ,以 正确 的 顺序 安排 陷 光 器 。 
然而 , 测 光 子 的 偏振 方向 是 一 件 众 所 周知 的 很 困难 的 工作 ,如果 造 
假币 者 不 能 准确 地 测 出 真 币 的 偏振 方向 序列 ,那么 他 别 指望 能 造 
出 一 张 复制 美 钞 。 为 了 理解 测量 光子 的 偏振 方向 的 困难 ,我 们 需 
要 考虑 好 我 们 应 该 怎样 着 手 试 着 完成 这 样 的 测试 方法 。 要 弄 清楚 
光子 的 偏振 方向 只 有 惟一 的 方法 ,就 是 用 偏振 滤 光 片 。 要 测 出 一 
个 特定 的 陷 光 器 中 的 光子 的 篇 振 方向 ,造假 币 者 得 选 一 个 偏振 滤 
光 片 并 放 在 一 个 特定 的 方向 上 ,比方 说 垂直 方向 + 。 如 果 从 这 个 
陷 光 器 中 脱离 的 光子 磋 巧 就 是 垂直 方向 偏振 , 它 就 会 透 过 这 个 仿 
振 方向 垂直 的 偏振 滤 光 片 ,那么 造假 币 者 就 能 准确 地 认为 它 是 垂 
直方 向 偏振 的 光子 。 如 果 这 个 脱离 的 光子 是 水 平方 向 偏振 , 它 就 
不 可 能 透 过 偏振 方向 垂直 的 偏振 波光 片 ,造假 币 者 就 能 确定 这 是 
水 平方 向 偏振 的 光子 。 但 是 ,如 果 这 个 脱离 的 光子 磁 巧 是 对 角 方 
向 偏振 " 或 ” , 它 可 能 透 过 或 不 透 过 滤 光 片 ,这 两 种 情况 都 会 使 造 
假币 者 无 法 确定 该 光子 的 种 类 。 一 个 ”x 方向 偏振 的 光子 可 能 透 过 
偏振 方向 垂直 的 偏振 波光 片 ,这 种 情况 下 造假 币 者 会 错误 地 认为 
这 是 一 个 偏振 方向 垂直 的 光子 ,或 者 是 相同 类 型 的 光子 没有 透 过 
滤 光 片 ,这 个 结果 会 让 他 错误 地 判断 这 个 光子 的 偏振 方向 是 水 平 
的 。 另 一 种 选择 是 ,造假 币 者 用 偏振 滤 光 片 测 另 一 个 陷 光 器 中 的 
光子 ,把 滤 光 片 放 在 比如 方向 上 ,这 样 能 准确 地 鉴定 出 偏振 方向 
为 对 角 的 光子 ,但 就 不 可 能 正确 地 测 出 偏振 方向 垂直 或 水 平 的 光 
子 。 造 假币 者 的 问题 是 他 必须 用 偏振 方向 正确 的 偏振 波光 片 来 监 
定 一 个 光子 的 偏振 方向 ,但 他 不 知道 用 馈 一 个 方向 ,因为 他 不 知道 
光子 的 偏振 方向 。 这 “第 二 十 二 条 军 规 " 是 光子 固有 的 物理 性 质 的 
一 部 分 。 假 设 造假 币 者 选用 % 方向 洪 光 片 来 测 从 第 二 个 陷 光 器 中 
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脱离 的 光子 ,这 个 光子 没有 透 过 滤 光 片 。 造 假币 者 能 肯定 的 是 这 
个 光子 不 是 习 方 向 偏振 ,因为 这 个 方向 偏振 的 光子 才 会 透 过 波光 
片 。 然 而 ,造假 币 者 不 能 断定 这 个 光子 的 偏振 方向 是 ,这 个 方向 
当然 是 不 可 能 透 过 淡 光 片 的 ,或 者 它 的 偏振 方向 是 二 抑或 + ,它们 
各 有 50 多 的 机 会 被 阻挡 。 

测量 光子 的 难度 是 测 不 准 原理 的 一 个 方面 ,这 个 原理 是 乱 国 
物理 学 家 海 森 伯 格 提出 的 。 他 把 高 朗 专 业 的 理论 用 通俗 易 懂 的 话 
表述 出 来 ;原则 上 说 ,我 们 不 可 能 知道 现在 所 有 的 网 节 。?" 这 并 不 
意味 着 我 们 不 能 够 知道 每 一 件 事 ,只 是 因为 我 们 没有 足够 的 测量 
设备 ,或 者 是 因为 我 们 的 设备 设计 太 差 。 相 反 , 海 森 伯 格 声称 迎 辑 
上 是 不 可 能 以 绝对 的 精确 度 测量 一 特定 物体 的 每 一 个 方面 的 。 在 
这 个 特定 的 事件 中 ,我 们 不 可 能 以 绝对 的 精确 度 测 出 在 陷 光 器 中 
的 光子 的 每 一 个 方面 。 测 不 准 原理 是 量子 理论 的 又 一 个 令 人 惊异 
的 结论 。 

威 斯 纳 的 量子 货币 依赖 于 制造 假币 是 分 两 阶段 进行 的 操作 这 
个 事实 :首先 造假 币 者 需要 非常 精确 地 测量 真 币 ,然后 才能 复制 。 
威 斯 纳 在 美元 的 设计 中 加 入 了 光子 ,使 得 这 种 钞票 不 可 能 测 准 , 因 
此 ,这 就 给 制造 假币 设置 了 话 碍 。 

一 个 天 真 的 造假 币 考 会 想 如 果 他 不 能 测 出 陷 光 器 中 光子 的 偏 
振 方向 ,那么 银行 也 不 能 。 他 就 可 以 用 任意 的 偏振 方向 序列 填 满 
陷 光 器 来 制造 假 美元 。 但 是 ,银行 是 能 证 明 那 一 张 钞票 是 真 的 。 
少 行 会 根据 序列 号 去 核对 那 张 机 密 的 原版 记录 表 , 看 哪 一 个 光子 
应 该 在 饰 一 个 陷 光 器 中 。 因 为 银行 知道 每 一 个 陷 光 器 中 光子 的 仿 
振 方向 ,所 以 可 以 正确 地 决定 放置 偏振 让 光 片 的 方向 准确 地 测量 
每 一 个 陷 光 器 中 的 光子 。 如 果 钞 票 是 伪造 的 ,造假 币 者 设置 的 随 
意 的 偏振 方向 序列 就 会 导致 错误 的 测量 结果 ,然后 这 张 钞票 就 被 
视 为 假币 。 举 个 例子 ,如 果 银 行 用 + 偏振 方向 的 滤 光 片 应 该 测 出 
了 偏振 方向 的 光子 ,但 发 现 光子 被 波光 片 阻挡 了 ,那么 就 可 以 知道 
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造假 币 者 在 这 个 陷 光 器 中 填 人 了 错误 的 光子 。 不 过 ,如 果 这 张 钞 
票 是 真 的 ,那么 银行 将 用 适当 的 光 于 重新 填 满 陷 光 器 ,再 发 放 回流 
通 领 域 中 。 

简 而 言 之 , 造 肯 币 者 不 能 测 出 真 币 中 的 偏振 方向 序列 ,因为 他 
不 知道 每 一 个 陷 光 器 中 的 光子 是 哪 一 种 类 型 ,因此 也 就 不 可 能 知 
道 怎样 才能 正确 设置 偏振 波光 片 的 方向 进行 测量 。 另 一 方面 , 银 
行 就 能 检查 真 币 的 偏振 方向 序列 ,因为 最 初 的 序列 是 它 设置 的 ,所 
以 银行 知道 在 每 一 个 陷 光 器 应 该 用 娜 种 偏振 方向 的 滤 光 片 。 


转 75: 查 尔 斯 ' 贝 内 特 


量子 货币 是 一 个 十 分 聪明 的 想法 。 但 也 是 不 能 实行 的 。 首 
先 ,工程 师 们 还 没有 开发 出 一 种 技术 能 捕 所 一 种 特定 偏振 方向 的 
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光子 并 保持 很 长 时 间 。 甚 至 即使 是 这 种 技术 存在 ,也 会 因为 价格 
昂贵 而 无 法 实施 。 可 能 要 花 间 大 约 一 百 万 美元 来 保护 每 一 张 美 
钞 。 尽 管 不 可 能 实施 ,但 量子 货币 这 个 想法 是 以 一 种 迷人 和 富有 
想像 力 的 方式 应 用 了 量子 理论 。 所 以 ,即使 得 不 到 论文 指导 老师 
药 鼓 励 , 威 斯 纳 还 是 向 一 家 科学 期 刊 投 了 稿 ,但 被 退 稿 了 。 他 投稿 
到 其 他 三 家 期 刊 ,又 被 退 稿 三 次 。 威 斯 纳 认为 他 们 只 不 过 是 没有 
理解 物理 轴 了 。 

似乎 只 有 一 个 人 能 分 享 威 斯 纳 提出 量子 货币 概念 后 的 兴奋 。 
他 是 威 斯 纳 的 一 位 老 朋 友 查 尔 斯 ' 贝 内 特 , 早 些 年 前 ,他 和 威 斯 纳 
是 布 兰 德 斯 大 学 的 同学 。 贝 内 特 对 科学 的 每 一 个 方面 都 充满 了 好 
奇 心 ,这 是 他 个 性 中 最 突出 的 特点 。 他 说 他 知道 三 岁 时 他 的 理想 
是 成 为 科学 家 ,他 在 童年 时 对 科学 的 爱好 得 到 了 他 母亲 的 鼓励 。 
有 一 天 她 母亲 回 到 家 发 现 灶 上 有 一 个 平底 锅 , 里 面 炖 的 肉 汤 已 经 
沸腾 了 。 幸 好 她 没有 想 过 要 尝 一 尝 , 因 为 这 其 实 是 一 只 海龟 的 残 
留 物 ,这 是 小 贝 内 特 干 的 ,他 要 用 碱 者 掉 骨 头 上 的 肉 ,这 样 就 能 得 
到 一 副 完整 的 海 色 骨 如 标 本 。 贝 内 特 十 几 岁 时 ,他 的 兴趣 从 生物 
转向 了 生物 化 学 , 当 他 到 布 兰 德 斯 上 学 时 ,他 就 决定 主攻 化 学 。 从 
学 校 毕业 后 他 又 迷 上 了 物理 化 学 ,后 来 他 在 物理 、 数 学 和 骨 辑 方面 
都 做 过 研究 工作 ,现在 他 从 事 计 算 机 科学 的 研究 。 

威 斯 纳 知道 贝 内 特 兴 趣 广泛 ,他 希望 贝 内 特 会 欣赏 量子 货币 ， 
就 把 他 被 退 稿 的 论文 副本 拿 给 贝 内 特 看 。 贝 内 特 马 上 就 对 这 个 概 
念 着 了 迷 , 并 觉得 这 是 他 见 过 的 最 漂亮 的 想法 。 在 以 后 的 十 多 年 ， 
他 会 偶尔 把 那 篇 文章 再 读 一 次 , 想 着 是 否 有 一 种 方法 能 将 如 此 具 
有 独创 性 的 想法 变 成 有 用 的 东西 。 甚 至 在 贝 内 特 成 为 IBM 托 马 
斯 小 沃 森 实 验 室 的 研究 员 时 ,他 仍 在 思考 威 斯 纳 的 想法 。 期 刊 不 
想 刊登 这 篇 文章 ,但 贝 内 特 却 迷 上 了 它 。 

一 天 , 贝 内 特 把 重子 货币 的 概念 解释 给 获 特 利 尔 大 学 的 计算 
机 科学 家 吉 勒 斯 " 布 拉 萨 德 听 。 贝 内 特 和 布 拉 萨 德 在 不 局 的 研究 
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项 目 上 都 有 合作 ,他们 一 亡 又 一 遍地 讨论 辣 斯 纳 论文 中 复杂 的 问 
题 。 渐 渐 的 ,他们 发 觉 威 斯 纳 的 想法 可 能 可 以 运用 于 密码 学 。 岂 
甘 要 译 解 艾 丽 丝 和 鲍 勃 的 加 密 通信 ,首先 她 必须 以 某 种 方式 正确 
截取 到 传输 出 来 的 内 容 。 威 斯 纳 的 量子 货币 之 所 以 是 安全 的 ,是 
因为 不 可 能 正确 地 获悉 美元 里 捕捉 的 光子 的 偏振 方向 。 贝 内 特 和 
布 拉 萨 德 想 知道 如 果 加 密 的 信息 用 一 序列 偏振 的 光子 表示 和 传送 
的 话 会 发 生 什 么 样 的 情况 。 理 论 上 , 伊 黄 似 乎 是 不 能 准确 地 读 到 
这 样 加 密 的 信息 的 ,如 果 她 不 能 读 到 这 些 加 密 信 息 , 那 她 就 不 能 译 
解 这 个 信息 。 

贝 内 特 和 布 拉 萨 德 开始 根据 下 面 的 原理 编 一 个 系统 。 假 设 艾 
丽 丝 想 发 给 鲍 勃 一 条 加 审 的 信息 ,由 一 序列 的 1 和 0 组 成 。 她 用 
激发 的 特定 偏振 方向 的 光子 表示 1 和 0。 艾 丽 丝 有 两 种 方案 使 1 
和 0 与 光子 的 贪 振 方向 联系 起 来 。 第 一 种 方案 称 为 直线 式 " 或 
“+ -方案 ", 她 激发 + 光子 代 表 1, 中 光 于 代表 0。 另 一 种 方案 称 
为 “对 角 式 "或 “ x -方案 ”, 她 激发 ”光子 代表 1, 必 代表 0。 要 发 
出 一 个 二 进 制 的 信息 ,她 可 以 任意 使 用 这 两 种 方案 。 因 此 ,这 个 二 
进 制 的 信息 可 以 下 面 的 形式 传 出 : 

信息 :! 1 0 1 10 1001 

方案 :+ x + xxx + + X xX 

传输 :T 总 让 六 

艾 丽 丝 发 出 第 一 个 1 用 了 “+ -方案 ", 第 二 个 1 用 了 “x - 方 
案 "。 因 此 ,1 是 用 两 种 方式 传 出 的 ,但 每 一 次 只 能 用 一 个 偏振 光 
子 表示 。 

如 果 仇 鞭 想 截取 这 个 信息 , 那 她 需要 确定 每 个 光子 的 偏振 方 
向 ,就 像 造 假币 者 要 确定 美 钞 里 面 的 陷 光 器 中 的 每 一 个 光子 的 偏 
振 方向 。 仇 英 要 想 测 出 每 一 个 光子 的 偏振 方向 ,她 必须 决定 好 在 
每 一 个 步骤 时 怎样 确定 偏振 滤 光 片 放置 的 方向 。 她 不 可 能 确切 地 
知道 艾 丽 丝 对 每 个 光子 使 用 了 哪 一 种 方案 ,所 以 她 选择 偏振 滤 光 
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片 时 只 能 是 偶然 的 并 且 有 50% 的 错误 概率 。 因 此 她 不 可 能 得 到 
传输 出 来 的 全 部 内 容 。 

用 一 个 简单 一 些 的 方法 考虑 侯 英 进 退 两 难 的 困境 ,就 是 假装 
在 这 种 形式 下 ,伊美 有 两 种 类 型 的 偏振 检测 器 -“ + 型 检测 器 "能 
非常 准确 地 测 出 水 平和 垂直 偏振 的 光子 ,但 不 能 确定 地 测 出 对 角 
方向 偏振 的 光子 ,仅仅 是 把 它们 误 认 为 水 平 或 垂直 方向 偏 拓 的 光 
子 。 另 一 种 情况 *x 型 检测 器 " 则 能 非常 准确 地 测 出 对 角 方 向 仿 
振 的 光子 ,但 不 能 确定 地 测 出 水 平和 垂直 偏振 的 光子 ,把 它们 误 认 
为 是 对 角 方 向 偏振 的 光子 。 比 如 说 ,如 果 她 用 ” x 型 检测 器 "测量 
第 一 个 光子 它 是 + ,她 会 误 认 为 它 是 ”或 史 。 如 果 她 把 它 错 认为 
 , 那 她 还 不 会 有 麻烦 ,因为 这 也 代表 1, 但 如 果 她 错 认 为 ,那么 
她 就 有 很 大 麻烦 了 ,因为 这 个 代表 0。 对 伊美 来 说 更 糟 的 是 ,她 只 
有 一 次 机 会 准确 地 测量 光子 。 一 个 光子 是 不 可 分 割 的 ,所 以 她 不 
能 把 它 分 成 两 个 光 于 ,用 两 种 类 型 的 检测 器 测 它 。 

这 个 系统 似乎 有 一 些 令 人 高 兴 的 特点 。 候 芙 不 能 确定 准确 地 
截取 加 密 的 信息 ,所 以 她 没有 破译 的 适 望 。 然 而 ,这 个 系统 遇 到 了 
一 个 严重 的 而 且 显然 不 可 能 克服 前 问题 一 一 鲍 勃 将 碰 到 和 伊美 一 
样 的 图 境 ,因为 他 也 无 法 知道 艾 丽 丝 对 每 一 个 光子 的 偏振 方向 是 
用 什么 方案 决定 的 ,所 以 他 也 会 把 信息 读 错 。 解 决 这 个 问题 很 明 
显 的 一 个 方法 是 , 艾 丽 思 和 钝 勃 在 每 一 个 光子 上 会 用 哪 一 种 偏振 
方案 达成 一 致 。 就 上 面 的 例子 来 说 , 艾 丽 丝 和 饱 勃 会 共享 一 张 表 
或 是 密 钥 , 可 以 读 出 + x + x x x + + x x 。 但 我 们 又 回 到 了 密 
铀 分 配 的 老 问 题 上 一 一 艾 现 丝 必须 以 某 种 方式 把 偏振 方案 表 安 全 
地 送 给 鲍 勃 。 

当然 , 艾 丽 丝 可 以 使 用 像 RSA 这 样 的 公开 密 钥 密 码 给 这 张 方 
案 表 加 密 , 然 后 把 它 发 给 饱 勃 。 但 想像 一 下 ,我们 现在 生活 在 
RSA 被 破解 的 时 代 ,也 许 还 伴随 着 强大 的 量子 计算 机 的 发 展 。 贝 
内 特 和 布 拉 萨 德 的 系统 必须 独立 使 用 而 不 依赖 RSA。 几 个 月 的 
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时 间 里 , 员 内 特 和 布 拉 萨 德 试图 想 出 解决 公开 密 钥 分 发 问题 的 方 
法 。1984 年 ,两 人 在 离 ITBM 托马斯 ' 本 沃 尔 森 实验 室 不 远 的 科 洛 
顿 一 一 哈 奢 火车 站 的 月 台 等 火车 。 布 拉萨 德 要 乘 火车 返回 蒙特 利 
尔 , 为 了 熬 时 间 就 闲聊 起 艾 丽 丝 . 鲍 勃 还 有 伊美 所 作 的 尝试 和 面临 
的 困难 。 如 果 火 车 早 到 几 分 钟 ,他 们 可 能 已 经 道别 了 ,而 密 铀 分 发 
问题 就 不 会 有 进展 。 是 的 ,他们 想 出 来 了 ! 就 是 这 一 段 时 间 , 他 们 
创立 量子 密码 术 ,这 是 发 明 出 来 的 最 安全 的 密码 术 。 

运用 量子 密码 术 需 要 三 个 预先 发 生 的 过 程 。 虽 然 这 些 事件 不 
包括 发 出 加 密 的 信息 ,但 他 们 确实 使 密 铀 安全 地 交换 了 ,这 个 密 铀 
要 用 于 加 密 信 息 。 

过 程 1, 艾 丽 毕 为 起 始 , 任 意 发 送 了 一 序列 的 1 和 0( 比 特 ), 任 
意 选 择 直 线 式 (水 平和 委 直 方向 偏振 ) 和 对 角 式 偏振 方案 。 末 76 
显示 的 是 这 样 的 一 序列 光 于 在 传送 给 豫 勃 的 途中 。 


抱 物 


生生 生生 生生 生生 业 
像 0 1 


图 76: 该 图 显示 的 是 一 个 序列 光子 在 传送 给 鸳 篮 的 途中 


过 程 2, 鲍 勃 妥 测 出 这 些 光 子 的 久 抱 方向 。 由 于 他 不 知道 区 
而 丝 对 每 个 光子 使 用 的 是 哪 一 种 偏 扣 方 案 , 他 只 能 交换 尝试 "+ 型 
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检测 器 "和 " x 型 检测 器 "。 有 时 鲍 勃 药 选 的 是 正确 的 检测 器 ,有 时 
他 的 选择 又 是 错误 的 。 如 果 鸳 勃 用 错 了 检测 器 , 那 他 也 会 错 判 艾 
丽 丝 发 出 的 光子 的 偏振 方向 。 表 27 列举 了 所 有 的 可 能 性 。 

比如 说 ,在 上 面 的 一 行 里 ,其 丽 丝 用 直线 式 方案 发 出 1, 那么 
传送 的 是 f 光子 :那么 鸳 勃 用 了 正确 的 检测 器 ,所 以 他 检测 出 是 了 
光子 ,然后 正确 地 记录 下 这 个 序列 的 第 一 个 比特 是 1。 在 下 一 行 
里 , 浆 丽 丝 采 用 了 相同 的 方案 ,但 绝 勃 用 错 了 检测 器 ,所 以 他 可 能 
检测 出 呈 光子 或 心 光子 ,这 就 意味 着 他 可 能 正确 地 记录 下 1 或 者 
错误 地 记 成 0。 

过 程 3, 这 个 时 候 , 艾 丽 丝 已 经 发 出 了 一 个 序列 的 和 0, 鲍 孝 
也 正确 和 不 正确 地 检测 了 一 部 分 。 为 了 使 状况 明了 , 艾 丽 丝 通过 
普通 的 不 安全 的 电话 线 打 电 话 给 绝 勃 , 告 诉 鲍 勃 她 对 每 一 个 光子 
用 的 是 哪 一 种 偏振 方案 一 但 不 告诉 每 一 个 光子 具体 的 久 报 方 
向 。 所 以 她 可 能 说 的 是 第 一 个 光子 用 的 是 直线 式 方案 ,但 她 不 会 
说 出 她 发 出 的 是 光子 还 是 + 光子 。 然 后 邮 抢 告诉 艾 丽 丝 他 猜 对 
了 哪 一 个 比特 前 偏振 方案 。 他 肯定 测 对 了 这 些 比 特 偏 撒 方 向 的 ， 
而 且 正 确 地 标记 出 是 代表 1 还 是 0。 了 最 后 艾 丽 丝 和 弛 勃 售 去 了 鲍 
亏 用 错误 的 方案 测量 的 光子 ,把 他 用 对 了 方案 测 出 的 全 中 起 来 。 
钻 果 他 们 得 到 了 一 个 新 的 短 一 些 的 比特 序列 ,由 鸳 勃 测 出 的 正确 
结果 组 成 。 整 个 过 程 如 图 76 所 示 。 

经 过 这 三 个 过 程 , 艾 丽 丝 和 策 勃 得 到 一 系列 普通 的 阿拉 伯 数 
字 , 就 像 图 76 中 得 到 的 序列 11001001。 这 个 序列 最 重要 的 性 质 
是 它 是 随机 的 ,因为 它 来 源 于 最 初 从 艾 丽 丝 发 出 的 序列 ,那个 序列 
也 是 随机 的 。 此 外 , 鲍 勃 使 用 正确 的 检测 器 的 时 机 也 是 随机 的 。 
这 个 经 过 协商 同意 的 序列 并 不 含有 信息 ,但 它 能 成 为 一 个 随机 产 
生 的 密 钥 。 最 后 ,真正 安全 的 加 密 步 又 可 以 开始 了 。 

这 个 达成 一 致 的 随机 产生 的 序列 可 以 被 用 作 一 个 “一 次 性 便 
签 "密码 的 密 铅 。 在 第 三 章 里 就 已 经 讲 过 一 个 随机 的 字母 或 数字 
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序列 ,也 就 是 “一 次 性 便签 ,使 你 产生 一 个 不 可 破解 的 密码 一 一 这 
不 只 是 操作 上 不 可 能 ,而 且 是 绝对 的 不 可 能 。 以 前 ,一 次 性 便 栓 ” 
密码 惟一 的 问题 是 安全 分 发 随机 序列 的 困难 ,但 贝 内 特 和 布 拉 艾 
德 的 计划 克服 了 这 个 困难 。 艾 丽 丝 和 鲍 勃 已 经 得 到 了 一 致 的 “一 
次 性 便签 " 密 钥 ,并 且 量子 物理 定律 使 伊 英 根本 不 可 能 成 功 地 截获 
密 钥 。 现 在 我 们 从 伊美 的 角 庶 出 发 , 那 我 们 就 可 以 看 君 为 什么 她 
不 可 能 截获 这 个 密 钥 。 


囊 27: 在 过 程 2 中 艾 贾 丝 与 狗 物 交换 光 于 的 所 有 可 能 性 方案 
[区 机 丝 | 文 而 丝 到 确 的 地 和 检测 
的 计划 | 的 信息 
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当 艾 丽 丝 传 出 偏振 光子 时 ,伊美 试图 测量 它 ,但 她 不 知道 该 用 
“+ 型 检测 器 "还 是 “ x 型 检测 器 "。 有 一 半 的 几率 她 会 选 错 检测 
器 。 这 和 鲍 勃 明 到 的 情况 完全 相同 , 因为 他 也 是 30%% 的 选 错 概 
率 。 但 是 ,在 传送 后 , 艾 丽 丝 告 诉 例 物 对 每 一 个 光子 他 应 该 用 哪 一 
种 方案 ,而 且 他 们 同意 只 用 鲍 孝 用 正确 的 检测 器 测 出 的 光子 。 但 
这 对 伊美 一 点 帮助 也 没有 ,因为 可 能 有 一 半 的 光子 是 她 用 错误 的 
检测 器 测 出 的 ,所 以 也 就 不 会 截取 到 组 成 最 终 密 钥 的 那 一 部 分 光 
子 。 

用 一 副 扑克 牌 来 讲 量子 密码 术 要 比 以 偏振 光子 讲 好 理解 。 每 
一 张 牌 都 有 花色 和 数字 ,就 像 红心 下 梅花 6, 通 常 我 们 都 是 同时 看 
一 张 牌 的 花色 和 数字 。 假 设 只 可 能 要 么 看 花色 ,要么 看 数字 ,二 者 
不 能 同时 知道 。 艾 丽 丝 从 一 副 牌 里 扯 了 一 张 ,并 决定 是 看 花色 还 
是 看 数字 。 假 设 她 选择 看 花色 ,结果 是 “ 黑 攀 ”, 她 记 了 下 来 。 这 张 
牌 恰好 是 黑 桃 4, 但 龙 丽 丝 只 知道 是 一 张 黑 桃 。 然 后 她 通过 电话 
线 传 给 了 鲍 秃 。 这 时 候 发 生 的 是 ,伊美 也 要 看 这 张 牌 ,但 不 幸 的 是 
她 选择 看 的 是 牌 的 数字 ,结果 是 “4"。 当 鲍 勤 收 到 这 张 牌 时 ,他 决 
定 看 牌 的 花色 ,结果 仍然 是 “ 黑 桃 ,他 也 记录 了 下 来 。 之 后 , 艾 丽 
丝 打 电 话 给 鲍 勃 , 问 他 是 否 看 的 是 花色 ,他 说 是 的 ,因此 艾 丽 丝 和 
鲍 孝 他 们 共享 了 某 个 共有 的 信息 一 一 他 们 都 把 “ 黑 桃 " 记 在 了 笔记 
本 上 。 然 而 ,伊美 笔记 本 上 记 的 是 数字 “4" ,这 根本 一 点 用 也 没有 。 

接着 , 艾 丽 丝 从 这 副 牌 里 又 抽出 一 张 牌 ,是 方块 K, 但 她 又 只 
能 看 一 种 性 质 。 这 次 她 选择 看 牌 的 数字 ,结果 是 “<K” ,然后 同样 用 
电话 线 传送 给 鲍 孝 。 伊 芙 也 要 看 这 张 牌 ,而 且 她 也 选择 了 看 数字 ， 
得 到 结果 “K"。 当 鲍 支 接 到 牌 时 ,他 决定 看 的 是 花色 ,结果 是 “ 方 
块 "。 

之 后 , 艾 丽 丝 打 电话 给 饮 勃 问 她 看 的 是 不 是 数字 ,他 不 得 不 承 
认 他 猪 错 了 ,他 看 的 是 花色 。 艾 丽 丝 和 鲍 勃 不 会 为 此 烦恼 ,因为 他 
们 可 以 把 这 张 特殊 的 牌 完全 合 去 ,再 从 那 副 牌 中 抽 一 张 再 来 一 次 。 
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这 一 次 伊美 犹 对 了 ,她 和 艾 丽 丝 看 的 都 是 “K", 可 是 这 张 牌 作废 
了 ,因为 鲍 勃 看 错 了 。 所 以 驳 勃 不 必 为 他 的 错误 担心 ,因为 艾 丽 丝 
和 他 已 经 协商 好 舍 去 这 张 牌 , 而 伊美 只 能 坚持 她 的 错误 结果 。 事 
发 出 儿 张 牌 后 艾 丽 丝 和 鲍 勃 共同 协商 得 到 了 一 个 序列 的 花色 和 孝 
字 组 合 ,然后 就 可 以 用 作 某 种 密 钥 的 主要 组 成 成 分 。 

量子 密码 术 使 艾 丽 丝 和 鲍 勃 共同 协商 确定 了 一 个 密 钥 ,而 伊 
英 却 不 可 能 不 犯错 地 截取 到 这 个 密 钼 。 此 外 ,量子 密码 术 还 有 一 
个 额外 的 好 处 : 艾 丽 丝 和 鲍 勃 利用 这 个 方法 可 以 发 现 伊美 是 否 在 
窃听 。 伊 美 在 电话 线 上 窃听 会 很 入 露 ,因为 她 每 测 一 次 光子 就 会 
冒 改 动 光子 偏振 方向 的 风险 ,这 些 改动 对 于 艾 丽 丝 和 鲍 勤 来 说 太 
明显 了 。 

假设 艾 丽 丝 发 出 的 是 % 光子 ,而 伊美 用 错误 的 检测 器 ”+ 型 检 
测 器 "进行 了 测量 。 会 发 生 这 样 的 结果 “+ 型 检测 器 "会 迫使 射 人 
的 % 光子 透 过 波光 片 后 变 成 + 光子 或 二 光子 ,因为 这 是 这 种 光子 
透 过 了 伊美 所 使 用 的 检测 器 后 只 会 出 现 这 种 情况 。 如 果 鲍 勃 测量 
这 个 改变 了 的 光子 时 ,用 了 ” x 型 检测 器 ” ,那么 他 可 能 测 得 的 是 习 
光子 ,也 就 是 艾 丽 丝 发 出 的 那个 类 型 ,而 他 也 可 能 测 到 的 是 ” 光 
子 , 这 就 造成 了 误 读 。 对 艾 丽 丝 和 绝 勃 来 说 这 就 出 现 了 一 个 问题 ， 
因为 艾 丽 丝 发 出 的 是 对 角 方 向 偏振 的 光子 ,并 且 鲍 勃 用 的 是 正确 
的 检测 器 ,然而 他 测 到 的 结果 却 是 错误 的 。 简 单 地 说 , 当 伊 鞭 用 错 
的 检测 器 测量 光子 时 ,她 会 使 其 中 的 某 些 光子 的 偏振 方向 发 生 转 
动 , 这 就 使 鲍 勃 可 能 测 错 ,甚至 是 他 用 了 正确 的 检测 器 时 他 也 会 
错 。 当 艾 丽 丝 和 鲍 勃 进行 短暂 的 错误 检查 程序 时 就 能 发 现 这 些 错 
误 。 

错误 检查 是 在 前 面 提 到 的 三 个 预备 过 程 发 生 后 进行 的 ,到 这 
个 时 候 , 艾 丽 丝 和 鲍 孝 应 该 已 经 得 到 了 同样 的 1 和 0 序列。 假设 
他 们 确定 了 长 1075 位 的 二 进 制 数 序列 。 艾 丽 丝 和 鲍 勃 检查 他 们 
各 自 的 序列 是 否 相符 的 方法 是 艾 丽 丝 打 电话 给 鲍 勤 ,并 把 她 的 完 
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整 序列 告诉 鲍 勃 。 不 幸 的 是 ,如 果 伊美 正好 在 窃听 ,她 就 能 截取 到 
完整 的 密 铀 。 检 查 全 部 的 序列 显然 是 不 明智 的 ,也 是 没有 必要 的 。 
相反 , 艾 丽 丝 只 需 随 机 地 检查 75 个 数 就 可 以 了 。 如 果 鲍 勃 同意 检 
查 这 75 个 数 ,那么 对 伊美 来 说 ,所 乎 不 可 能 在 原来 的 光子 传输 的 
过 程 中 进行 窃听 。 实 际 上 ,伊美 通过 电话 线 截 取 光 子 时 而 不 影响 
到 鲍 勃 测量 这 75 个 数 的 机 会 是 百 万 分 之 一 。 由 于 这 75 个 数 是 艾 
丽 丝 和 鳄 邦 公开 讨论 过 的 ,所 以 ,这 些 数 要 被 舍 去 ,他 们 的 “一 次 性 
便签 "就 从 1075 位 二 进 制 数 碱 为 1000 位 ,这 样 一 来 ,如 果 艾 丽 丝 
和 鲍 勃 发 现在 这 75 个 数 中 有 前 面 提 到 的 矛盾 的 地 方 , 那 么 他 们 可 
以 判断 伊 芙 在 窃听 ,他 们 就 会 放弃 整个 “一 次 性 便签 ”, 换 一 条 新 的 
线路 ,全 部 从 头 开 始 。 

总 的 说 来 ,量子 密码 术 这 个 系统 确保 了 信息 传递 的 安全 ,使 伊 
美 很 难 正确 地 截取 到 苹 丽 思 和 鲍 过 间 的 通信 。 还 有 ,如 果 伊 甘 试 
图 窃听 的 话 , 艾 栈 丝 和 鲍 勃 也 能 查 出 她 的 存在 。 因 此 ,量子 密码 术 
使 艾 丽 丝 和 鲍 勃 可 以 完全 秘密 地 交换 和 协商 “一 次 性 便签 ", 之 后 
他 们 就 能 把 这 个 “便签 " 当 作 密 钥 来 加 密 信息 。 这 个 过 程 有 五 个 基 
本 的 步 职 : 


介 艾 丽 丝 发 给 鲍 勃 一 个 光子 序列 ,然后 狗 勃 测量 光子 的 候 振 
方向 。 

全 艾 丽 丝 告诉 鲍 勃 他 测 的 结果 中 哪 一 些 使 用 的 是 正确 的 检测 
器 。( 虽 然 艾 丽 丝 告诉 鲍 勃 他 用 对 了 哪 几 次 检测 器 ,但 她 不 会 告诉 
鲍 勃 正确 的 结果 应 该 是 什么 ,所 以 这 种 通话 会 被 监听 ,但 不 会 影响 
安全 性 。) 

(3 艾 丽 丝 和 鲍 勃 售 去 鲍 亏 不 正确 的 测量 结果 ,把 他 测 对 的 结 
果 集 中 起 来 ,组 成 一 对 同样 的 “一 次 性 便签 。 

他 艾 丽 丝 和 鲍 勃 检查 整个 “一 次 性 便签 "中 的 几 个 数 。 

人 操 ) 如 果 查 对 过 程 令 人 满意 ,他 们 就 能 用 这 个 “一 次 性 便签 "加 
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密 信 息 ; 如 果 这 次 查 对 出 现 错误 ,他 们 可 以 断定 伊美 截取 了 光子 进 
行 测量 ,他 们 需要 重新 开始 。 


在 威 斯 纳 关于 和 量子 货币 的 论文 被 科学 期 刊 退 稿 14 年 后 ,这 篇 
文章 促成 了 一 个 绝对 安全 的 通讯 系统 的 产生 。 现 居住 在 以 色 列 的 
威 斯 纲 终于 从 这 个 曾经 困扰 他 的 事件 中 解脱 了 ,他 的 工作 得 到 了 
承认 ,他 说 :“ 回 到 从 前 ,我 怀疑 是 否 我 没有 付出 更 多 。 大 家 觉得 我 
是 避 夫 ,没有 尽 更 大 的 努力 发 表 我 的 文章 一 我 想 在 一 定 程度 上 
来 说 他 们 是 对 的 ,但 那 时 我 只 是 一 个 刚 毕 业 的 学 生 , 我 没有 那么 多 
的 信心 。 所 以 无 论 如 何 是 不 会 有 人 对 量子 货币 感 兴趣 的 。 密 码 学 
家 们 热烈 地 祝贺 贝 内 特 和 布 拉 萨 德 创立 了 量子 密码 本。 然而 , 许 
多 经 验 主义 者 争论 这 个 系统 在 理论 上 行 得 通 ,但 在 实际 操作 时 就 
会 失败 。 他 们 相信 处 理 单 个 光子 是 很 困难 的 ,这 将 使 这 个 系统 无 
法 实现 。 不 管 批评 方 的 意见 如 何 , 贝 内 特 和 布 拉 萨 德 确信 重子 密 
码 术 可 以 实际 实施 。 事 实 上 也 是 ,他 们 坚信 他 们 的 系统 都 不 需要 
仪器 来 验证 。 正 如 贝 内 特 曾 经 把 这 作 了 比 啥 :如 果 你 知道 北极 点 
在 哪 ,你 何必 要 亲自 去 那儿 才 确认 。 

但 持 人 怀疑 态 度 的 人 趣 来 越 多 ,终于 激 起 贝 内 特 去 证 明 这 个 系 
统 确实 能 实际 操作 。1988 年 , 贝 内 特 开 始 为 量子 密码 系统 准备 所 
需要 的 条 件 , 他 还 让 一 个 研究 生 约翰 :斯 莫 林 帮 蔗 集 中 所 需 设备 。 
经 过 一 年 时 间 的 努力 ,他 们 准备 好 了 试 发 第 一 条 用 量子 密码 保护 
的 信息 。 一 个 深夜 ,他 们 回 到 他 们 的 避 光 实验 室 ,这 个 完全 黑 吵 的 
环境 可 以 排除 离散 光子 对 试验 的 干扰 。 吃 过 一 顿 丰盛 的 晚餐 后 ， 
他 们 都 准备 好 数 夜 ,摆弄 这 些 仪器 。 他 们 开始 试 着 发 出 偏振 光子 
穿 过 房间 ,然后 用 "+ 型 检测 侨 " 或 * x 型 检测 器 "测量 光子 的 偏振 
方向 。 一 台 起 名 为 艾 丽 丝 的 计算 机 将 最 终 控 制 光子 的 传送 , 另 一 
台 名 叫 鲍 勃 的 计算 机 决定 用 娜 一 种 检测 器 测量 光子 的 偏振 方向 。 

调整 仪器 几 个 小 时 后 ,大 约 在 婆 展 三 点 , 贝 内 特 见 证 了 第 一 个 
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重子 密码 的 交换 。 艾 丽 丝 和 鲍 邯 设法 发 出 和 接收 到 了 光子 ,它们 
也 讨论 过 了 艾 丽 丝 用 的 偏振 方案 ,并 含 去 了 鲍 勃 用 错 的 检测 器 测 
得 的 结果 ,协商 得 到 了 由 剩 下 的 光子 组 成 的 “一 次 性 便签 "。 忠 内 
特 回 忆 说 ;根本 不 用 怀疑 这 个 系统 能 不 能 工作 。“ 只 可 能 是 我 们 
的 手指 太 笔 了 建 不 出 来 女 了 。" 贝 内 特 的 试验 证 明 两 台 计 算 机 ( 艾 
丽 丝 和 鲍 勃 ) 可 以 绝对 安全 地 通讯 。 这 是 历史 上 一 个 很 著名 的 试 
验 , 尽 管 这 两 台 计算 机 只 相隔 30 厘米 远 。 

自 贝 内 特 的 试验 到 现在 ,挑战 就 变 成 建造 一 个 可 以 在 实用 的 
长 距离 中 操作 的 量子 密码 系统 。 这 不 是 一 个 微不足道 的 工作 , 因 
为 光子 在 长 距离 传输 过 程 中 会 出 问题 。 如 果 艾 丽 丝 通过 空气 传输 
一 个 特定 偏振 方向 的 光子 ,空气 中 的 分 子 会 和 这 个 光子 发 生 作用 ， 
引起 其 偏振 方向 的 改变 ,这 是 无 法 接受 的 。 更 有 效 地 传输 光子 的 
媒介 是 通过 光纤 ,研究 者 最 近 成 功 地 用 这 项 技术 建立 了 可 长 距离 
操作 的 量子 密码 系统 。1995 年 ,研究 者 在 日 肉 瓦 大 学 成 功 地 实现 
了 ,在 长 达 23 公里 的 光纤 上 把 量子 审 码 从 日 内 瓦 传 到 了 尼 公 。 

最 近 ,一群 洛斯 阿拉 旭 斯 国家 实验 室 的 科学 家 在 新 墨 西 机 又 
开始 在 空气 中 试验 量子 密码 术 。 他 们 最 终 的 目的 是 建立 卫星 传送 
的 量子 密码 系统 。 如 果 这 能 实现 的 话 ,就 能 绝对 地 确保 全 球 通讯 
的 安全 。 迄 今 为 止 ,洛斯 阿拉 莫 斯 的 研究 小 组 成 功 地 在 空气 中 将 
量子 密 铀 传 出 了 1 公里 远 。 

安全 专家 现在 想 知道 重子 密码 术 成 为 一 项 实用 的 技术 还 需要 
多 长 的 时 间 。 这 段 时 间 量 子 密码 术 研 究 没有 再 到 得 进展 ,因为 
RSA 密码 已 经 给 我 们 提供 了 实际 操作 上 不 可 破解 的 加 密 方 法 。 
但 如 果 量子 计算 机 真 的 实现 了 ,那么 RSA 还 有 所 有 其 他 现代 密码 
就 没有 用 了 ,量子 密码 术 才 会 成 为 必需 品 。 所 以 竞赛 还 在 继续 。 
真正 重要 的 问题 是 量子 密码 术 是 否 会 及 时 出 现 ,把 我 们 从 量子 计 
算 机 的 威胁 中 解救 出 来 ,或 是 在 量子 计算 机 发 展 和 量子 密码 术 出 
现 之 间 的 一 段 时 期 是 否 会 造成 隐私 权 空白 。 迄 今 为 止 , 量 子 密码 


术 算 是 较 先进 的 科技 。 瑞 士 人 的 光纤 试验 证 明 ,在 一 个 城市 的 金 
融 机 构 间 建立 一 个 可 以 安全 通讯 的 系统 是 可 行 的 。 当 然 , 现 在 就 
可 能 在 白宫 和 五 角 大 楼 之 间 建 立 量子 密 码 联 系 。 也 许 ,这 种 联系 
已 经 存在 了 。 

量子 密码 术 将 标志 着 密码 制造 者 和 密码 破解 者 之 间 的 战争 的 
结束 ,密码 制造 者 是 最 后 的 胜利 者 。 量 子 密码 术 是 不 可 破解 的 加 
密 系 统 。 这 个 断言 确实 有 点 专 大 ,特别 是 前 面 的 章节 中 也 有 过 类 
似 的 断言 。 前 两 千年 中 的 不 同时 期 ,密码 学 家 相信 过 单 码 代替 窗 
码 ,多 码 代 鞋 密码, 还 有 机 器 密码 如 恩 格 玛 码 都 是 不 可 破解 的 。 每 
一 段 巧 史 中 , 最 终 都 证 明 密码 学 家 错 了 ,这 是 因为 在 历史 上 的 某 个 
时 期 ,他们 的 断言 都 只 是 基于 密码 的 复杂 程度 超出 了 译 解密 码 者 
的 才智 和 技术 这 一 事实 。 事 后 ,我 们 能 看 到 译 解密 码 者 都 不 可 各 
免 地 找 出 了 破解 每 个 密码 的 方法 ,或 是 改进 了 技术 来 破解 密码 。 

然而 ,断言 量子 密码 术 是 安全 的 ,本 质 上 不 同 于 以 前 所 有 的 断 
言 。 量 子 密码 术 不 仅 在 实际 操作 上 不 可 破解 ,其 他 方面 也 是 绝对 
不 可 破解 的 。 量 子 理论 是 物理 学 史上 最 成 功 的 理论 ,这 就 使 得 伊 
英 不 可 能 正确 地 截取 到 艾 丽 丝 和 鲍 孝 建 立 的 "一 次 性 便签 " 窗 钥 。 
伊美 甚至 不 可 能 不 让 艾 丽 丝 和 鲍 亏 知道 她 在 试图 截取 这 个 "一 次 
人 性 便签 " 密 铀 。 确 实 是 ,如 果 一 条 用 量子 密码 保护 的 信息 被 破译 
了 ,这 将 意味 车 量子 理论 是 有 缺陷 的 ,而 物理 学 家 就 要 推翻 他 们 的 
结论 ;被 迪 重 新 思考 他 们 对 宇宙 在 最 基本 的 层次 运作 原理 的 理解 。 

如 果 量 子 密码 系统 能 实现 长 距离 操作 , 则 密码 的 发 展 将 会 售 
止 。 隐 私 权 的 追求 也 就 走 到 了 尽头 。 这 项 技术 将 用 来 保证 政府 、 
军队 、 商 业 还 有 公众 通讯 的 安全 。 剩 下 的 问题 就 是 政府 是 否 允 许 
我 们 使 用 这 些 技术 。 还 有 政府 怎样 规范 量子 密码 ,使 它 只 对 信息 
时 代 有 益 ,而 不 是 保护 犯罪 ? 
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向 密码 挑战 开始 于 1999 年 ”月 , 自 本 书 英文 版 付 印 以 来 无 人 
能 解 。 这 是 一 个 测试 你 的 解密 技术 和 获得 15000 美元 奖金 的 绝 好 
机 会 。 此 次 挑战 共 分 10 关 。 第 一 关 是 相对 直观 的 单 码 代 蔡 密码 ， 
其 他 的 步骤 则 是 按照 书 中 所 述 密码 学 的 历史 进程 排序 的 。 也 就 是 
说 ,第 二 关 所 使 用 的 是 一 种 最 早期 的 密 文 形 式 , 而 第 10 关 则 是 最 
现代 的 密 文 形式 。 总 之 ,每 一 关 都 会 比 前 一 关 难 一 些 。 
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解 开 10 个 密 文 中 的 任何 一 条 都 会 得 到 一 条 信息 。 除 了 每 条 
信息 的 正文 以 外 ,你 会 得 到 一 个 清晰 明了 的 密码 单词 。 如 想 赢 得 
奖金 ,你 必须 集 全 所 有 10 个 密码 单词 ,所 以 你 必须 解 开 10 个 密 
文 。 当 然 你 也 可 以 不 按 顺 序 的 解 开 密 文 , 但 我 建议 你 最 好 还 是 按 
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给 出 的 顺序 解 ,因为 有 时 过 一 个 关 会 为 下 一 个 关 提供 一 些 信 息 。 
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如 想 赢得 奖金 ,请 把 你 解 开 的 每 个 密码 单词 中 头 两 个 字母 寄 
给 我 们 ,并 写 明 你 的 名 字 、 地 址 和 电话 号 码 。 如 果 你 所 寄 的 字母 是 
正确 的 ,我 们 将 会 在 接 到 你 的 字母 28 天 内 与 你 联系 ,并 会 让 你 寄 
来 10 个 完整 的 密码 单词 。 如 果 你 是 第 一 个 正确 地 破译 所 有 10 个 
密码 单词 的 人 ,你 将 会 赢得 15000 美元 。 所 有 信息 必须 寄 往 指定 
地 点 : 

The Cipher Challeage, 了 .0.Bor 23064,London Wi13 GX,UE 

获奖 者 将 是 第 一 个 厂 译 的 人 。 踪 了 依 硬 智力 之 外 没有 任何 爹 
幸 的 成 分 。 请 注意 ,我 只 与 得 到 正确 字母 的 竞争 者 联系 。 除 此 之 
外 ,我 不 会 回答 任何 关于 密码 挑战 的 问题 。 任 何 最 新 的 信息 将 被 
登 在 密码 挑战 的 专 有 了 网址 : 

http://www.4thestate.eo.mkyeipherchallenge. 


附录 :向 密码 挑战 ， 351 。 


第 一 关 : 简单 的 单字 母 替换 密码 


BT JPX RMLX BCUV AMLX ICVIP ITBTWXVR CI 对 LMT'R PNMTN， MTN 
TVCOX CDXV MWMBTRI JPX AMTNGXRJBAH UQCT JPX CQGMRJXV CI JPX 
TOG CI JPX HBTW'R QMGMAX; MTN JPX HBTW RMY JPX QMVJ CI JPX 
RHTN JPHI YVCOIX，TPXT JPX HBTW'R RCUTJXTMTRXK YNMR APMSWXR， 
NTHN PBR JPCUNPJR DVCUPGXN PBL，RC JPMJ JPX SCBTJR CI PBR 
GCBTR YXVX GCCRXN， NMTN PER HTXXR RLCJX CTX NMNHBTRJ 
MTCJPXV。、JPX HBTW AVBXN MGCUN JC FVBTW BT JPX MRJVCGCWXVR， 
JPX APMGNXHTR， MYN JPX RCCJPRMEXVR， MTN JPX HBTW ROMHX， 
MTN RMBN JC JPX YBRX LXT CT PMPFEGCT，YPCRCXKDXY RPMGG VXMN 
JPBR YVBJBTN， MTH RPCY LX JPX BTJXVQVXJMJBCT JPXVXCI, 
RPMGG FX RGCJPXN YBJP RAMVGXI ， MTN PNMDX ]M APNBT CI WCGN 
MPCUJI PBR TIXRH， NTNH RPMGG FX JPX JPBVN VUGXV BT JPXK 
HBTWNCD， JPXT AMLX BT MGG JPX HBTW'R YBRX LXT) PUJI JPXE 
ACUGN TCJ VXMN JPX YVBJBTW，TCV LNMHX HTFCYT JC JPX HBTW JPX 
BTJXVOVXJHMIBCT JPXVXCI。 JPXT YNMR HBTW FXGRPHOOMV WVMIGE 
UVCURPGXN ，MTN 9BR ACUTJXTMTRX YHMR ApMTWXN BT PBL，MIN PBR 
GCVNR YXVX NMRJCTBRPXN ，TCY JPX KUXXT， FE VIMRCT CT JEX 
YCVNR CI DPX HBTW MTN PBR GCVNR， AMLX BTIC JPX FMTKOXJ 
PCOURX MTN JPX KUXXT RONHX MTN RMBN，C HBTW，GBDX TCVXDXV: 
GX TCJ JPE JPCUWPJR UVCUFGX JPXXK，TCV GXJ JPE RARCUTJXTMTRAX 
EX APMTWXN JPXVX BR KM LNMT BT JPE HBTWNCL，BT YPCL BR JPX 
RQBVBJ CI JPX PCGE WCNR; MTN BT JPX NMER CI JPE IMIPXY 
GBWPJI MTN DOTNXVRJMTNBTW MTN YBRNCL，GBHX JPX YBRNCL CI JPX 
WCNR， YMR ICUTN BT PSBL;， YPCL JPX HBTW TXPUAPMNTXOOMV JPE 
ITMTPXV， JPX HBTW， B RME， JPE ITMJPXV， LMNX LMRJXV CIT JPX 
LMWBABMTR ，。 MRIJVCGCNXVR ，。 RPMGNXMTR， MTN 。 RCCJPRMEXVR: 
TCVMRIZURP NMR MT  XZAXGGXTJ ROBVBIT， MTN HTCYGXNWX， MTN 
DTNXVRINTNBTW ，BTJXVOVXJBTW CIT NMVXMLR，MTN RPCYBTW CT FMVR 
RXTJXTAXR， MTN NBRRCGDBTWN CI NCUPJR， YXVX ICUTN BT JPX 
RMLX MIMTBXG， YPCL JPX HPTW TMLXN BFXGJXRPMOOMV; TCY GXJ 
TBXG PX ANMGGXN，MNTN PX YBGG RPCY JPX BTUXVQVXJMJBCT JPX 
IBVRJ ACNDXYCVN BR CIPXGGC - 


352 ， 雪 码 故事 


* 恺 撒 移 位 密码 
MHITLY LZA ZBHL XBPZXBL NMVYABUHL HWWPBZ JSHBKPBZ JHLTBZ 
KPJRABT HYJHUBT L2A ULBAYVO 


第 三 关 ， 同 音 普 换 密码 
IXDVMUFXLPEBEPXSOCXYOVXSOTUIXWF*PMXYQVFJ*EFXEFOUQXJPPTUPX 
MX*ISSPFLQTUOXMXRPOEUMXUMTUIXYFSSFI*MXKFJP*PMXLOXTIEUVPX 
BEQTEFXSOQXLQ*XVFWMNTQTUQXTITXKIJ*FMUOXTQOIMVX*QEYOVFOQTRMX 
LPVQDVIXK*XEIT*XLQ+XWITLIXBRTHGXJOTOQXSTTEFLQVGUGXYGXKIE 
UVGXEQWQTHGXDGUFXTITXDIEUQXGXKFKGVXSTWQXRAVPUFXNGXYQVXEO 
JPFVXEPVUPUQXQXSGTIESQTHGXwPXWFOFXSIWYGJTPXDQSPIXREPXGJP 
UPXSITXRPQEUGXITVGHPITXYFSSFI*CXC*XSCWWPTIXSOCXCXYQTCXYT 
ESFCX*FXCKVOFXVEFUQTPUFXOXKI*UCXTIBEUVCXYIYYCXTOYXWCUUFTI 
XLCFXVOWFXDCSQWWIXC*YFXC*XDI**QXKI*IXBEONYVGXCSRPPEUCTLIX 
LC*X*CcUIXWCTSFTIXUPUUQX*OXEUQs*QXJFCXLQXsC*DUVIXYI*ITXKKOL 
Qcxr*CXTITUUQXQX*XTIEUVIXDCTUIXRACEETXSOOXYTITTXEPVJOCXDPIEVX 
LQ*XWCVFTXEPIwIXSYTRPQXKI*UQXVCSSQOEIXQXUCTUIXSCEEIXAIX* 
PWQXQV2ZXLFXEIUUIXLZXw2X*PTZXYIPXSOQXTOUVZUFXQVZKZWXTQX"2 
*UIXYZEEIRPZTLITXTZYYZVKOXPTZXWNITUZJTZXAVPTZXYOVX*ZXLEFEU 
2ZTHZXQXYZVKQWFX2*UZ2XUZTUTXRPZTUIXKOLPUZXTITXZKQZXZ*SPTZ 
XTIPXSEFXZ**QJVNWWIXQXUIEDIXUIVTIXFTXYFNTUIXSOQXLOX*NXTI 
KNXUOVVNXPTXUPVRIXTNSRPQXOXYOVSIEEOXLQ*XwQTTIXP*XYVPWIX 
SNTUIXUVQXKI*UQXF*XDQXJIPVBVXSITXKUPUUQI*BSRPQXBX*Y BXRPBVUL 
BX*OKBVX*BXYIYYBXPTXEPEIXOX*BXYVIVBXPVOXEPTXJPPXSIWB*UVRP 
FXYFBSRPQFTDFTXSOOX+XWBVXDPXETYVBXTIPXVPFSOPPEBTXX*BXYBVI 
>BXPYTXSILFSQXOXOGRPBUITV 


阶 孙 :向 密码 挑战 ，353 。 


第 四 关 : 捧 热 纳 尔 密码 


CoWEPFYTIPOIUUNUTKGLMEKTISNIWDXPDH 基 DB 
GWRLPFNPGHUDWUUNMBSVLPSNCNHUERGCTESNR 
BEEKOYSSIWCYURAXYDYTRDPXPIWPNTCGOIBGPQ 
HRTDNWXIZRMYOFPNSXCSSEYNCcTSSPHTUJINYTGG 
ZEGRWUUNESJIUUCOEAPYNKEKQCQHUDIDUXPPGUTTS 
MTPFEFSHNUOOCZGHRUMWEYTRGXHNEEDCTYRECEB 
DJecUSWNYBPNLGOYLSK 其 下 BPY 多 网 站 也 更 多 下 了 
HTMHRSPXEPESSKEPPSTNUOCZIGHDOEOYEKC 
PTRGPXMURSKHFRSETUEVGOoOYCHNXIZRAYGOSRA 
间 症 口 配 口 六 可 了 WW 避 本 其 EBPELXYVLNNOJHNSIODEAR 
WUCCcESWEKVIDGMUCGocRONWGNNHAAPPVNSIUD 
卫 允 QHCEUCPPFCMHPVSUDGATY RNNHTNRMVLPMAOY 
PNTRQRCURRVEFJNXKLNEINCNODCCUELWRIBTNG 
MUSWOVHATNYBUHTCOCWPFYTNMGYTONMKBBNDL 
SGFBTNWOIPTWGNHTEJIKHEEDCLDHWTVBUVSGPFBI 
JIGYYIDGNKVRDGKPLSW6JIERAGOBEKJIOPEKMNY 克 
D 工 只 工区 及 由 克 届 日 忆 工 各 可 如 及 多 和 其 可 下 可 妇 口 目 明基 人 区 8 工 DG 区 
PEEYOUoTDeceasgdoyYorycGGBRUJIYS 


第 五 关 

109 162 6 1 88 214 74 77 153 177 109 195 76 37 188 
166 188 73 109 156 15 208 2 5 217 78 209 147 9 纪 

80 169 109 22 36 169 3 29 214 215 9 198 ?77 12 8 30 
147 124 86 96 73 177 50 161 


，354 。 密码 改 事 


第 六 关 


OCcoyYFOLBVNPIASAKOPVYGESKOVNUFPGUWMLNOOEDRNCFORSOCVMTUUTY 
ERPPOLBVNPIASAKOPVIVKYEOCNKOCCARICVVLTSOCOYTRFDVCVOOUEG 
RKPVOOYVKTHZSCVMBTWTRKPNKLRCUEGMSLNVLZSCRANSCKOPORNMZCKIZI 
SUCCVFDLVORTH2SCLEGUXMIPOLBIMVIVKIUSYVUUPVWVCCBOVOVPFRH 
CACSFGEOLCKMOCOEUMOHUEBRLXRHEMHPBMPLTVOEDRNCFORSGISTHOG 
ICVRIOAMVZIRRLNIIWUSGEWSRHCAUGINEORSKVZNGCLBCGDRNKCVCP 
YOXLOKPFYFOLBVCCKDOKUUHAVOCOCLCITUSYCRGUFHBEVKROICSVPFTUQ 
UNMKIGPECEMGCGPGGMOQUSYEFVGPHRALAUQOLEVKROPOKMHUOIRXCCBCV 
MAODCLRNOYNKBMVSMVCNVROEDRNCGESKYSYSLUUXNKGEGMZGRSONLCYV 
AGEBGLBIMORDPROCKINANKVCNEFOLBCEUMNNKPTVKTCGEPHOKPDULXSUE 
OPCLANOYNKVKBUOYODORSNXLCKMGLVCVGRMNOPOYOPOCVKOCVKVMOPC 
LRNYEFVUAVNRPNCWHIPORDGLOSHIWMOCNMLCCVGRMNOPOYHXRIFOOUEP 
GCHK 


第 七 关 


NMCCHMCTRUOUUURRP 
RTCcCcCRUPECCNMOUPC 
UUcUcecMEMKTUPRT 
UPMPMHRCPNMCRUNC 
TUCOUCUTNMUUUPNKG 
玛 UNHRCCCPOUOREOP 时 D 
CUUEREUUUTPNMUCC 
TOUCHEBCCENDODDPR 
忆 BCDONHRRRRTDDUNURC 
贡 RCCPCPECRM 站 中 站 
RUCMOUCRUMNMCUPUU 
TRCUUURCTPEPMEUUC 
CeceUMMUONCUCMHMCC 
PPTHMCPTEOUUUMNUU 
PUOCMHCCOMHIPRCHNC 
PUEEPEMUMTCUCEUDO 
RPEpPTTCPCPcUcUMUI 
RMMHMCPRUCRCPEERP 
MPCCCcMHNERUUPPER 
MCMCUUCMMNCUPCC 
及 DPXCRSPRCTRNCCC 
CMPCCUORUCTUCSCN 
UPCCcMPCSUUEPCTBC 
OUPCMOUMRUEPCUHP 
ECccUcecpPccccoec 
CeccBgUecePEPERRCEOD 
RUUPMHTMOUETRPRO 


RUMTPPPRUUPEOUTP 


OHTPRNHPPTNREURR 
HHUPUUODHBIHOME 
了 下 只 本 可 口 凡 县 叱 中卫 企及 让 
ETETDUPONMTUUDDT 
PoOTEEHCOUOEPRNHP 
PMTERTEUOUOUEUBUU 


队 录 :向 密码 掀 战 。 355 ， 


PUccTcTeBCcccoUPCcHNP 
BEPPUPDRUOPPHBEUPDCE 
PCMHRCHMCCUCCHNPECRTMR 
OUeEURPPCHOUUBEBUCCHNUH 
CecUPMMHCCRPPPBHHNHME 
MHCcCcPECUCUPCTCORPHMP 
TCCPPPpcTPOCcucScCccCOUREU 
MTMNOUCMMHMCCCCCCHEPED 
CeMUUROUUPHUBRPPUDUU 
了 CRGUEOUUUDUECNDDRUBT 
MOCREUUUBPCCOURRCPRHC 
CUUUUMHUOU 人 PCRNKEPIPTT 
CRTCCMEBUPTNHUUNNNCC 
CRNMCCCMHMCPRCRCEPMCSC 
PCePNHCPCERRSECCRRECRD 
TPCEUMRCUUURRUCRUUC 
MPEC 裕 BRPMRIHDR 吉 证 届 P 于 
UoUuUREPCCMHNEP?FPRCCU 
UECPEUEMOUOCCUUCPDOEPUC 
NMUUUCUOoOFUCOUOPMPUBECC 
站 下 本 EC 了 CCRITCDRUCEDCR 
CUCNUHMTRUMNCEMNCPDUN 
TUOUTCEEMTUOCTEPP 芭 OU 
PouRUCCcUpUCUCOEPCSHN 
RCRCRTUCPPTPOOocUORU 
DRURCCHTPPOUORPEPCYRRT 
EMHPTPTEPRERPTRUUUHE 
下 及 全 村 二 可 昌 愉 攻 人 加 BODTTOTO 
UPHFREPRESEMUPRTRNMNEDO 
CPEUUUOCRU3TTIRTUPYT 
PTRUUUOTRUUOOTTTOoT 
DERETETRNMUUTORCUOPTR 
YTTUOPPRBTTROEHEUETPT 
EMNKOTOUMORRCMUUUESTU 


，356 ， 只 码 帮 事 


OFfrTEHMTTCTMHETEREUOMUEETOMETPUTPEETT 


PEERTCPTOUUTRERRTUTRE 
PONTITPTP9OOUMEDTTRPEPTD 
PECTHPPXMUECTRPOCTEUUE 
PPUPRMTPCRURPRBMBERTDE 
在 DTPTERPP 色 TDPDOT 中 让 区 区 上 至 
REEROPORRNUDTNPRTTIEE 
时 昌 划 已 允 轩 了 只 负 放 民 所 只 且 口 半 町 开 及 全民 
RCOPEPREOOUEBMOMPTUECRR 
TREEONKRTTeUYCRRORTENUURO 
PRoUTUOUPREUTTRTPMTUPP 
EPTNUUEEPPETPHOeTEPRKNU 
PTRTURPMTIOoooEEoTooRUD 
REOTCNCPRPROOEERUUEBER 
BRORPORPTPCTPBRERRHNOTG 
PoOUTMOTCTHPTPOoOEUUTOTP 
EPEBEPRUCPENMNKPTMUUT9?EO 
ECETOoRTMHTKETTUEMUUCTO 
人 POUCECKTREMNCPCMNCTPM 
CpTNKMUCREUUCTRREBEUCURE 
PNMCTTPCREURMHOTUPMPEPNM 
UpPoouuuRcowEPorUUUcTE 
BRUCOUNENNRNEUPCNMKUUCOCR 
CUUpopcouuucoaTTcPcMc0 
NMMPOUOUUBEPNPPZCRCHDPREC 
BEHPNHUCRTUTUCRCCUPBUUCU 
BCPPPRRHCNHNKECCRMHRCCE 
MRPBCUUUCPP 玫 对 瑟 CCI 区 RRC 
CCPCcTRCOUEBUCCMHTEHCRCP 
CCpPPTOUONHPCHPCMCEUCCePC 
名 BOCPP 蚌 二 时 首 闭 民 MCUHNHNE 
PCEPPRUUCCOUCTPDRTBERCS 


下 只 R DRCKT 
FTTRYTODUN 
PTOTPHTH 
EROROTOSH 
划 了 及 已 了 DTDD 
下 下 下 只 口 下 革 开 品 
EPUTTTPBEC 
NMMPPEP 区 TD 
下 下 于 全 机 全 三 己 灾 
忆 基 已 下 区 PTDOE 
TTPMHOMNEC 
RTUBUTPOH 
TUMUUUCPPC 
REUPRTMEC 
TOoREURTOR 
ERNMURUURT 
了 也 区 口 吕 已 ?其 
MPpCecMUuUuUU 
CPMRCcECUC 
CUTMHCNCCE 
PCccpMccTP 
DumpncPpcUP 
ccEPUUPC 
RROMCDUECP 
NMNPUUUUOEC 
CTURNMCECC 
MOUCMRCSPCD 
ECccuubcuuoc 
UCSTCCCMTD 
ROcoccMpU 
MUROUPUR 


CUU 
DogmT 
CPO 
RCTD 
TO 
OoceP 
TO 
瑟 机 


四 
本 


癌 
四 日 可 四 司 允 轴 虽 曙 世 四 四 日 攻 


避 时 自 间 四 虽 虽 间 届 加 由 曲轴 
四 由 闻 加 口 台 壬 呈 加 四 风口 台 辐 世 
S 
品 


Uocc 
CP 双 革 
CSMUC 
了 了 王 企 
大 巴 亚 可 
UEgUc 
下 口 下 下 


首 WNDMRCUUCRKNRCPTEMECNMMUCOUCUUPPBTTY 
HPECPMHMNUENPPCOUTPMCMUUPOUCCPNPRCHCRBD 
PHENKUUURCOCPCSTDEPNRCPTNMNMHMCCECUMCOD 
CECPPUCPMHRNMEPCUURICcUcPRTUERNCCRPMNUT 


理 录 :向 密码 挑 忠 。 ，357 


DRoOOpMREUFCECPTROTONMCECREPCUTCUCPEPC 
CUUETPPCPUUMNMCKNNROUCCPUCPRPEPHECRPCH 
CUMPUCUOUEMHCOUTMCUNMCUEOCNUCCcCTPURETU 
PPCcopPNPMUUMMKUUETPIOUOUUOUPPPPMUBECESERTU 
RPUORTPMNHPPPKNENCTUPCNEBCPPCCEHUR 打 中 TDTD 
RCUEPCUECPUTCURUCPRUNMTCOocCcHPOCMHEBEPBE 
MPRUPPECCPCUUOCCCEONROURUUEUCPCPHPT 
SUNMPUCUNM9PREUOOPEIOpPEUUcTPboTOPETOOBE 
CoTzEMoTEUOTEUKUPMDOTPOOPETERPUTPRUOU 
DpozTEPTRRNMTCETOROPMTRETRCOETPROEE 
生 宇 吕 P 其 基 卫 可 PP 让 PEEUPUUREEPERYP 基 ECEPORTU 
ENETTEP?TERNMNTTETTTPORUMPTTERPPUUR 近 
TTOMTHUMMKDUTUOOEPEUUOTCPEPTHRERORPE 
人 PPTTPCORPTTTNHOTRIPRPERRBOURPRERDG 中 了 
RepPRCUUMUPRDOOUUNTPRTRETTUUUOcCUMUDUG 
MOTTPENMETTERPCTOBEBTUURHEPEEORCPETHP 
?RUTITRUURETHKHOTNMUOUMNYERUTOoTCRPMNORNUDNR 
MPMOOoOMHMOUoTPORENEMUPTORTRRPOoooyPPPE 
PHTIPEOCTRRMETORTPEHNPEEETROURURPPU 
PORTROUNMTNRCUOTETRCRPPECPTEEUOUENKTT 
ppUROPEUOEUONKPEMUUOTTEREOUNERTT BYT KB 
UTMHMRTORNECUCOEUEPEONKTUUERMUTRBEUOP 节 
再 贡 阳台 及 作 可 吉 口 下 碌 蛋 RTRMUUTHNHNEPPTPRTEHTEMHPE 
寻 古 PoOoouUMoroouz7oorgEpaoURTYTMURTUTB 
TPcoTENMTOogETRNTETENMMHTUMOEEOoOUNOPTP 
六 口子 昨 有 区 TRYTPTUUEPOUPURROEUERODUOUDREN 
ETPEPPOTRNHCMHRUTTPUUEURTTEETETUU 芭 IE 
BRTURRNKEBENREURCTPEMUURBSPROREORURUUOPT 
UMHPENHTTPTOEMUPNMORTIoO0ooUT7PpPNHOTPOUOPERE 
RUOUOOBEBETOPETETPTTTSNRUORTITUTTNUPR 
PRROURTUYTMTURTCUEEOMRRTPETTHOTPPRPEP 
TREEOoTTETRETRUTPROTNMOUUTNMUUCTUUPY 
卫 愉 如 ERBNNOUEETTPETEMUNMBETTETTPNRENHRTPTBE 
TOURTPPOETTONTPTETEOTPUCOMUcUOETGC 
PECOCHUPKUCUTTOCcCTOUOMUCURPUCPNKCUUINO 
CCBPCNMUCPTPUNOPUCKNBCHPTDMPP 基 O 训 革 PP 了 它 


了 UPFEDEBEPERP 
PCHBEPMRCCC 
PCCUTOUORC 
REBERPUNPCCP 
EPouucUuzMUuU 
SPpTUUCC 基 RE 
PCMHooEcuoc 
EMUEUUCTSHN 
TOUPCKNCEC 
SRUUcSCCNPC 
UTEUOUEUDUP 
RCUNMUBBPUBPTUI 
MBEMHOUOUUCHRP 
MUOUUUUECU 
UCcHMURCUUCR 
UROCMCPPCR 
RPRUeXBOCC 
怪 愉 下 四 恨 作 二 可 光 
MUccTPONCD 
DOUMMCUNEEH 
URUUCcCCEPR 
划 呈 可 RCTPB 革 CC 
BEUDUEOCRP 
了 了 CPPTINPP 了 EBP 
EPETPOPTTR 
ToURopRopP 
OFEMCUUTPEUU 
TRoTTeRopPTU 


口 日 司 且 症 Sepaoncscanmsaqmmae 


了 
其 
其 
C 
R 
攻 
了 
检 


EEEUTTTEUUT 
RROTUORTRUUT 


其 其 寂 牙 于 下 口 了 及 了 
TTPRUOUURTE 
ENMTPECRRTXK 
下 区 CE 呈 下 如 下 R 己 
REBOUeTOBEOP 
TTPTERNTRR 


了 
四 
了 
了 
日 
0 


POUDRMTPBRHRPHNHHP 
UcuUeTUMUUPCPEH 
MPEOCMHRPPEPCCHM 

OPCURDOECHNT 

CMRBcPCUOUUP 
RENMCUUROUNOUEOU 

ERRCOCPMPU 

PPUNMCSHMRTUDU 
MCPECUPNTEPROUU 

HPEEPTPEIN 

CEMMTOTRER 
UPEPNHMUTRUCCMUUC 

CCETPCPRRHN 
CUUTEPMUORCCCTU 
CRNCRCCCUCDNE 革 品 
PUEPUNMPONHMUMNMNHCO 
PCcMUUMCNCCTIUCE 
CPERUUMNHTRUEGN 
pUMCUUOUUCPPUCE 
TCCPORRUURCPCT 
UNMNMUTCMHMCHCCCUC 
ccepRuccuuuccoun 
RUUUOocPocRBECNE 
PRNHPEUCPTUEHTU 
ERPEUEMMHOPHUPRT 
ETPRNTUURPT8UU 
ToroorTuuuRTPT 
和 昌 间 贡品 及 里 忆 口 关 人 有 口中 
MTPIRUEUDRNTDPP 
oOTEROTMHMUUUTMOP 
了 了 已 本 EEPCNUHTRRBI 
PUPOUSMNTOUPHRUO 
口 可 了 划 世 已 P 及 下 口 KEHR 
EMHPPTPEECPPTHNT 
REPTRTTEPMOUNPE 
站 只 口 口 它 可 及 下 卫 且 噩 玫 了 


TePoPRCRUE 
PTUUMCCCO 
可 时 扣 忆 C 玫 灾 
ECMMCCRPP 
ucuuorcoc 
PeUCRPNKRT 
DOMTUURCSNHP 
SPPMEPUOC 
RURMHMPUPER 
CURCPCPUR 
EMPRRMUCC 
MMUUPMECI 
URRCTECKC 
URCUcECPP 
VCcPPPPRCR 
UUPCCCcecT 
由 是 和 NUCT 
CHMHCCMHCUUP 
TUPEBRTRUU 
PCecUPNHPHNN 
PPcHEPCRE 
PCUUPOTRU 
CRCPCECUU 
TTEOPROURSP 
DUKENPPPT 
TOUUE 于 已 e 
只 下 下 划 口 于 只 可 
了 PR 已 巴 划 R 有 
DTTREMTPT 
FFPUORTERDO 
CBEUPPPY TY 
日 马 可 卫 马 下 妆 革 了 
TorEHTOTP 
站 下 灶 如 旭 P 有 本 王 
节 加 站 芋 下 区划 
EBPOUOEHBEEB 


PCRDUR 基 
了 可 日 RPR 
MUOORS 
TPEOTU 
MOUOBOP 
PTPUSCM 
BOUoFTpBP 
革 下 了 MUO 
DEROOBE 
了 9EMTT 
CRP 太 但 
MUOPTO 
MMHCORT 
UPTPPB 
的 口 0RR 
瑟 可 PRUP 
PUURET 
CeRUPP 
CHMHCCND 
RUMRPR 
OPPCEN 
MUUURC 
其 也 了 头 拓 是 
MPCcUCP 
台 让 DDN 
及 全 只 C 
CUCNCT 
RTRREO 
URCUUC 
UcocgP 
POPCcCo0 
CPcecoa 
CPPPeH 
uvwccco 
蛙 可 民 划 了 下 
cecTpP 


附录 :向 密码 抠 战 ， 359 “ 


RTMHETOREUOUOTRTPRTTEUNNMTPNKRP 
ToTUTRROTOoTETTEOTUBUUBTUETP 
OUNCoTUECEUUDREOUOUMTTPRTDOT 只 人 下 
TEPTRCTUUPPFERUTOUUERORMHUEHPRE 
MouooyTyEceoogyoctzTPpTT 只 RTTMKO 
TUUOMUMTTTORTUPBTETROMTRETTO 
KEUMURUUUDURETOUTRURRTTPPTTIPO 
TCouEHTTHTUEUUPTUPUPTROTUEER 
MKCPTERCPPTNMDOUNTOMKCEMNUTPTTTOU 
PPCREPOoTEPpPERPOoOPPoTEUOUUTRPOO 
FTREUUERNUCTOPTTOUUTP 芝 CeR 克 区 T 区 中 
UETPeMMHRMTUPRMUPRNHOUPRTEUOUUR 
UNMTOETMKUPMHUTTPUTTERNHUUPCET 基 T 
TRUTTPOTMHECURCPUOPHTPNCHPEBPC 
MPCMHMHORCCUTCCOoONMCUD?RCPPPDUCUD 
CECcTHMCCcuouURpPMuUuguduuucETUURC 
CBEcuccuBcUUORCPPMCCCOPRKUC 基 TD 
OoMPUUOCMUUCFNHUCRCPHMHTCMNHGOIN 
DPCccTOoROEUUOCcUMTUCSCCMHMHUCcCTSRRU 
UcUcEMUCCUUUETUNMCPCURPURCOUN 
PPPUUMPbcCcPRRCECCRHCPFPRCCRPP 
MEPCPUccCcCcUpPRROUOUPMCEMHMCUTHOCC 
PNUUCSCCENMPREUUTCPCUCHCCUCMHRTP 
PNRCHPCPRNP?FPHRIUCCSCUUPRCERTU 
PUMPCRCCEPCUCCPMHMTRPCPCUUCRPP 
EUURUUNUREENRUCCINNOUCRNCTIRPR 
UCcUNMNUUUEMCTHCCNOUOCTCNHUCNPNDT 
CocRcupocMpcBoccRoospUkPpTcCcE 
PURCTPEOUMKUUUCCMMTUCRCRKRPO 
CMPCUCTPMHMUpPUCUNUMCUTPPFMEUUU 
DUCMHPUEMCUPCCRPPRUUMCCUSUPCPBP 
UcuRccpoRcoroRECcRIUOCcCMTCCCHUC 
gccouuuukMHPEOCcRCSCUECCTPCPKEESCH 
UNXCPCCCUUCUPCUBUTCNMMCOIHEMDHM 
及 NPPNRUUUCUURESTUCPECRPUROR 
NTPFUPMRPMHMRMURPUOPUUUUOUEPUCMPR 
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PPCCROoUOSgscTUPECcCUPCcSCUUCPCPFCMUOECNUTUU 
PCUUTPPPCMHMNHUPCCRUCERTUCTECHCUOECRP 
UNCUTCUECcCCcCUPCOCcpPORPNMMTOTPPOCORCPC 
PP 于 CHMCCCPUOPEPNMROTERMHMOoOTUMNMOUEMRCUUYTYPDU 


PPTTTHIbryTreERPRETTRHMTEMTEUUTTRPTTC 
TMTUPMREUPNHUEUoUVUUPTETCPOCBEECTERK 
MOYMPNKETRPEROPBEMHEMMHPRPTRUPTUOREUI 
PORMUUEMMNNKPUCPUNMITTNHPEUUOPPUOMPTOT 
RMHTPCPPPREPEERNREMNHUTIPOUENPPEERRNT 


TOMEPTEHTD 
YPpcorMTT 
EERMUTTMI 
DOPRUPRBPDP 
ooougTE0U 
UopPeoor7TT 
加 0 刀口 已 开 丰 
EPEMTMHEUOUP 
及 下 正中 实 下 天 
OKRETT 
NIOUUR 
ecTER 
CTuPPR 
RUOTOUNOT 
TPRMHNPR 
TRROTORTU 
及 证 太 VEURR 
BEBPORPTDRP 
BOPOTMGTDR 


了 
R 
m 
oO 
了 
也 
P 
亚 
于 


EBPRTURO 
DREOPNG 
了 了 BOBETE 其 
DUOUPEEET 
MUTOUOROT 
PNMEUBERT 
RHT HH 
OBETTPPP 
PTRTPOU 
BOUcoTOT 
MOUNHMHPC 
卫 卫 RRRR 
MTMUMCT 
TMTRMR 
UPETMEOT 
RUUCMRC 
TOURUPBT 
RUMBEBMOTT 
PTPRRTH 


DTIOoMUPeEROTTP 
RETTMPEBEUUOPHME 
卫 了 RUUOORIBMN 
TTTPEORERRPOUE 
RUUTDOPOoTUPMOUR 
MOUNMTPPPEONTT 
ERRUUETOTPTTT 
RUTEECOUMEUUT 
TRTTOPEECRTPUT 
RPRURETUTEUUE 
PETPTPRHTIObPT 卫 
TPTUUMTIPEHCU 
TPRREOUTPBRU 
ToMTRRRTOPTTE 
TMPPRTIPTIPTTUU 
MTocRUTPOoTTPT 
DOEcTEOoTMTPRTP 
TROPRORSTTOIEBTR 
ORETCTMNTMOUETT 


局 


TTMP 
有 RN PE 
TRUU 
TRUU 
口 避 吾 及 
00UUo 
民 卫 于 时 
RRTE 
TCEE 
PNEO 
TBETE 
oouaR 
于 了 PT 有 
RUDO 
RTBT 
MEOR 
UNMNRE 
ONMTOU 
MRTFTE 


四 讽 归 用量 昌 网 对 加 四 日 国史 见 虽 狠 


0ORPCPPMMNHUOMTTOUNTEUURTRTRMEMHMUUTNTEUT 


有 也 于 兄 首 下 电 日 于 


于 
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珊 录 ;向 密 码 挑战 


第 八 关 


抽 频 器 1 二 路 迄 接 板 悦 盘 


找 示 器 2 


找 频 器 3 


反射 器 


加 口 > 时 区 加 上 昌 
4 T 
人 
个 
回回 园 园 辐 国 加 基 | zola[a 5|>[sTxs[>[s 
<| jaje<jmlnlele 王 ||z|ojo a|>|w|>| em 
T 
<|m|olo|a|we[efz =|z|o|a|o ?|>[z[x[>[s 
平 放 全 引 elz|>|=|> <jlalciebl 
。 4 
<|a|olalm[=[e[s[n[eTe[afs[sTofeTs 5[>[=[x[>Ts 
站 肝 是 全 不 吓 丰 “| sllojclo 
二 了 
<|e|2[efe[e [as[zEe[e[efe 5[>TzT>Ta 
攻 全 人 全 二 吾 生 和 ojlsisjsl<|e 
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素 可 
区 YY 
吧 了 
划 它 
GXK 
YY 
和 B 
于 了 
RH 
Y 工 
理 也 
X R 


QPWCRAISRXNWCOKASEO 
PEZ2VTENMTP2Z2HVNDOTK2Z 
UYONEPHOGDDMOIXGG 
YSECSNMAZSIEFXNNKASSZ 
XzZAXxLBXCEPHZBOUYY 
CUWOBTRDRLBOZKXKYX 
CREDHZIDOPSQTNLI 
QLrJIRRXQZNPFKHUI 
DADPOXTYOBPENWEJGE 
RARGzxLDTPFINWIQ2MGB 
oOTUxorRSsSRZNOLDHX 
ZBROoNMDPROXHNESHJ 


密 钢 


0716150413020110 


字母 


begin 644 DEBUGGER .BIN 
(5> EU-_/S 


End 


P 
和 
B 
G 
只 
虽 
HE 
工 
C 
S 
芋 


FEOCZ 
ReCE 
其 如 几 吕 
RRBPD 
RVEFD 
PRWUUD 
工 @H 
2 
及 下 PT 
RMN 
DGHY 


DQzZVGZG 风 寻 
DYRPCCNE 
XNJIE2ZAXEO 
了 区 PGHR 人 了 
KHEXMHQDOGYL 
FMI2ZTCER 
证 也 避 SHYVR 
了 有 FELHBYONM 
PVMCIXRCD 
IPCcKPOVET 
DN2ZKYDBBPD 洒 
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第 九 关 


begin 600 cext.q 
Da4587)_8P_,HIJOF1C/AALAwHJ)SQSK*O37CI-H 'W[_;CQSTW'UY0S52， LOVGO 
MB1SHY^1MHYIN>2P,P:6YYESX4A4S2 mL23SS. .9[*-ZIGA_VP{GIEK[CN3^ 工 
M55+60D^&=FS61(L96YG> “59*19“] 15?$S17Ce9PN35-HP; .>V8_/P(，:+RI 
61] :NG^UP : ; 坦 57MMOSKN [NT>1NE;2(1RUA95Q1617Q<rfe[Cy AgSA+=S 
M8RR45+GS-#SR?29V_.687"6DSI_G4JX' IMT1? KG-_ 间 (BAN?-<YMUI7 ,TEFSC 
M6LDI90MVI2 IT* .GB>9U81BE(331S^K# NTJHLY5RYERsIBS1>^<C3Y=PDS~RP 
M9&++^"OLUPOKST) ~5KI>IUA Wi;TiEDID-27U'S3AC7 ?3]B+ 3*C7Y19U >5V6 
MMSW85NJ :JPO{>#CL1CPELS^H3YKR2 .59XJVD?3?NMX+ [S?3X_E^/*1SNGHSEE 
MTSL2-C'E/9OD^&5;6+B+G1S D49RO=49N\C14DSAPIC1HSMX: VSG[IKIOR+2RG 
M99SCSVGHA5SFEV1=SYD*V.2T069>C-a) 3H<:Y9BOR=V 基 9_>\:S8GZ .RS 
MZOS=/4QWLLB<[:K8T TZ8C9_，{ #D:1G4]p2>,S?89: QIMV0;?F97F1VP'G 
Me 1XCI_NM>2?F=， ;20) :8Y61[. ! -W8S7M3BIJUX/A&1-BBA7CA (>5SZXESASLZ 
JP\_U/1OGV"RKKHE2599279628P-9J1*0I8 DPJF]M27>DXHA?IT* 2C7;_-9Bz 
MBM'CFTYURSDOA7 .JT4ZW8Bz+3190> 和 4A+1s4IV_6RI1PNGZ :TSO)559FKNGS=> 
Ma ?LQ3S6P*ITE3013_0:64V/7L9S<EBS"> "SA9P>0165#XDS1) -，v\JZE.，=G29 
MOJLR19 .Y#+=?] 1"C3273H504 有 <RN^HSJ “E>+EXKiITI6]N6JYSSUB' BN3 四 
MMSTXKESIY(:39V) 102,5PG 63S146: .B/R'ETS4 MEN1] YX^RD?0+ .7 
MPLI(>]UF90L7 [<19^B0* :NBMBI{O+B'>-ITHP+ ,IO8"GOF.5L688"_) <YS<ZRUm 
M']&L91WD1Y<VID:7 47 (+HXINTRRDFO4#:50_3G47]AGSH.? ,7D)=7'HKXE 
昌 - (_Es tr (W5HO3RA5WP8<1ZM,R2T. :5#PVLVI17NS K3) /AT7DGpSSVD3-?SG1 
M2J10K3T>21OVRR'YiC<DZVV+ 'SVXI_ SI2^)39，' ,7MK,0e0O0P906CROOP (> 
Me8I9D12">N; SSMDSSA,SD? ^\K] "R_SXE6V >KP.SLSS，SN*C[H:A_EPHSW 
MAHI (CO083^C] T9Z0- ,900(3N^3D] ,9PVvM<AIJ-T: (1 .<1PB;NEV_YSIV7OMN 
M?-T45B;2J^TORBWR^ZSB'SKBLC; ,A+>968715618QSPRS=^;Y^0SPC">;IINI* 
98S0SNY_0_-EK1>;840MT0O/ (KROQ2LL+RHSK :INKT DOT 


and 


第 十 关 


短信 息 : 
10052 30973 22295 13534 12990 66921 15454 81904 58209 26472 18119 


11542 99190 01294 87266 20201 55809 30932 92390 96710 64341 31354 
27685 27572 48495 78859 80627 33369 29356 36094 85523 


长 信息 : 

begin 600 rext.d 

区) >S 工 :R114)NR+ANSTSV/ (AN1LI7HHDPSSITIMEIRHR7, TB:XSD[ TI:XP,A>K 
HOT9$0)37VIOMG6KL-$6?A1#P22Y)9+4* ,2K1SP?22 807LZjQP \T=OG-* 
MRIA;093R[B^U/I<ILLSTAOJ9M*P98E?H:768<33JOESAPn63 1; (\:8NBGPM0 
M, MP3B~CPS/D8DICZSVD1I?TS(DTIRZ& 科 -~ 7IT\-#VTO">JS@+OLICT.+65B9KSI 和 
和 :ERAB9 和 1 甸 ; {P+I>J1#<+247 7,W< 


end 


15000 美 元 大 奖 
挑战 智力 极限 


你 若 能 将 本 书 所 附 10 道 密码 按 其 规则 破译 ， 
得 15000 美 元 巨 奖 。 领 奖 方式 详 见 内 文 。 


即 可 获 


辛 格 能 够 把 令 人 害怕 的 数学 世界 说 得 和 小 孩 
游戏 一 样 简单 ， 这 能 够 吸引 许多 有 数学 恐惧 症 的 
读者 。 每 日 电讯 


本 书 讲述 了 从 密码 怎样 创建 到 它们 怎样 被 破 
解 的 故事 ， 以 及 围绕 它们 而 产生 的 种 种 诡计 。 
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